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背景简介

• 预期收获
– 了解二进制相似性分析的发展历史

– 理解二进制相似性分析的基本方法

– 理解结构特征、语义特征的概念及相关原理
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背景简介

• 二进制相似度分析
– 分析对比二进制程序片段间的异同

• 与“代码克隆检测”的差异
– 程序源代码无法获得

– 编译过程带来信息损失
• 函数边界模糊

• 函数名、变量名不可知
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源代码 二进制文件 汇编代码
编译 反汇编

源代码 二进制文件 汇编代码
编译 反汇编

源代码相似性分析 二进制相似性分析



基本概念

• 控制流图
– 利用数学中图的表示方式，表示计算机程序执行过程中所经过的所有路径

– 二进制程序的重要表征形式之一

• 基本块
– 不包含分支的一段语句序列

– 控制流图中的节点

• 跳转关系
– 控制流图中的边

– 由源基本块指向目标基本块
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控制流图——二进制相似性分析的根基



基本概念

• 二进制相似性分析转化为同构图分析问题
– 判断两个控制流图是否有近似等价关系

– 两两计算控制流图相似度得分

– 通过设定阈值/排序获得相似度分析结果

常见于2015年左右SOTA方法
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需求驱动创新：

多次一对一同构图分析效率过低？



• 嵌入
– 在模式识别框架中属于特征提取

– 在保留图特征的前提下将图经过非线性变换成向量

– 计算图之间的距离->计算数值向量之间的距离

• 以图嵌入为例：
– structure2vec
– 嵌套过程按照拓扑关系进行

– 节点特征在嵌套过程中不断传播
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基本概念

𝜇𝜇𝑣𝑣𝑡𝑡+1 = ℱ 𝑥𝑥𝑣𝑣,�
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𝜇𝜇𝑣𝑣𝑡𝑡 ,∀𝑣𝑣 ∈ 𝒱𝒱

更新后的嵌入结果

非线性变换，常使用神经网络实现

节点特征 该节点所有邻居节点的嵌入结果



核心问题
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• 不同编译过程带来控制流图差异
– 指令集架构：X86，ARM，MIPS，……
– 编译器：GCC，Clang，LLVM ，……
– 优化选项：O1，O2，O3 ，……
– ……

问题驱动创新：是否存在一种“不变”特征？

X86-64架构 ARM架构



InnerEye
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T 目标 计算二进制代码片段间的相似性

I 输入 被查询的二进制代码片段；待搜索二进制代码库

P 处理
1. 利用word2vec提取基本块语义特征，完成单架构下指令嵌入
2. 利用孪生网络生成代码片段语义嵌入
3. 最大公共子序列算法计算相似度

O 输出 二进制代码片段相似度值

P 问题 提取二进制程序语义信息用于相似性分析

C 条件 二进制程序可被正常反汇编且未被混淆

D 难点 1. 如何提取二进制程序的语义信息
2. 如何实现跨架构的语义对比

L 水平 NDSS2019 （CCF-A）



InnerEye 指令嵌入

• 词 ⇔ 汇编指令
– mov edx，200
– 词数量过于庞大？

• 句子 ⇔ 基本块
– 句子：由词组成的序列

– 基本块：由汇编指令组成的序列

• 预处理
– 数值常量替换为0，保留正负号

– 字符串替换为 <STR>
– 函数名称替换为 FOO
– 其他符号常量替换为 <TAG>
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InnerEye 指令嵌入

• word2vec
– 将“词”映射至向量空间

– 上下文相近的词在向量空间中距离更近

• 核心问题
– 如何实现跨架构语义比较？
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句子长度 在当前上下文条件下
出现该词的概率

依次分析句字中所有词

她们 夸 吴彦祖 帅 到 没朋友
她们 夸 阿伟 帅 到 没朋友

阿伟 = 吴彦祖

They say I'm too handsome to have any friends

？



InnerEye 代码片段嵌入

• 文本翻译
– 利用编码器计算语义编码

– 根据语义编码恢复出另一种语言中

的文本内容

• 代码片段嵌入
– 利用LSTM计算语义编码

– 孪生网络架构进行训练
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标签（相似/不相似） LSTM输出值的差异



InnerEye 函数相似度计算
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• 控制流图切片
– 针对用于检索的函数，提取一条代表性片段

– 针对目标函数，提取所有独立代码片段

• 同架构相似性判别
– 计算最大公共子序列（Longest Common 

Subsequence，LCS）

• 跨架构相似性判别
– LSTM+孪生网络

𝜓𝜓 𝑃𝑃,𝑇𝑇 =
max |𝐿𝐿𝐿𝐿𝐿𝐿 𝑃𝑃,𝑃𝑃𝑖𝑖𝑡𝑡 |

|𝑃𝑃|

“代表性片段”的长度

函数间最大公共子序列的长度



InnerEye 实验&总结

• 语义特征显著提升算法性能

• 支持跨优化选项/架构分析

• 后续发展
– 领域内大量迁移/融合自然语言

处理领域技术

– 语义特征的提取和分析成为主

流研究方向

• 控制流图结构特征退出历史舞台？
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TikNib
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T 目标 分析非语义特征在二进制相似性分析中的作用

I 输入 被查询的二进制代码片段；待搜索二进制代码库

P 处理
1. 统计特征提取
2. 特征选择（贪心算法）
3. 相似度值计算

O 输出 二进制代码片段相似度值

P 问题 在不使用语义特征的前提下提升相似性分析准确率

C 条件 二进制程序可被正常反汇编且未被混淆

D 难点 不同限定条件下的特征选择

L 水平 2022 SCI 1区期刊



TikNib

• 统计特征提取（共47维）
– 基本块、边、循环数量

– 各类指令个数

– 节点入度、出度

– ……

• 相似度计算
– 特征间差异

– 二进制相似度
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𝑁𝑁

特征数值差

特征中较大的值（用于标准化至0-1之间）

特征间差异

使用的特征总数



TikNib

• 特征选择
– 贪心算法

• 从候选特征中不断选择提升AUC值最有效的特征

• AUC值不再提升时停止选择

• 证明结构特征在二进制相似性分析中的价值

• 局限性
– 针对不同对比情况选取不同特征，不具有泛化性

– 存在“过拟合”
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XBA
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T 目标 计算二进制代码片段间的相似性

I 输入 被查询的二进制代码片段；待搜索二进制代码库

P 处理
1. 提取二进制反汇编图（Binary Disassembly Graph）
2. 二进制反汇编图中的汇编指令嵌入为向量
3. 利用GCN实现函数嵌入

O 输出 二进制代码片段相似度值

P 问题 现有基于语义特征的方法性能较差

C 条件 二进制程序可被正常反汇编且未被混淆

D 难点 在保留语义特征的前提下增加结构特征

L 水平 ISSTA2022 （CCF-A）



XBA 问题分析

• 为什么现有方法没有起到应有的效果？
– 忽视二进制结构特征

– 源代码中包含操作系统下的特有代码

– 在数据标注时无法顾及特有代码匹配

– 未标注基本块间的语义相似度无法学习
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Windows编译时使用mprotect Linux编译时使用VirtualProtect



XBA 问题分析
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• 未标注基本块占比3% - 40%
• 解决方案

– 额外学习基本块之间的结构特征 ⇔
二进制反汇编图+图表示学习

– 学习未标注基本块间的语义相似度 ⇔
半监督训练

InnerEyeXBA



XBA 二进制反汇编图

• 节点（实际应用中均为嵌入向量）
– ① 基本块：指令序列

– ② 外部函数：函数名

– ③ 字符串

• 边
– ① 跳转关系（同控制流图）

– ② 直接调用

– ③ 间接调用

– ④ 基本块使用了某字符串

• 与InnerEye对比
– 额外保留字符串信息、外部函数调用信息

21

Linux: read 
.sqliterc

Windows:  ReadFile
=?



XBA 图表示学习

• 图表示学习
– 将节点特征与结构信息同时输入，由算法自行决定利用哪些信息

• GCN
– 利用周围节点的信息来推导节点自身特征

– 在此基础上额外考虑自身信息

– 标准化处理

• GCN仅需少量标注数据即可实现较高分类性能

22

�𝐻𝐻𝑙𝑙+1 = 𝜎𝜎(𝐴𝐴𝐻𝐻𝑙𝑙𝑊𝑊𝑙𝑙

后一层特征 邻接矩阵 前一层特征

权重

�̂�𝐴 = 𝐴𝐴 + 𝐼𝐼

�𝐻𝐻𝑙𝑙+1 = 𝜎𝜎(𝐷𝐷
1
2�̂�𝐴𝐷𝐷−

1
2𝐻𝐻𝑙𝑙𝑊𝑊𝑙𝑙



XBA
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• XBA同样使用孪生网络训练模型

• 可扩展性

– XBA方法只涉及图构建及图表示学习

– 指令嵌入可使用其他先进方法



XBA 实验结果
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总结

• 应用总结
– 同源漏洞判别

• 搜索与已知漏洞相似的程序片段

– 恶意软件检测

– 补丁分析
• 分析比较同一软件不同版本下的差异

– 代码窃取检测

• 前沿发展
– 无监督条件下的相似度分析

– 语义关系扩展
• 定位具有语义相关性的函数，如加密函数与解密函数

– 抗混淆
25
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知人者智，自知者明。胜人者有

力，自胜者强。知足者富。强行
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道德经
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