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背景简介

• 预期收获
– 1. 了解Android第三方库的主要研究方向

– 2. 了解Android第三方库检测的意义和基本方法

– 3. 理解相似性对比方法的基本原理

– 4. 理解APP代码混淆技术对第三方库检测的影响
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背景简介 第三方库

• 第三方库（Third-Party Library）
– 功能

• TPL提供许多可重用的功能

• APP开发人员导入TPL并使用所需功能
– 避免重复开发相同功能

– 提升开发效率

– 类型
• 种类繁多的软件开发工具（SDK）

• 丰富的UI

• 各种社交媒体插件

• 广告库

• ......
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背景简介 广泛使用

• Android APP数量急剧增加
– 官方商城 Google Play [1] 中

   提供超过 250 万个APP

• Android TPL的广泛使用
– Exodus Privacy[2]统计

• Google Play 中大约 58% 的

   APP包含分析TPL
– 例如，Google Firebase

– 有研究表明
• APP中超过 60% 的代码属于TPL
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背景简介 安全隐患

• TPL的广泛使用带来安全问题
– 库代码直接嵌入APP主程序会导致用户

   和安全分析人员无法了解其库成分

– TPL存在缺陷和漏洞导致载体APP

   及用户面临安全威胁
• 百度moplus SDK的wormhole、

  Chrome V8中的badkernel漏洞，

  可以被攻击者利用并远程控制手机
– Android权限模型在应用程序级别起作用，

   TPL和主程序共享相同的权限
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» APP开发导入TPL方法示例

» APP安全机制示例



背景简介 研究意义

• 安卓TPL的相关研究[3]

– TPL检测提升APP安全性

– TPL检测是诸多领域的上游任务
• TPL安全分析、TPL权限隔离、TPL更新

• APP克隆检测、安卓恶意软件检测
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基本概念
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基础概念 TPL检测

• TPL检测基本任务
– 目标：检测APP使用的TPL

– 输入：APP

– 输出：TPL名称

• 与先前学术报告的2个区别（如同源漏洞检测）
– 检测粒度：库级 vs 函数级

• 某些函数相同 ≠ 使用了某个TPL
– TPL之间存在嵌套

– 不同TPL可能有相同的通用函数

– 源码语言：Java/Kotlin vs C/C++
• 反汇编难度：Java/Kotlin ＜ C/C++

• Java基于类和包组织代码
– 主包：com.android（反向域名） 9



基础概念 白名单方法

• 思考：
– 假设APP导入TPL时不改变文件结构和名称，

   如何检测APP中所使用的TPL？
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» APP导入TPL的文件结构 » APP反编译获得的文件结构



基础概念 聚类方法

• 标识符重命名混淆（混淆Ⅰ）
– 包级别：包名称混淆

– 代码级别：类/函数/变量名称混淆

• 聚类方法
– 潜在库实例构造

• 包名称被混淆，但包结构依然保留
– Android.support.v7.view与o.p.q.b同结构

– 特征提取
• 提取API调用频率等特征

– TPL检测
• 同一TPL会被许多APP使用

• 具有相同特征的潜在库实例，会被聚类到同一集群中
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基础概念 相似性对比方法

• 聚类方法存在的问题
– “同一TPL会被许多APP使用”

• 会遗漏不流行的TPL

• 不适合检测特定APP中TPL的任务

• 相似性对比方法
– 特征提取

• 模糊方法（函数）签名

– 签名生成
• 字符串哈希

• 函数签名 → 类签名 → 包签名 → 库签名

– TPL检测
• 构建TPL签名集

• 比较原始TPL和潜在库实例签名相似度 12
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LibRoad TIPO PCDL
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P 提高检测效率、降低假阳性和假阴性

C 原始TPL文件可获得、原始TPL包结构未改变

D 如何充分利用APP中包含的原始TPL信息

L SCI 2区期刊（TMC 2020）

T 检测Android APP中所使用的TPL

I Android APP、原始TPL文件

P

1. APP 预处理
2. 签名和权重生成
3. 包确定
4. TPL确定

O TPL名称



LibRoad 方法框架

• Framework
– APP 预处理

• 根包分析：得到APP的所有ARP

• 主模块识别：识别APP中的主ARP

• 混淆识别：将非主ARP分为混淆ARP/非混淆ARP

– 签名&权重生成
• 生成类签名/权重，包签名/权重

– 包确定
• 基于包名称/签名相似度进行包匹配

– TPL确定
• 基于包相似度进行本地检测

• 基于爬虫进行在线检测

• 基于聚类进行TPL发现 15



LibRoad 根包分析

• 根包分析算法
– line1：逆向功能提取文件结构，获取所有AP

– line3：构建包层次树并获取所有树节点

– line4~17：遍历每棵树，找到最长相同路径

– line18~26：查找每个根包的子包

• 例如下图APP
– com.daimajia.swipe是一个ARP

– com.daimajia.swipe.adapters/util是其ASP
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LibRoad 主模块&混淆识别

• 基于AndroidManifest.xml识别主包
– 一个APP由多个AP组成

• 主AP（不包含）和非主AP
– 消除主AP可减少成对比较数量

– action.MAIN：入口Activity
• “com.m104”为主ARP

• 基于单字符检测识别混淆包
– 流行混淆器的默认设置

– 例如，“com.a”被认为是混淆包
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LibRoad 签名&权重生成

• 签名
– 模糊函数签名 + 字符串哈希 + 层次签名生成

• 类权重
– 包含更多成员的类应该要有更大的权重

• 库的功能是在函数中实现的

– 具有更多依赖关系的类也应该有更大的权重
• 反映了库的内部连接性

• 类名称被混淆，但仍保留了依赖关系

• 包权重
– 类数量 + 类权重

• 归一化
– 同一个包中所有类 / 同一个TPL或ARP中所有包
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LibRoad 包确定

• 设一个TPL � = {���, . . ., ���}，共q个TPL

• 对一个APP为A
– � = ���� ∪ ����

– ���� = {����
�, . . . , �����

� }

– ���� = {����
�, . . . , �����

� }
• 基于包名称的匹配策略

– 当ASP名称未被混淆时使用

– 时间复杂度为�(� × � × ��)

• 基于签名的匹配策略
– 当ASP名称被混淆时使用

– 时间复杂度为�(� × � × ��× �� × ��)
– ���{}可以在TPL导入被删除部分类的情况下，减少漏报
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LibRoad 包确定

• 2条包过滤规则
– ����

�包层级数与���不同时

– ����
�的顶级包名是非混淆的，并且与���的顶级包名不同时
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LibRoad TPL确定

• 基于本地存储库确定
– 对于一个ARP，能找到≥1个LP时

– 但本地存储库总是有限的，

   且新的TPL不断被开发

• 在线确定
– 在线搜索（search.maven.org）

– 爬取所有版本

– 选择签名相似度最高的TPL版本

• 基于聚类方法发现
– 挖掘大量APP中的共享代码

– 匹配共享代码簇发现类似组件集

– 比较类似组件集签名来发现潜在TPL
21

������_��_�(���, �) = ���  ����_��_�(���, ���) 
�

� = � 

������_��_�(���, �)

=
|  �=�

� ������_��_�(����, �) × ������(����)|
�



LibRoad 消融实验

• 数据集
– 基于构建的APP、基于真实世界APP

• 实验结论
– 主模块识别、基于包名称匹配极大提升检测速度

– 包过滤降低假阳性率

– 在线检测提高召回率
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LibRoad 对比实验

• 对比方法
– 聚类方法：LibRadar、LibD

– 相似性对比方法：LibPecker

• 实验结论
– 论文方法在基本事实集中无漏报

• 得益于在线检测

• 聚类方法特征粒度更粗、遗漏不流行TPL

– 论文方法误报率最低
• 得益于根包解析和包过滤

• LibPecker采用类似的权重生成方式和匹配策略

– 论文方法检测速度优于同类型方法，但低于聚类方法
• 得益于主模块消除、混淆识别

• 聚类方法无大量成对比较 23



LibRoad 优劣分析

• 优势
– 充分利用APP中包含的未被改变的原始TPL信息

– 采用组合策略（融合白名单方法、聚类方法）

• 劣势
– 基于聚类的TPL发现作用较小

• 实际上，仅发现14个非公开TPL

– 约束条件
• 要求原始TPL包结构未改变

– 根包分析、签名&权重生成、包确定

• 无法应对包扁平化混淆（混淆Ⅱ）
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算法原理 ATVHunter

ATVHunter



ATVHunter TIPO PCDL

26

P 精确识别APP中所使用的TPL版本

C 原始TPL文件可获得

D 如何提升方法对4类代码混淆技术的弹性

L CCF A类会议（ICSE 2021）

T 检测Android APP中所使用的TPL及其版本

I Android APP、原始TPL文件

P

1. APP 预处理
2. 模块解耦
3. 特征生成
4. TPL检测
5. TPL版本识别

O TPL名称和版本



ATVHunter 方法框架

• Framework
– APP预处理：反编译、主模块消除

– 模块解耦：将非主模块拆分为多个潜在库实例

– 特征生成：提取函数级别粗粒度、细粒度特征；生成类特征、TPL特征

– TPL检测&TPL-V识别：基于包名称和3种特征检测TPL(-V)

– 易受攻击的TPL-V 识别（非重点）：构建Vul TPL-V数据库，输出漏洞和bug

报告
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ATVHunter 模块解耦

• 包扁平化混淆（混淆Ⅱ）
– 包内类文件不同，生成的包签名相似度降低

• 例如，root.o多了一个d.class

• 类依赖图构建：一个CDG视为一个潜在库实例
– 设APP类���、���分别为库类���、���的匹配类

– 3种关系
• 类继承关系

– 如果���是���的超类，则���也是���的超类

• 函数调用关系
– 函数跨类调用，映射到类间的关系

• 字段引用关系
– ���中有���定义的字段�
– 若混淆后�保留在���中，���和���有依赖 28



ATVHunter 粗粒度特征提取

• 控制流图（CFG）特征提取
– 提取每个函数CFG

– 遍历基本块（节点）

– 按执行顺序给节点分配唯一序列号

– 节点n出边最多的子节点序号为n+1

• 邻接表（adjacency list）
– 一个adjacency list 对应一个函数

– 函数哈希值进行排序、再次哈希，

   作为类哈希值

– 类哈希值排序、再次哈希，

   作为TPL特征
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ATVHunter 细粒度特征提取

• 粗粒度特征可能为不同版本TPL生成相同签名
– 只在基本块中插入/删除/修改语句

• 基本块操作码（opcode）特征提取
– 按执行顺序提取每个基本块中的操作码

• 签名生成改进
– 传统哈希

• 细微改变会导致哈希值巨大变化

– 模糊哈希（fuzzy hash）
• 使用滑动窗口将操作码序列切分成小块

– 每一小块对最终签名都有一定的贡献

– 但部分特征发生变化时，不会对签名造成太大影响
» 抵抗控制流图随机化混淆（混淆Ⅲ）、死代码消除混淆（混淆Ⅳ）
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ATVHunter TPL检测

• 基于包名搜索
– 若包名完全匹配，说明不存在包名称和结构的混淆

• 基于类数量搜索
– 当一个TPL的类数量只有另一个TPL的40%，不做比较

• 基于TPL特征、粗粒度特征搜索，选择可能的TPL进入下一步
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ATVHunter TPL-V识别

• 函数相似度比较
– 基于编辑距离（edit distance）

• 2个签名的编辑距离定义为最小编辑操作数
– 插入、删除、替换

– 从一个签名变成另一个签名

• 当 MSS≥0.85（实验得到的阈值），认为两种方法匹配

• TPL相似度比较
– 基于匹配方法的数量

– 分子必须满足
• MSS≥0.85

• 存在MSS=1，即至少有一个完全相同的函数

– TSS≥0.95（实验得到的阈值）
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ATVHunter 阈值&有效性&效率实验

• 数据集：基于真实世界APP

• 对比方法：均为相似性对比方法

• 实验结论
– 阈值实验：权衡误报和漏报选择0.85/0.95

– 有效性实验
• 论文方法精确率、召回率、F1值均最高

• 其他方法
– 特征粒度过粗导致版本识别精确率低

– 依赖包结构构造潜在库实例导致召回率低

– 效率实验
• 论文方法检测速度最快

– 基于包名搜索、基于类数量搜索

– 2阶段识别版本，第一阶段过滤了很多不太可能匹配的TPL 33



ATVHunter 混淆弹性能力实验

• 数据集
– 使用混淆工具Dasho进行4种类型的混淆

• 实验结论
– 无混淆、混淆Ⅰ/Ⅱ/Ⅲ，论文方法精确率最高

• LibID效果骤降的原因
– dex2jar无法反编译这100个APP

• 包扁平化混淆（混淆Ⅱ）
– 论文方法使用类依赖图构造潜在库实例

• 控制流图随机化混淆（混淆Ⅲ）
– 论文方法采用CFG + 操作码、模糊哈希

– 死代码删除混淆（混淆Ⅳ），论文方法次于LibPecker
• LibPecker：基于类依赖关系生成签名
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ATVHunter 优劣分析

• 优势
– 充分分析4种代码混淆技术（尤其是包扁平化混淆），并在方法上做出改进，进行

较完备的对比实验

• 劣势
– 当多个版本TPL相似度过高，会产生误报

– 如果TPL被导入APP主包中，预处理会将之删除，导致漏报

– 采用静态分析方法，会遗漏一些动态方法加载的库
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应用总结



应用总结

• 应用
– APP成分分析 + 安全性检查

• ATVHunter：https://scantist.com/

– 众多下游任务
• TPL权限隔离、TPL漏洞检测

• 克隆检测、恶意软件检测

• 发展前沿
– 同时检测Java库和Native库

• 也有研究专注于Native库检测（另一小方向）

– 考虑更加复杂的代码混淆技术
•  API 隐藏

• 基于虚拟化的保护
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