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背景简介

• 预期收获
– 1. 了解隐私攻击的种类和基本原理

– 2. 理解成员推理攻击的基本原理

– 3. 理解成员推理攻击的应用

– 4. 了解成员推理攻击的前沿发展
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背景简介 隐私攻击、问题导入
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• 机器学习系统的“便利”与“潜在威胁”
– 机器学习使用率上升

• 机器学习模型被应用到越来越多的领域和任务中，

例如人脸识别、医学数据分析与应用、推荐系统以

及机器学习即服务提供的各类API

• 比如，基于文本（如情感分析和文本分类）应用程

序的聊天机器人变得流行，值得注意的是，这些应

用程序中包含了大量用户隐私与模型知识



背景简介 隐私攻击、问题导入
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• 机器学习系统中的各类攻击



背景简介 隐私攻击、问题导入
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• 研究意义
– 复杂的数据安全环境

• 由于机器学习模型依赖于训练数据集的数量和质量，而

一些训练数据集中包含敏感信息，这些信息可能会造成

用户隐私的泄露

• 数据泄露始终是一个问题，ML的一些基本方面会改变隐

私风险



背景简介 隐私攻击、问题导入
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• 攻击场景
– 白盒攻击

• 攻击者能获得攻击对象的所有网络参数和中

间结果，包含训练数据分布、训练算法、网

络结构和参数等先验知识

– 黑盒攻击（实际场景）
• 攻击者的知识：目标模型的查询结果、训练

数据分布



基础概念 是什么？怎么做？

• 基本概念
– 成员推理攻击（Membership Inference Attack,

MIA）
• 攻击目标：分辨出某些数据样本（隐私对象）是
否被用于某一类机器学习模型（目标模型）所训
练，以此实施数据隐私攻击

• 目标模型：攻击对象，基于目标模型的输出（置
信度向量、分类标签、嵌入向量等）

• 成员（Member）数据：目标模型的训练集
• 非成员（Non-member）数据：目标模型的测试
集

– 实现方法
• 构造影子模型近似目标模型的功能和输出
• 基于度量的方法
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基础概念 是什么？怎么做？

• 实现方法
– 攻击提出的动机

• 由于目标模型的过拟合特性，其对于训练数据和测试数据的表现存在差异

– 基于目标模型的成员数据和非成员数据在输出上表现不同的原理
• 训练一个二分类攻击模型𝑓𝑎𝑡𝑡𝑎𝑐𝑘，攻击模型的输入𝑥𝑎𝑡𝑡𝑎𝑐𝑘是由正确的标签类和目标

模型输出组成

• 该攻击模型用来捕捉目标模型训练数据（member）和测试数据（non-

member）的差异，输出二分类结果

– 数学描述
𝑓𝑎𝑡𝑡𝑎𝑐𝑘 𝑥𝑎𝑡𝑡𝑎𝑐𝑘 → 𝑦

𝑥𝑎𝑡𝑡𝑎𝑐𝑘 = 𝑙𝑎𝑏𝑒𝑙, 𝑝𝑟𝑒𝑑𝑖𝑐𝑡𝑖𝑜𝑛 , 𝑦 ∈ {𝑖𝑛, 𝑜𝑢𝑡}
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基础概念 影子模型方法
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• 基于构造的影子模型实现成员推理
– 影子模型：高仿版目标模型

– 影子模型（Shadow Model）的作用：
• 在黑盒攻击中，由于访问次数和攻击成本

的限制，构造影子模型近似目标模型的输

出（主流方法）

– 约束条件：
• 攻击模型训练数据和目标模型训练数据同

分布

• 影子模型的输出近似等价目标模型的输出

• 在上述两点约束下，基于影子模型实施攻

击；多项实验结果表明，使用影子模型能

有效提升攻击分类模型的效果



基础概念 影子模型方法

11影子模型方法



基础概念 影子模型方法
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• 基于构造的影子模型实现成员推理
– 核心思想

• 2017年，Shokri等人首次提出一个核心思想——构造影子模型的方法

• 训练攻击模型时需要样本真实标签、目标模型输出知识

• 如何训练影子模型？
– 使用已有的数据样本（与目标模型的训练样本同分布）训练与目标模型任务与结

构相同的模型

– 使得影子模型的输出与目标模型的输出相近



基础概念 度量方法

• 基于度量方法实现成员推理
– 度量方法

• 基于黑盒目标模型的输出（仅标签、置信度向量、嵌入向量等）设定不同的度量方

法进行成员判别

– 度量种类
• 预测正确率：

𝑀𝑐𝑜𝑟𝑟 ො𝑝 𝑦 𝑥 , 𝑦 = 𝕝(𝑎𝑟𝑔𝑚𝑎𝑥ෝ𝑝 𝑦 𝑥 = 𝑦)

• 预测损失：

𝑀𝑙𝑜𝑠𝑠 ො𝑝 𝑦 𝑥 , 𝑦 = 𝕝(ℒ( ො𝑝 𝑦 𝑥 ; 𝑦) ≤ 𝜏)

• 修正熵：

𝑀𝐻 ො𝑝 𝑦 𝑥 , 𝑦 = − 1 − 𝑝𝑦 log 𝑝𝑦 − σ𝑖≠𝑦 𝑝𝑖log(1 − 𝑝𝑖)

𝑀𝑀𝑒𝑛𝑡𝑟 ො𝑝 𝑦 𝑥 , 𝑦 = 𝕝(𝑀𝐻 ො𝑝 𝑦 𝑥 ; 𝑦 ≤ 𝜏)
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基础概念 度量方法

• 基于度量方法实现成员推理
– 度量种类

• 预测置信度：

𝑀𝑐𝑜𝑛𝑓 ො𝑝 𝑦 𝑥 = 𝕝(𝑚𝑎𝑥 ො𝑝 𝑦 𝑥 ≥ 𝜏)

– 核心思想
• 基于影子模型和目标模型的输出进行

度量，推断成员身份

• 2019年首次提出结合影子模型与度量

学习方法的攻击（文本嵌入模型）
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AuditMI



AuditMI  TIPO
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P 成员特征表示与攻击模型的迁移

C 已知成员数据分布和目标模型的应用领域

D 如何在成员样本不充分的情况下学习成员特征表示

L CCS 2019 (CCF A)

T 对文本生成模型进行成员推理

I
文本（评论、对话等）
Reddit、SATED、Dialogs

P

1.划分影子模型训练数据、测试数据；

2.训练影子模型；

3.基于影子模型的输出，构造攻击分类器；

4.成员推理。

O 成员or非成员



AuditMI 算法原理

• 算法原理图
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• 攻击模型训练阶段
– 依据用户身份 𝑢1, 𝑢2, … , 𝑢𝑛 划分每个影子模型的训练数据、

测试数据

– 基于目标模型的输出，训练𝑘个影子模型𝑓1
′, 𝑓2

′, … , 𝑓𝑘
′，通

过计算生成词语的分布排名，记录潜在成员样本，标记

为攻击模型的训练数据

– 训练一个攻击模型𝑓𝑎𝑢𝑑𝑖𝑡，实施成员（词语）推理
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AuditMI 算法原理



• 攻击模型应用阶段
– 采样方法

• 排序：对目标模型（文本生成模型）的输出词排序计分

• 概率向量：记录不同数量生成词的概率向量

– 攻击应用场景
• 任务：英-法文本翻译任务

• 目标：判断文本（I love you, Je t’aime）是否被英-法翻译模型训练过
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AuditMI 算法原理



• 实验设计
– 数据集

• 3个公开数据集 Reddit、SATED、Dialogs（均包含用户信息）进行实验
• Reddit comments dataset：总计选择83293个用户的247条帖子评论，用作下一个词
预测任务

• SATED：总计选择271K条句子中的2324个评论，
用作en-fr机器翻译任务
• Cornell movie dialogs corpus：电影对话，617部影
片中的9035句对话，用作对话生成任务

– 评价指标：
• Accuracy，AUC，Precision，Recall
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AuditMI 实验设计



• 实验结果
– 词语预测任务

• Reddit用户评论数据集中的用户数量对攻击效果的影响

– 不同超参数的影响（训练影子模型）
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AuditMI 实验结果



• 实验分析
– 采样的大概率生成词数量越多，攻击准确

率较高

– 谷歌翻译API与有道翻译API在训练数据

上泄露隐私的程度
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AuditMI 实验结果



优劣分析

• 优势
– 首次将成员推理攻击实施到文本生成模型，可以实现攻击模型迁移

– 分别对生成词预测、机器翻译、对话生成等下游任务分析训练数据泄露的程度

• 劣势
– 影子模型过多，攻击成本较高
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EncoderMI



EncoderMI  TIPO
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P 多种先验知识条件下实施攻击

C 影子编码器的结构和目标编码器的结构相似，具备成
员数据分布的先验知识

D 如何充分利用成员样本的特征表示

L CCS 2021 (CCF A)

T 对基于对比学习训练的图像预训练编码模型进行成员
推理

I 图像分类数据集
CIFAR10, STL10, Tiny-ImageNet

P

1.划分目标编码器、影子编码器的数据集；
2.预训练影子编码器、目标编码器；
3.实施vector_based、threshold_based、
set_based三类攻击。

O 成员or非成员



EncoderMI    算法原理

• 攻击算法提出的动机
– 基于对比学习训练的目标模型具备更多的训练数

据（成员）特征

– 具体攻击算法原理如下：
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EncoderMI    算法原理

• 预训练影子编码器
– 将已有同分布的数据划分成两个不相交

的数据集：
• 影子训练集𝐷𝑠

𝑚

• 影子测试集𝐷𝑠
𝑛𝑚

– 使用𝐷𝑠
𝑚训练影子编码器

• 基于原始数据、增强数据的编码向量，

提取成员特征，计算相似性分数

• 基于影子编码器的输出𝑉𝑠
𝑚和成员身份

标签，生成分类器推理训练数据，然

后构造攻击分类器
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• 预训练影子编码器
– 攻击者假设已知目标编码器的网络结构

– 基于构造的影子编码器෨ℎ，提取成员特征：
• 基于对比学习生成相似的特征向量这一思想，对编码器的原始数据和增强版数据

进行相似性度量
– 给定一个输入𝑥，首先对其进行n次数据增强𝑥1, 𝑥2, … , 𝑥𝑛，影子编码器对每一个增

强数据编码෨ℎ(𝑥𝑖)，组成多对相似性分数

– 𝑀 𝑥, ෨ℎ 是输入𝑥基于影子编码器෨ℎ的成员特征

– 𝑆(·,·)计算两个特征向量的余弦相似度
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EncoderMI    算法原理

𝑀 𝑥, ෨ℎ = {𝑆(෨ℎ 𝑥𝑖 , ෨ℎ 𝑥𝑗 )|𝑖 ∈ 1, 𝑛 , 𝑗 ∈ 1, 𝑛 , 𝑗 > 𝑖}



• 构建推理分类器

– 给定输入𝑥 ∈ 𝐷𝑠
𝑚，经过影子编码器对成员特征编码𝑀 𝑥, ෨ℎ ，将其标签定为

“member”（“1”）

– 给定输入𝑥 ∈ 𝐷𝑠
𝑛𝑚，经过影子编码器对成员特征编码𝑀 𝑥, ෨ℎ ，将其标签定为

“non-member”（“0”）

– 由上述两部分数据组成分类器的训练数据，表示如下：

ℇ = {(𝑀 𝑥, ෨ℎ , 1)|𝑥 ∈ 𝐷𝑠
𝑚}ራ{(𝑀 𝑥, ෨ℎ , 0)|𝑥 ∈ 𝐷𝑠

𝑛𝑚}
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• 训练下游攻击分类器（MLP）
– EncoderMI-V：一个两层隐藏

层的全连接网络

– EncoderMI-S：DeepSets

– EncoderMI-T：预定义的成员

推理阈值

• 成员推理（攻击模型应用阶段）
– 给定图像编码器的黑盒访问方式，

推断一副图像样本是否被目标编

码器训练过

– 成员or非成员
30
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• 实验数据
– CIFAR10

• 这是包含十类物品的32*32的RGB图像数据集

• 事实上，数据包含50,000张训练样本和10,000张测试样本

– STL10

• 这是包含十类物品的96*96的RGB图像数据集

• 选择5,000张训练样本和8,000张测试样本，100,000张无标签图像

– Tiny-ImageNet

• 这是包含200类物品的64*64的RGB图像数据集

• 选择100,000张训练样本和10,000张测试样本
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• 实验设置
– 训练目标编码器

• 使用MoCo对比学习算法预训练ResNet18

– 训练影子编码器
• 使用MoCo或者SimCLR预训练ResNet18或VGG-11

– 构造三类攻击分类器

• 实验指标
– Accuracy、Precision、Recall

• 基线方法
– 仅在给定目标模型API的情况下，对目标模型输出的特征向量实施分类（未利用对比

学习思想）（Baseline-1）

– 仅对目标模型输出的特征向量实施相似性排名，实施分类（Baseline-2）
32
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• 实验结果
– Baseline-1（左上图）

– Baseline-2（右上图）

– 特点：在攻击者掌握不同知识的前提下，实施成员分类的准确率比较
• 基于特征向量的分类器指标更高
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• 实验结果（三种攻击分类器）
– 不同增强次数的影响

– 度量方式的比较
• 攻击分类器：EncoderMI-V、 EncoderMI-S、 EncoderMI-T

• 相似性度量方式：Cosine、Correlation、Euclidean
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EncoderMI    实验结果



• 优势
– EncoderMI基于增强样本和原始样本具有相似的特征向量原理，增强了成员样

本的特征表示

– 考虑了多种先验知识的条件下的攻击效果，实现了图像编码模型的SOTA攻击

• 劣势
– 针对目标模型输出是标签、置信度向量的情况下，攻击效果较差
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优劣分析



• 应用
– 文本审计

– 语音审计

– 图像审计

• 未来工作
– 对多模态模型进行成员推理攻击，实现（image，text）的成员推理【2022-

NIPS】（算法原理如下图）

– 对预训练图像编码器进行差分隐私，实现效用和隐私保护的效果

– 在联邦学习场景中，实现源推理攻击，定位到具体的参与者
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大成若缺，其用不弊。大盈

若冲，其用不穷。大直若屈。

大巧若拙。大辩若讷。静胜

躁，寒胜热。清静为天下正。

38

道德经


