
The name of the Department
部门名称

面向深度学习软件库的动态
漏洞挖掘方法

Beijing Forest Studio
北京理工大学信息系统及安全对抗实验中心

硕士研究生 刘力源

网络安全

2022年7月3日



内容提要

• 背景简介

• 基本概念

• 算法原理

• 优劣分析

• 应用总结

• 参考文献

2



背景简介

• 预期收获
– 1. 了解深度学习软件库作用和功能

– 2. 了解深度学习软件库缺陷或漏洞现状

– 3. 了解最新的深度学习软件库漏洞挖掘方法
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背景简介

• 深度学习软件库/框架/组件

– 框架：集成完整深度学习开发功能的平台

• TensorFlow、Theano、CNTK、Mxnet、Pytorch

– 组件&软件库：各个功能模块

• 框架内各功能模块、pandas、numpy
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背景简介

• 深度学习系统

典型架构
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背景简介

• 深度学习框架/软件库本质
– 高级编程语言开发的代码，意味着存在缺陷的可能

• 深度学习系统安全
– 绝大多数研究着眼于模型与数据安全

• 对抗样本

• 后门攻击

• 当前AI框架缺乏严格的安全测试
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背景简介

• 深度学习软件库缺陷或漏洞现状
– 缺陷根本原因：代码缺陷

– 缺陷影响（2019）
• 性能不佳（Bad Performance）

• 程序崩溃（Crash）

• 数据损坏（Data Corruption）

• 挂起（Hang）

• 错误功能（ Incorrect Functionality）

• 内存资源耗尽（Memory Out of Bound）

– 安全威胁
• 漏洞利用，构造溢出数据实施攻击，拒绝服务、

控制系统

• 模型决策错误，图像识别、语音识别
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基本概念

• 漏洞示例
– 漏洞影响：程序非正常退出

– 漏洞分析
• 输入特征：包含较大的负数值的张量

• 缺少对输入参数input的安全检查，导致底层库“拒绝服务”
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面向深度学习软件库的漏洞挖掘方法

基本概念



基本概念

• 漏洞与漏洞挖掘
– 漏洞：系统设计、实现或操作和管理中的缺陷或弱点

– 静态挖掘：分析程序的词法、语义等，结合数据流、控制流信息

– 动态挖掘：执行待测对象，模糊测试、符号执行
• 核心问题：构建测试输入，调用功能

• 应用程序编程接口（Application Programming Interface，API）
– 实现各类子功能得到期望的输出

– 深度学习软件库调用各API来实现子功能
• 数据预处理

• 模型搭建

• 模型训练

• ……
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基本概念

• 动态测试深度学习软件库
– 构建API输入

• 构造能够调用函数、类的输入

• 局限性：输入符合指定编程语言（如Python）的语法规范

– 构建模型
• 模型测试/应用、模型训练，以调用底层库

• 局限性：如何确定测试预言；缺陷定位与分析
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基本概念

• 差分测试（CRADLE 2019）
– 增加测试预言

• 比较同一个模型在框架A和框架B上输出的置信度差异

– 局部化缺陷位置
• 模型运行过程中记录每一层过高的误差变化率

– 局限性
• 30个输入模型，且现有公开模型经过多次测试和调整

• 极小的差异也可能由框架缺陷引起
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面向深度学习软件库的漏洞挖掘方法-LEMON

算法原理



算法原理-LEMON
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P 放大模型基于不同软件库的输出差异

C 模型测试/应用任务；差分测试

D 如何确定“有价值”模型和突变规则

L 2020 CCS A类会议

T 深度学习软件库漏洞挖掘

I 公开深度学习模型

P

1.选取种子模型进行突变；
2.基于四种软件库测试原模型与突变模型；
3.计算模型输出的差异值
4.更新模型与突变规则权值
5.选取和突变新模型

O 突变后的新模型



算法原理

• 算法流程图
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算法原理

• 模型选取
– 轮盘赌算法：起源于一个以人性命为赌注、左轮手枪为赌具的游戏

• 根据适应度𝒇(𝒙𝒊)计算累积概率𝒒(𝒙𝒊)

𝒑 𝒙𝒊 =
𝒇(𝒙𝒊)

σ𝒋=𝟏
𝑵 𝒇𝒋

𝒒 𝒙𝒊 =෍

𝒋=𝟏

𝒊

𝒑 𝒙𝒋

• 随机生成𝒎 = [𝑚1, 𝑚2, … ,𝑚𝑛](∈ (0, 1))

• 若𝒒 𝒙𝒊 > 𝒎[𝒊]，选中个体𝒙(𝒊)；若𝒒 𝒙𝒊 < 𝒎[𝒊]，比较𝒎[𝒊 + 𝟏]与𝒙(𝒊 + 𝟏)

– 应用：更大概率选取使用次数更少的模型

𝒔𝒄𝒐𝒓𝒆𝒊 =
𝟏

𝒄𝒊 + 𝟏
𝒑𝒊 =

𝒔𝒄𝒐𝒓𝒆𝒊
σ𝒌=𝟏
𝒓 𝒔𝒄𝒐𝒓𝒆𝒌

其中𝒑𝒊为每个模型选取的概率， 𝒄𝒊为模型被使用的次数
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算法原理

• 模型突变
– 12种突变规则

• 输入输出形状一致：层删除、层交换、层复制、

层添加、多层添加
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层删除

层交换

层复制

层添加

多层添加

激活函数删除

激活函数替换

高斯模糊

权值重组

神经元翻转

神经元阻断

神经元替换



算法原理

• 模型突变
– 累积不一致

𝑨𝑪𝑪 𝑴 =෍
𝒊=𝟏

𝒏

෍
𝒋,𝒌=𝟏

𝒎

𝑫𝑴𝑨𝑫𝑮,𝑶𝒋𝒊,𝑶𝒌𝒊
(𝒌 > 𝒋)

𝑫𝑴𝑨𝑫𝑮,𝑶𝒋,𝑶𝒌
=
|𝜹𝑶𝒋,𝑮 − 𝜹𝑶𝒌,𝑮|

|𝜹𝑶𝒋,𝑮 + 𝜹𝑶𝒌,𝑮|
𝜹𝑶,𝑮 =

𝟏

𝒎
෍

𝒊=𝟏

𝒎

|𝒐𝒊 − 𝒈𝒊|

其中深度学习库{𝑳𝟏, 𝑳𝟐, … , 𝑳𝒎}，输出测试集 𝑰𝟏, 𝑰𝟐, … , 𝑰𝒏

– 若𝑨𝒄𝒄 𝑴𝒎 > 𝑨𝒄𝒄(𝑴𝒔)，将𝑴𝒎加入种子池中。

– 突变策略：突变规则的选取受到突变规则之前行为的影响

18



• 突变策略
– 引入MCMC：根据当前突变规则A对下一个突变规则B进行抽样

• 𝑹𝒂𝒕𝒊𝒐(𝑴𝑼)为该规则放大累积不一致的次数，基于该次数排序得到𝒌（排名）和被随机

选中概率𝒑；

• 设置概率分布为几何分布；

𝑷𝒔 𝑿 = 𝒌 = (𝟏 − 𝒑)𝒌−𝟏𝒑 𝑷𝒂 𝑴𝑼𝒃 𝑴𝑼𝒂 =
𝑷𝒔 𝑴𝑼𝒃

𝑷𝒔 𝑴𝑼𝒂
= (𝟏 − 𝒑)𝒌𝒃−𝒌𝒂

算法原理
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𝒇 ≤ (𝟏 − 𝒑)𝒌𝒃−𝒌𝒂

已使用的规则A
随机选取规则B

生成随机数
f=random(0, 1)

规则BYN



实验分析

• 实验设置
– 初始模型与数据集

• CNN*10，LSTM*2

– 测试对象
• TensorFlow、CNTK、Theano、Mxnet

– 实验指标
• 不一致数量（一个模型四个底层库）

• 检测出的缺陷数量

• 缺陷数量
– 13*IC

– 6*Crash

– 4*NaN

– 1*performance 20

模型 数据集

AlexNet CIFAR-10

LeNet5
Fashion-
MNIST

LSTM-1 MNIST

LSTM-2 Sine-Wave

ResNet50 Stock-Price

MobileNetV1 ImageNet

InceptionV3 ImageNet

DenseNet121 ImageNet

VGG16 ImageNet

VGG19 ImageNet

Xception ImageNet



实验分析

• 模型突变
– 突变机制显著放大不同框架的差异值

• 模型突变&突变策略
– 启发式的模型生成策略

VS随机模型生成

– 发现更多不一致数量
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实验分析

• 优势
– 模型突变提供大量测试输入

– 突变策略收集反馈信息，发现更多和数值损坏相关的缺陷

• 劣势
– 模型预测/测试只占深度学习库较少的比例

• 模型突变对扩大库代码覆盖的作用微乎其微

– 缺陷定位需要大量手动工作
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面向深度学习软件库的漏洞挖掘方法-FreeFuzz

算法原理



算法原理——FreeFuzz

24

P 深度学习软件库API参数具有多样的数据格式

C API基于Python语言；测试对象TensorFlow、Pytorch

D 如何获取已有输入值

L 2022 ACM A类会议(ICSE)

T 深度学习软件库漏洞挖掘

I 说明书代码片段；开发者测试样例；公开深度学习模型

P

1. 运行上述开源代码
2. 设计插桩工具记录运行时API的输入
3. 生成输入的值空间和参数空间
4. 基于随机值和数据库值突变输入
5. 基于三种测试预言监测API动态执行

O 深度学习软件库漏洞



算法原理

• 算法流程图
– 代码收集、插桩、参数突变、测试语言
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算法原理

• 代码收集
– 说明书代码

• 部分API说明书提供代码片段用于说明

– 库测试
• 定性：软件库开发者编写的测试样例

• 定量：1420 for Pytorch、1493 for TensorFlow

– 深度学习模型
• 定性：常用公开模型，可用于训练和测试

• 定量：102 for Pytorch 、100 for TensorFlow

26



算法原理

• 插桩
– 意义 or 作用：获取API输入信息

– 定制类型空间
• 记录数据类型、维度等参数详细信息

– API值空间
• API参数列表及取值

– 参数值空间
• 参数在不同API上的取值
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Stride=(2,1)
<class ‘tuple’>

torch.randn(20, 16, 50, 100)
<class ‘torch.Tensor’>

(int, int)

Tensor<4, float32>



算法原理

• 输入突变
– 意义 or 作用：生成大量输入用于API测试

– 数据类型突变
• 维度、数值类型、原始类型、元组、列表

– 数值突变
• 随机突变

• 数据库值突变
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张量维度突变 Tensor<mutate(N), DT>

张量数值类型突变 Tensor<N, mutate(DT)>

原始类型突变 int/bool/float/str

元组突变 (type_mutate(int), …)

列表突变 [type_mutate(int), …]

随机/数据库张量形状 Tensor<mutate(Shape),DT>

随机/数据库张量数值 Tensor<N, mutate(Value)>

随机/数据库原始类型 int/bool/float/str

随机/数据库元组 (type_mutate(int), …)

随机/数据库列表 [type_mutate(int), …]

值空间中获取输入

随机选取待突变参数

执行随机或数据库突变



算法原理

• 测试预言
– 错误计算缺陷

• CPU和GPU执行模式下API输出的差异

– 崩溃

• 实验指标
– API覆盖数量

– 值空间

– C/C++代码覆盖行数

– 缺陷检测数量
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实验分析

• 覆盖
– 测试版本：Pytorch1.11.0、TensorFlow2.4.0

– 对比方法
• LEMON(2020)

• CRADLE(2019)

– API覆盖、输入空间覆盖和代码覆盖均呈现良好效果

• 缺陷成果
– 49个缺陷，38个已证实，21个新版本已修复
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实验分析

• 缺陷示例
– Pytorch，Conv3d

– Pytorch，MaxUnpoold
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面向深度学习软件库的漏洞挖掘方法

优劣分析



优劣分析

• 优势
– 开辟两种动态漏洞挖掘路线，即Model-Fuzz和API-Fuzz

– API-Fuzz实现更高功能覆盖和代码覆盖

• 劣势
– Model-Fuzz面临覆盖率的“硬伤”

– FreeFuzz基于现有社区开源代码获取输入
• 功能覆盖和代码覆盖依然受到限制

• 版本迭代带来重复的输入构建工作
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应用总结

• 应用领域
– 形成AI框架安全性测试或漏洞挖掘体系

• 未来的发展
– 获取API语法先验知识，直接构建输入，实

现更高覆盖率

– “漏洞”输入空间引导，发现更多潜在缺

陷
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