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预期收获

• 预期收获
– 1. 了解神经网络测试的方法和框架

– 2. 了解神经元覆盖率指导测试方法的不足

– 3. 了解基于模型健壮性的神经网络测试的算法原理
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背景简介

• 人工智能的任务
– 人工智能系统模拟人类学习的过程，学习数据

到决策的抽象映射关系

– 神经网络是最热门的人工智能模型之一

• 存在的问题
– 开发者提供的数据是稀疏的，人工智能无法学

习全部数据的特征

– 人工智能学习的映射规则是难以解释的，也就

无法对缺陷做出合理的解释

– 环境与用户的干扰

– 恶意攻击导致模型学习了错误的映射规则
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背景简介

• 将软件测试流程迁移到神经网络模型测试任务
– 为了体现测试充分性，需要建立一个与代码覆盖率类似的测试指标
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基本概念

基本概念



基本概念

• 健壮性
– 数据或运行环境的扰动对模型正确性表现是否产生影响

– 健壮性𝒓的数学定义

𝑬 𝑺 = 𝑷𝒓𝒆𝒅𝒊𝒄𝒕𝒊𝒐𝒏𝒙~𝑫[𝒉 𝒙 = 𝒄 𝒙 ]

𝒓 = 𝑬 𝑺 − 𝑬(𝜹 𝑺 )

– 𝑫是数据集， 𝒙是该数据集中的数据， 𝒉 𝒙 是模型预测的标签， 𝒄 𝒙 是数据真实

的标签

– 𝑺是机器学习模型，𝜹 ∙ 是模型环境或数据添加的扰动。𝑬 ∙ 是模型的正确性
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基本概念

• 模型健壮性的威胁
– 对抗样本

• 对输入样本故意添加一些人类无法察

觉的细微的干扰，导致模型错误的决

策输出

– 后门攻击
• 对数据分布进行修改，使模型对某类

输入特征十分敏感，在特定输入下触

发后门导致模型产生错误决策

• 对存在于内存中模型二进制值进行修

改，使模型对某类特征更加敏感
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基本概念

• 发现影响模型健壮性的缺陷
– 依照模糊测试的流程，为测试样本添加扰动生成新的测试样本

– 如果生成的测试样本导致模型决策错误，则保留当前样本，否则继续测试

– 使用所有触发模型决策错误的样本进行增量训练，得到修正的模型
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基本概念

• 代码覆盖率
– 不同的输入会满足不同的判定条

件，触发不同的程序路径，导致

不同的输出

• 神经元覆盖率
– 前一个神经元的输出会影响后一

个神经元的状态

– 不同的样本特征使不同神经元被

激活，导致模型决策结果不同

10

代码覆盖和神经元覆盖示意



基本概念

• 神经元覆盖率的定义
– 一个测试样本所覆盖的神经元数量与神经网络神经元总

数的比值

– 若神经元的激活值高于设定阈值，则认定神经元被激活

𝑵𝑪𝒐𝒗 𝑻, 𝒙 =
|{𝒏|∀𝒙 ∈ 𝑻, 𝒐𝒖𝒕 𝒏, 𝒙 > 𝒕}|

|𝑵|

– 𝑻 = {𝒙𝟏, 𝒙𝟐, … }，表示输入的测试样本集

– 𝑵 = {𝒏𝟏, 𝒏𝟐, … }，表示神经网络中神经元的集合

– 𝒐𝒖𝒕 𝒏, 𝒙 ，对于某个输入𝒙，神经元𝒏的激活值，𝒕是设

定阈值
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基本概念

• K阶神经元覆盖率（KMNC）
– 获取模型中每个神经元在训练集上的激活值范围，

并将值域分为𝒌段（红色实线）

– 当样本输入模型后，神经元激活值处于某个值域，

则认为该值域被覆盖（绿色填充）

– 神经元存在𝒌种激活状态，能更加丰富地表示模型

决策的状态

• 神经元边界覆盖率（NBC）
– 当神经元激活值超出训练集的激活值范围时，该神

经元被覆盖（红色虚线与橙色填充）

– 在这种情况下，神经元的输出不正常，很可能触发

模型缺陷
12
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基本概念

• Top-k神经元覆盖率
– 模型𝑵有𝒍个隐藏层，在输入𝒙的情况下，第𝒊层(1 ≤

𝒊 ≤ 𝒍)中选择𝒌个输出值最大的神经元，统计被测数

据集中所有成为最活跃的k个神经元的数目和所有

神经元数目的比值

𝑻𝑲𝑵𝑪𝒐𝒗 𝑻, 𝒌 =
∪𝒙∈𝑻 (∪1≤𝒊≤𝒍 𝒕𝒐𝒑𝒌(𝒙, 𝒊))

|𝑵|

– 𝒕𝒐𝒑𝒌(𝒙, 𝒊)是在输入𝒙下，模型𝑵在第𝒊个隐藏层中输

出值最大的𝒌个神经元，所有隐藏层的𝒕𝒐𝒑𝒌可以认

为是模型在输入𝒙下的激活形式
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基本概念

• 神经元覆盖率测试效果
– 发现大量导致模型决策错误的样本

– 测试样本可用于改进模型健壮性

14
导致模型决策错误的样本 测试中触发模型决策错误的频率

模型改进效果



算法原理

算法原理



算法原理
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P 神经元覆盖率指导测试与模型质量提升的相关性如何

C 分类神经网络模型，白盒测试

D 如何通过数据分析测试的效果并解释理论因素

L 2020 ESEC/FSE（CCF A）

T 研究当前 DNN 模型测试方法对模型质量提升的效果

I DNN分类模型、图像数据集

P
1. 使用神经元覆盖率指导测试，生成测试样本组
2. 使用生成的测试样本增量训练被测模型
3. 检查模型的健壮性指标改进情况

O 模型质量提升定量效果



算法原理

• 对抗样本的模型准确率指标
– 错误分类占比，𝑵表示所有样本数量，𝒙i

𝒂表示生成样本，𝒚𝒊表示原始样本结果，

𝑭(𝒙i
𝒂)表示生成样本在模型中的结果，指标越小说明模型健壮性越好：

𝑴𝑹 =
𝟏

𝑵
෍

𝒊=𝟏

𝑵

𝒄𝒐𝒖𝒏𝒕(𝑭(𝒙i
𝒂) ≠ 𝒚𝒊)

– 对抗样本平均置信度，𝒏表示结果错误的样本数量，𝑷(𝒙i
𝒂)𝑭(𝒙i

𝒂)表示生成样本在输

出结果错误时置信度，指标越小说明模型的健壮性越好：

𝑨𝑪𝑨𝑪 =
𝟏

𝒏
෍

𝒊=𝟏

𝒏

𝑷(𝒙i
𝒂)𝑭(𝒙i

𝒂)

– 正确样本平均置信度，指标越大说明模型的健壮性越好：

𝑨𝑪𝑻𝑪 =
𝟏

𝒏
෍

𝒊=𝟏

𝒏

𝑷(𝒙i
𝒂)𝒚𝒊
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算法原理

• 对抗样本扰动指标

– 平均 𝑳𝒑扰动距离，𝒙𝒊是原始样本，指标越小说明生成对抗样本的扰动越小：

𝑨𝑳𝑫𝒑 =
𝟏

𝒏
෍

𝒊=𝟏

𝒏
𝒙i
𝒂 − 𝒙𝒊 𝒑

𝒙𝒊 𝒑

– 平均结构度，𝑺𝑺𝑰𝑴量化两个图片的结构度，指标越大说明生成的样本与原始样本

越相似：

𝑨𝑺𝑺 =
𝟏

𝒏
෍

𝒊=𝟏

𝒏

𝑺𝑺𝑰𝑴(𝒙i
𝒂 − 𝒙𝒊)

18



算法原理

• 对抗样本的健壮性指标

– 错误置信度，𝐦𝐚𝐱
𝑭(𝒙i

𝒂)
(𝑷(𝒙i

𝒂)) 表示在生成样本的输出结果中第二大置信度，指标越大

说明样本的对抗性越大：

𝑵𝑻𝑬 =
𝟏

𝒏
෍

𝒊=𝟏

𝒏

[𝑷(𝒙i
𝒂)𝑭(𝒙i

𝒂)−𝐦𝐚𝐱
𝑭(𝒙i

𝒂)
(𝑷(𝒙i

𝒂))]

– 图像压缩健壮性，𝑰𝑪表示图像压缩处理，指标越大说明样本的对抗性越大：

𝑹𝑰𝑪 =
𝒄𝒐𝒖𝒏𝒕(𝑭(𝑰𝑪(𝒙i

𝒂)) ≠ 𝒚𝒊)

𝒄𝒐𝒖𝒏𝒕(𝑭(𝒙i
𝒂) ≠ 𝒚𝒊)
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算法原理

• 研究问题1：神经元覆盖率指标与模型健壮性的相关性
– 覆盖率越大测试样本，对模型健壮性指标的影响越大？

• 实验设计

– 使用对抗样本生成方法生成基线重训练样本集 𝑻𝟎
– 使用覆盖率测试方法生成使覆盖率指标显著提升的样本集

– 向 𝑻𝟎 中添加覆盖率测试生成的样本集，得到样本𝑻𝟏

– 重复第二步并将最新生成的样本添加到上一轮构造的样本集 𝑻𝒊 中，得到更多的重

训练样本集 𝑻𝟎, 𝑻𝟏, 𝑻𝟐, 𝑻𝟑, ……

– 将样本集输入被测模型得到实验指标数据
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实验结果

• 研究问题1：神经元覆盖率指标与模型健壮性的

相关性
– 加入越多覆盖率大的样本，数据集的覆盖率越大，

但上升速率变慢，原因是选择的样本覆盖率提升

越来越小

– 加入越多覆盖率大的样本，数据集在模型准确率

指标、样本扰动指标、样本健壮性指标上没有明

显的变化趋势

– 覆盖率指导生成的样本与模型健壮性没有明显的

相关性

21
覆盖率与实验指标的关系

覆盖率与数据集的关系



算法原理

• 研究问题2：覆盖率测试方法对探索模型缺陷的效果
– 覆盖率测试方法能否有效地探索导致模型决策错误的缺陷？

• 实验设计

– 使用DeepHunter和PGD攻击分别生成测试样本 𝑫𝑯 和 𝑫𝑷

• DeepHunter使用对提升覆盖率有帮助的样本修改方法生成新的样本

– 比较𝑫𝑯 和 𝑫𝑷 中导致模型决策错误的样本数量

– 比较𝑫𝑯和 𝑫𝑷中生成样本与原始样本的相似程度

– 检查𝑫𝑯中生成的导致模型决策错误的样本数量与覆盖率的关系
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实验结果

• 研究问题2：覆盖率测试方法对探索模型缺陷

的效果
– 使用DeepHunter和PGD生成样本对模型进

行测试。PGD的生成样本触发模型缺陷的效果

高于DeepHunter，且添加的扰动小。

– DeepHunter的扰动大的原因是其生成样本使

用了仿射变换算子，对样本原始语义改变较大
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两种方法生成样本对比

两种方法的实验效果



实验结果

• 研究问题2：覆盖率测试方法对探索模型缺陷的效果
– PGD生成的对抗样本能增大各类覆盖率指标，但是生成样本初期覆盖率提升快，

后期生成样本的覆盖率基本不变，说明覆盖率增大并不能完全表示模型多样化的

激活状态，也不能完全探索模型的缺陷

– Top-k神经元覆盖率指导样本生成实验说明该指标对模型缺陷不敏感

24
PGD对抗样本与覆盖率的关系图 Top-k神经元覆盖率

生成正常与对抗样本数目



算法原理

• 研究问题3：覆盖率测试生成的样本对模型健壮性提升的效果
– 使用覆盖率测试的生成的样本与对抗攻击生成的样本对模型进行重训练，哪一种

方法使模型的健壮性提升效果更好？

• 实验设计
– 使用覆盖率测试方法生成样本并添加到原始训练样本中

– 使用混合数据集重训练模型

– 使用PGD攻击方法生成样本混入原始训练集重训练模型作为基线

– 检查重训练模型对对抗样本的检测准确率
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实验结果

• 研究问题3：覆盖率测试生成的样本对

模型健壮性提升的效果
– 对抗训练比较难以收敛，所以会产生

重训练后模型性能变低的情况

– 简单地对抗训练不一定会提升模型的

性能和健壮性

– 使用覆盖率测试生成样本重训练模型

后，对PGD对抗样本的识别准确率远

低于使用覆盖率测试生成样本，所以

覆盖率测试生成样本对模型健壮性提

升效果有限
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重训练模型与原始模型样本识别准确率
Adv指使用PGD生成样本重训练
无Adv指使用覆盖率测试生成样本重训练



实验结论

• 结论
– 神经元覆盖率与传统代码覆盖率不一致，即使测试指标达到高覆盖率也存在大量

使模型决策错误的样本，所以文中提及的覆盖率指导测试的方法的有效性存疑

– 测试需要利用模型多模态的结构信息和多种测试指标

• 个人对文中覆盖率表现的解释
– 覆盖率存在明显的上界，无法全面完整地表示模型在样本空间下的决策状态

– 覆盖率只考虑了神经元激活值的表现形式，没有考虑被激活神经元在空间上组合

形式
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算法原理

算法原理



算法原理
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P 神经元覆盖率指导测试与模型健壮性的相关性小

C 分类神经网络模型的白盒测试

D 如何使用较为简单的指标表示样本对模型的健壮性的影响

L 2021 ICSE（CCF A）

T 从模型健壮性的角度进行自动化测试

I 被测模型、训练样本和测试样本

P

1. 计算当前样本的输出置信度和健壮性指标作为测试目标
2. 计算测试目标对样本的梯度，使用梯度上升生成样本
3. 如果样本的健壮性指标高于阈值则保存，否则继续迭代
4. 遍历提供的原始样本集，得到用于重训练的样本

O 触发被测模型分类错误且对模型健壮性影响大的样本



算法原理

• Robot流程图
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算法原理

• 对抗训练的目标是降低模型对对抗样本的决策错误率
– 对抗样本的目标是在一定扰动范围内增大模型对输入样本的决策结果与正确结果

的差距，即提升该样本在模型上的训练损失

– 对抗训练的目标是减小所有对抗样本的上述损失

– 在限制条件下，生成样本的损失越大，样本的针对模型的对抗性越大

𝒎𝒊𝒏
𝜽

𝟏

𝒏
෍

𝒊=𝟏

𝒏

𝒎𝒂𝒙
|𝒙i
′−𝒙𝒊| 𝒑≤𝝐

𝑳(𝒇(𝜽, 𝒙i
′), 𝒚𝒊 )

• 𝜽 是模型参数，𝒇 是深度学习模型， 𝒙i 是输入样本， 𝒚𝒊是模型决策输出，𝑳是

模型训练的损失函数，𝒙i
′ 是添加扰动后的样本，与原始样本的距离不超过 𝝐
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算法原理

• 样本对模型的对抗性
– 如果根据样本的梯度方向修改样本，样本在当前模型下的损失会增大并最终收敛，

这样修改样本能最快提升其对抗性

– 为了度量样本的对抗性，认为样本损失的收敛速度越快，则样本的潜在对抗性越

强，则有以下定义，对于样本 𝒙𝟎，其邻域为𝑿 = 𝒙 | 𝒙 − 𝒙𝟎 |𝒑 ≤ 𝝐}，基于 𝒙𝟎 生

成的样本 𝒙𝒕，计算FOSC（一阶平稳条件）值：

𝑭𝑶𝑺𝑪( 𝒙𝒕) = 𝒎𝒂𝒙
𝒙∈𝑿

< 𝒙− 𝒙𝒕 , 𝛁𝒙𝑳(𝒇(𝜽, 𝒙𝒕), 𝒚𝒊 ) >

= 𝝐||𝛁𝒙𝑳(𝒇(𝜽, 𝒙𝒕)), 𝒚𝒊 )||𝟐

– FOSC值越小，则样本的损失能最快收敛到最大值，样本对抗性越大

– 模型的健壮性越高，使模型决策错误的对抗样本的对抗性越大，FOSC越小

– 该指标筛选出与模型健壮性有关的样本，减小对抗训练的性能花费

32



算法原理

• 测试过程解析
– 测试目标为对抗性低且被分类错误的样本

𝒐𝒃𝒋 =෍
𝒊=𝟐

𝒌

𝑷(𝒄𝒊) − 𝑷 𝒄𝟏 + 𝜶 ∗ 𝑭𝑶𝑺𝑪(𝒙)

– 𝑷 𝒄𝟏 是模型输出的最高置信度，𝑷 𝒄𝒊 为其

他置信度

– 使用梯度上升生成新的测试样本

– 对抗性较大和较小的样本都可以继续作为测

试种子样本继续迭代生成更多的样本

– 保存当前被分类错误的样本

33



实验结果

• 实验准备

34

实验数据集

对比方法与参数



实验结果

• FOSC与模型健壮性的相关性
– 选择三个模型，model1是未经对抗训练的模型，

model2是使用100个对抗样本训练后模型，

model3是使用200个对抗样本训练后的模型，

模型健壮性依次递增

– 使用PGD攻击方法生成相同数量的对抗样本并算

样本的FOSC值分布

• 越健壮的模型，使其决策错误的对抗样本的对抗

性越高，FOSC值越小，说明FOSC与模型健

壮性密切相关

35



实验结果

• FOSC与对抗攻击的有效性的关系
– 针对相同模型，使用FGSM和PGD生成相同

数量的对抗样本并计算样本的FOSC值分布

– PGD的攻击效果比FGSM的攻击效果更好

– PGD生成的对抗样本FOSC值更小

• 生成对抗样本方法的效果越好，其样本的

FOSC值越小
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实验结果

• 与其他覆盖率测试的效果对比
– 相同时间内使用最先进的覆盖率测试和本文方法生成样本，并使用生成样本对模

型进行对抗训练，计算重训练前后模型对重训练样本的FOSC值

– 相同时间内该方法生成测试样本数量较少

– 使用本文方法生成的样本对模型进行对抗训练，相比原始模型，训练后的模型健

壮性提升幅度更大

• 该方法生成的测试样本对模型健壮性提升更大，效率更高
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优劣分析

• Robot的优势
– 设计了简单有效的衡量样本对模型健壮性的指标

– 该指标也可以用于样本选择，提升测试效率

– 使用该指标指导生成的样本对提升模型健壮性的效果较好

• Robot的不足
– 实验没有对更复杂的模型进行测试和重训练，可能是复杂模型重训练的难度较大
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应用总结

• 深度学习模型和系统的安全性测试和测试样本生成
– 无人驾驶汽车核心系统稳健性测试

– 人脸识别系统识别准确性测试

– 智能摄像头抗干扰测试
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大成若缺，其用不弊。大盈

若冲，其用不穷。大直若屈。

大巧若拙。大辩若讷。静胜

躁，寒胜热。清静为天下正。

道德经
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