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预期收获

• 预期收获
– 1. 了解二进制程序开源成分分析基本概念

– 2. 掌握二进制代码/源代码匹配基本框架

– 3. 掌握二进制程序开源成分分析基本原理
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背景简介

• 软件开发中第三方库的复用趋势逐渐增长

• 不受控制的复用将导致问题
– 违反开源许可证、引入同源漏洞
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背景简介

• Log4j2 “核弹级”漏洞 （2021年12月）
– Apache Log4j2 （Log For Java） 组件，基于 Java 的开源日志框架

– 该组件非常受欢迎，被数百万企业应用程序和服务所使用

– 漏洞后果
• 设备远程受控

• 敏感信息窃取

• 设备服务中断
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基本概念

基本概念



基本概念

• TPL （Third-Party Library）
– 可复用的软件组件，由原始开发供应商以外的其他各方开发

– 可用于避免重复开发具有相同功能的软件，从而节省时间和资源

– 缺乏来自第三方的支持，使用它会引入依赖性问题和安全问题

• TPL检测 (TPL detection )
– 软件成分分析 SCA（Software Composition Analysis）

– 检测软件中第三方库使用情况
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基本概念

• 反汇编
– 源码->编译->二进制程序->反汇编-> 控制流图

• 控制流图（CFG）
– 有向图 G（V，E）

• 节点：基本块

• 边：控制流

8控制流图



基本概念

• 跨模态任务
– 将一种类型的数据作为查询去检索另一种相关类型的数据

– 主要的三种模态：自然语言（写/说等）、视觉信号（图片/视频等）、声音信号

（声音编码/韵律等）
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基本概念

• 函数调用图
– 反应函数之间的调用关系

– 节点：函数

– 边：调用关系

– 入度/出度
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基本概念

• 社区检测任务
– 在图结构中发现密集连接的子网络

– 例：
• Twitter/Facebook社交网络，具有共同兴趣或共同朋友的用户可能是同一个社

区的成员

• 在企业网络中，可以通过公司的内部关系将员工分组为社区

• 在蛋白质网络中，社区检测有助于发现相似生物学功能的蛋白质
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算法原理

算法原理



算法原理
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P 函数级别的源代码与二进制代码的相似特征非常少

C 二进制程序函数未混淆

D 提取源代码与二进制代码中隐藏的语义特征

L 2020 NeurlPS （人工智能顶会）

T 二进制/源代码函数级匹配

I 二进制函数、源代码函数

P
1. 源代码/二进制函数语义特征提取
2. 立即数/字符串特征提取
3. 相似度计算

O 二分类



算法原理

• 函数源码对应的二进制函数的控制流图
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算法原理

• 跨模态框架
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算法原理

• 二进制代码语义特征提取
– HBMP

• 句子嵌入算法

• 生成节点的特征向量

– GGNN
• GNN+GRU

• 结合图结构生成节点向量表示

– Set2Set
• 与输入顺序无关的图池化方法

• 聚合节点特征生成函数向量表示
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算法原理

• 源代码语义特征提取
– DPCNN 深度金字塔卷积神经网络

– 解决TextCNN 不能获得文本的长距离依赖关系问题
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算法原理

• 字符串特征提取
– 首先使用hierarchical-LSTM 得到每个字符串的向量

– 然后使用sum pooling得到字符串集合的向量

• 立即数特征提取
– Integer-LSTM

• 输入：integer token；integer number

• integer number作用在LSTM的输入门和输出门，从而控制信息流动
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实验结果

• 指标：recall@1/recall@10
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• 源代码/二进制代码
潜在语义特征重要

• 深度端到端模型比
浅层预训练模型具
有更优信息提取能
力

• Integer-LSTM
表现优于传统
LSTM



总结

• 改进
– 跨模态

• 在获得最终向量前两个模态没有信息融合
– 两个模态分别单独预训练

– 跨语言模型的方法融合训练

– 源代码特征提取
• ASTNN

• Tree-LSTM 

– 二进制代码特征提取
• BERT

• GCN
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算法原理

算法原理



算法原理
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P 将TPL作为整体建模，难以应用在程序只导入部分库的场景

C 不同版本TPL功能未发生显著变化

D 程序/TPL模块化技术

L 2022 ISCE（软件工程顶会）

T 二进制程序TPL检测

I TPLs、待测二进制程序

P
1. 模块化技术
2. 模块相似性度量
3. TPL检测

O 匹配结果



算法原理

• 算法原理图
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算法原理

• 模块化技术
– 问题1：如何对程序/库进行模块化？

• 模块化算法

– 问题2：如何衡量模块化的质量？
• 模块化质量评估

• 动机：具有相似功能的函数很可能彼此靠近，从而在函数调用图中形成“社区”

• 模块化质量评估
– 基线+微调

• 基线 基于社区检测算法指标

• 调整 根据程序特殊性对指标调整
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算法原理

• 模块化质量评估
– 模块总体质量分数Q （Girvan Newman 算法）

• 物理意义：
– Q越大，模块内函数一致性越高

– 如果函数𝑖和𝑗属于同一模块，且相互连接，Q将会增加

– 如果函数𝑖和𝑗属于同一模块，但没有连接，Q将会降低

• 参数含义
– i, j : 函数

– m: 图中的边数

– Ai j：函数是否相互连接

– kij： 节点的入度和出度

– 𝛿 (𝐶𝑖 ,𝐶𝑗) ： 函数是否属于同一模块
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算法原理

• 模块化质量评估
– 根据函数体积对指标进行调整

• 动机：对于具有层次结构的程序，顶层的函数倾向于控制，通过调用来实现的底层

函数的行为

• 目的：根据函数体积和连通性为每个函数分配不同的权重；顶层 > 底层

– 最终指标
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算法原理

• 模块化算法
– 基于社区检测算法和2个偏差项

• Fast Unfolding Louvain Algorithm 
– 首先将调用图中每个函数视为单个模块

– 将模块和邻居模块尝试融合，使Q增加
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算法原理

• 模块化算法
• 局部偏差

– 目标：功能相近的函数分组至一个模块

– 为函数在二进制文件中的位置分配索引号，根据模块的函数索引平均值，让算法首

先考虑彼此索引接近的函数

• 模块合并限制偏差
– 目标：每个模块封装后功能单一
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算法原理

• 模块相似性度量

– 语法相似特征 （Syntactic Features）
– 图相似性特征（Graph Similarity Features）

– 函数相似特征（Function Similarity Features）
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算法原理

• 模块相似性度量

– 语法相似特征 （Syntactic Features）

• 字符串

• 数字：使用Tf-Idf为稀有常数分配更多权重
– 调用图相似特征（Graph Similarity Features）

• propagation graph kernel algorithm：度量图和子图相似度
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算法原理

• 模块相似性度量
– 函数相似特征（Function Similarity Features）

• 问题1：如何度量函数相似性？
– 二进制程序函数相似性度量（Gemini )

• 问题2：如何选择计算相似度的两个函数？
– 在其他模块中检测类似锚点并选择函数

– 锚点
» 在同一内存空间中访问数据的函数

» 访问函数调度表：指针或内存地址表
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算法原理

• TPL检测
– 整体步骤：

• 匹配目标程序和TPL中的模块，根据相似度得分对候选库进行排序

– 假阳性原因：
• 一些库可能包含相似功能模块

• TPL的模块数不同
– Libbz2 library

» 5个模块

» 81个函数

– Libcrypto library
» 186个模块

» 6559个函数
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算法原理

– 匹配置信度
• 模块重要性分数 (MI)

– 模块规模越大，模块越重要

• 库重要性分数 (LI）
– 与参考频率呈正相关

– 与包含的模块的数量呈负相关
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实验结果

• Real-world Programs
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• 准确率高，模块由
执行类似功能的函
数组成

• 语义信息增加模块
之间的差异



实验结果

• Partial Library Detection
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• 导入部分库时，模
块特性保持而稳定
不会被破坏

• 难以从规模小的库
中提取可区分特性



应用总结
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应用总结

• 代码抄袭检测

• 漏洞同源性判别

• 违反开源许可证分析
– 2021年12月，抖音下架TikTok Live Studio，该APP违反GPL许可证

• 开源许可证
– 开源许可证是一种针对开源软件使用者的约束，目的在于规范受著作权保护的软

件的使用或者分发行为。

– GPL许可证——GPL主张代码及衍生代码的开源，不允许修改后和衍生的代码做

为闭源的商业软件进行发布和出售。如果已发布商业软件源码里含有GPL开源软

件源码，则必须对该商业软件进行开源或者下架处理

– MPL许可证——在商业软件中，如果含有MPL许可证的代码在单独的文件内，

其他新增的文件就可以避免开源
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大成若缺，其用不弊。大盈

若冲，其用不穷。大直若屈。

大巧若拙。大辩若讷。静胜

躁，寒胜热。清静为天下正。

道德经
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