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预期收获

• 预期收获

– 1. 了解虚拟化云平台面临的安全威胁与挑战

– 2. 了解可用于云平台虚拟机安全检测的系统数据源

– 3. 理解利用系统调用序列、系统运行日志的虚拟机异常检测方法

– 4. 了解多种序列数据转换方法

– 5. 了解应用领域和发展方向等
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背景简介

• 云计算平台通过高效便捷地向用户提供云服务来提高计算基础设施利用率

– 云服务已经被许多组织广泛采用

• 快捷、丰富的服务交付模式

– SaaS (software as a service) 软件即服务，如虚拟桌面，在线游戏等

– PaaS (platform as a service) 平台即服务，如开发工具，web服务等

– IaaS (infrastructure as a service) 基础架构即服务，虚拟机，服务器等

• 虚拟化在云计算的构建中起着至关重要的作用

– 虚拟化技术允许多个操作系统和应用程序在物理基础设施之上运行

– 形成分布式、共享、动态和多租户的体系结构
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背景简介

• 虚拟化云平台对信息化社会发展具有强大推动作用

– 云类型：公有云、私有云、混合云等

– 行业云：政务云、教育云、医疗云等

– 商业云：阿里云、腾讯云、百度云、华为云等

• 总体市场规模稳步扩大

• 中国信息通信研究院在2021年发布的《云计算白皮书》中指出

– 全球云计算市场规模为2083亿美元

– 我国云计算整体市场规模也达到了2091亿人民币
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背景简介

• 虚拟化云平台仍然面临巨大的安全威胁和挑战

– 《2020年中国互联网网络安全报告》指出，与2019年相比，我国共有38779个境

内云主机受木马或僵尸网络程序控制，大量被控主机被用于发起其他攻击
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背景简介

• 网络攻击的重灾区
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背景简介

• 没有网络安全就没有国家安全

– 如果无法有效保证虚拟化平台自身的安全性，将会给整个国家和社会带来极大的

网络安全威胁

– 云服务供应商发生的停机、故障等事件，不仅会导致信息资产的流失，还会直接

造成巨大的经济损失

• 需要预防和保护虚拟化云平台免受各类攻击的侵害

– 对虚拟化平台中的虚拟机进行异常检测

– 及时发现虚拟机的异常行为，辅助平台管理员、虚拟机用户等及时分析异常原因

并采取响应措施

– 为保障虚拟机的安全与稳定运行提供有力支撑
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基本概念

• 云计算 (Cloud Computing)

– 美国国家标准和技术局

• 云计算是一种模型，能支持便捷地按需通过网络访问一个可配置地共享计算资源池，

包括网络、服务器、存储、应用程序、服务，共享池中的资源能够以最少的用户管

理投入或最少的服务提供商互动实现快速供给和回收

– 百度百科

• 是基于互联网的相关服务的增加、使用和交付模式，通常涉及通过互联网来提供动

态易扩展且经常是虚拟化的资源
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基本概念

• 是分布式计算、并行计算、效用计算、网络存储、虚拟化、负载均衡、热备份

冗余等传统计算机和网络技术发展融合的产物
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基本概念

• 虚拟化技术 (Virtualization)

– 是指位于较低一层的软件模块，通过抽象出虚拟的软件或硬件接口，向上层软件

模块提供它所期待的运行环境，使上层软件可以直接运行在虚拟环境中的方法

– 虚拟化是云平台、在线虚拟机服务等的关键技术基础

– 使得普通用户可以自由地按需使用虚拟设备，大幅提高了硬件资源的利用率

• 虚拟化的结构体系

– 物理资源使用“宿主 (Host)”为定语，虚拟资源使用“客户 (Guest)”为定语

– 物理计算机则称为宿主机 (Host Machine)，虚拟机则称为客户机 (Guest Machine)

– 虚拟机监视器 (Virtual Machine Monitor, VMM)，虚拟机 (Virtual Machine )

– 《虚拟化平台操作系统内核级恶意攻击行为及其检测技术-2019-05-19》

11



基本概念

• 计算机系统中各个层次的虚拟化

– 比如硬件层、操作系统层、库函数层、应用程序层等

• 本文重点研究和讨论硬件抽象层上的虚拟化

– 系统虚拟化是指将一台物理计算机系统虚拟化为多台虚拟计算机系统，每个虚拟

计算机系统（即虚拟机）都拥有独立的虚拟机执行环境，包括虚拟CPU、虚拟内

存、虚拟磁盘等抽象硬件设备，以及在其中运行的操作系统和应用系统等
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基本概念

• 云平台安全威胁模型

– 三种类型服务器

• 云控制服务器 (Cloud Controller Server, CCS)

• 云计算服务器 (Cloud Compute Server, CCoS)

• 云网络服务器 (Cloud Networking Server, CNS)

– 三个网络

• 租户网络、管理网络、外部网络

– 四种用户角色

• 云服务提供商 (Cloud Service Provider, CSP)

• 云管理员 (Cloud Administrator, CA)

• 租户管理员 (Tenant Administrator, TA)

• 租户用户 (Tenant User, TU)
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基本概念

• 云平台安全威胁模型

– 1: 侧信道攻击

– 2: 虚拟机逃逸

– 3: Scanning

– 4: Guest Dos

– 5: 危险通信

– 6/7: 内部威胁

– 8: VMM受损

– 9: 硬件越权

– 10: VM受损

– 11: 外部访问
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基本概念

• 云平台安全威胁模型

– VMA1：侧信道

– VMA2：Guest Dos

– VMA3：信息泄露

– VMA4：VM逃逸

– VMA5：Sprawing

– VMA6：恶意感染

– VMA7：网络攻击
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基本概念

• 策略-保护-检测-响应模型(Policy-Protection-Detection-Response，PPDR)

– 策略

• 模型的核心，所有的防护、检测和响应都是依据安全策略实施的，安全策略一般由总

体安全策略和具体安全策略两部分组成

– 保护

• 保护是根据系统可能出现的安全问题而采取的预防措施，包括数据加密、身份认证、

访问控制、虚拟专用网(VPN)技术、防火墙、安全扫描和数据备份等

– 检测

• 当攻击者穿透防护系统时，检测功能就发挥作用，与防护系统形成互补，检测是动态

响应的依据

– 响应

• 系统一旦检测到人侵，响应系统就开始工作，进行事件处理，响应包括应急响应和恢

复处理，恢复处理又包括系统恢复和信息恢复
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基本概念

• 策略-保护-检测-响应模型(Policy-Protection-Detection-Response，PPDR)
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基本概念

• 策略-保护-检测-响应模型(Policy-Protection-Detection-Response，PPDR)
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• 安全策略控制和指导

• 综合运用防护工具

• 利用检测工具(人侵检测等)评

估系统的安全状态

• 通过适当响应将系统调整到

“最安全”和“风险最低”状态

• 保护、检测和响应组成完整、

动态安全循环，在安全策略指导

下保证信息系统安全

• 系统、全面、深入、先进



基本概念

• 系统调用

– 内核态和用户态

• 有效管理和控制程序执行，并考虑操作系统安全

• CPU将特权级分4个级别：Ring0、Ring1、Ring2和Ring3

• 现代操作系统只使用Ring0（内核态）和Ring3（用户态）
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基本概念

• 系统调用

– 操作系统内核向用户态应用程序提供的接口

• 运行在用户态的程序不能直接访问和修改操作系统内核数据结构

• 用户态程序访问操作系统提供的核心功能，如修改内存、读写文件、创建进程等

• 需要通过内核提供运行在Ring0级别的接口实现

• 由内核模块提供的运行在Ring0级别的服务例程称为系统调用（System Call）
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基本概念

• 系统调用

– Linux操作系统

• 64位Ubuntu18.04操作系统

• /usr/include/asm/unistd_64.h

• 每个系统调用定义唯一的编号

• Linux不同版本之间可能有所不同

• 64位的Ubuntu18.04共定义332个
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基本概念

• 系统调用

– Windwos操作系统

• 与Linux操作系统类似

• 中断法(int 2e)和快速法(sysenter)

• 由动态链接库提供的API接口调用
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基本概念

• 系统调用

– ADFA数据集

– UNM数据集
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基本概念

• 系统日志

– 系统日志是记录系统中硬件、软件和系统问题的信息

– 监视系统中发生的事件

– 检查错误发生的原因，或者寻找受到攻击时攻击者留下的痕迹

• 系统日志帮助管理员/用户充分了解系统运行环境情况

• 对于决定故障的根本原因或者缩小系统攻击范围来说是非常关键的

• 了解故障或者袭击发生之前的所有事件

– 系统日志包括系统日志、应用程序日志和安全日志
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基本概念

• Linux日志系统

– Syslog、Syslog-ng

• Windwos日志系统

– 事件查看器
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基本概念

• Discounted Cumulative Gain，DCG

– 折损累计增益

– 衡量搜索引擎返回结果列表质量优劣

• 搜索引擎

• 查询 (Query)

• 返回结果列表：list_1=[A,B,C,D,E]、 list_2=[D,A,E,C,B]

– 增益 (Gain)

• 表示一个列表中所有𝑖𝑡𝑒𝑚的相关性分数

• 𝑟𝑒𝑙(𝑖)表示𝑖𝑡𝑒𝑚(𝑖)相关性得分:

𝐺𝑎𝑖𝑛𝑖 = 𝑟𝑒𝑙(𝑖)
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基本概念

• Discounted Cumulative Gain，DCG

– 累计增益 (Cumulative Gain)

• 对给定数量𝑘个𝑖𝑡𝑒𝑚的Gain进行累加，只考虑相关性，不考虑𝑖𝑡𝑒𝑚在返回列表中的位置

𝐶𝐺𝑘 =෍

𝑖=0

𝑘

𝑟𝑒𝑙(𝑖)

– 假设A,B,C,D,E与查询Query之间对应的相关性为0.5、0.9、0.3、0.6、0.1，

• 返回列表list_1=[A,B,C,D,E]的CG为：0.5+0.9+0.3+0.6+0.1=2.4

• 返回列表list_2=[D,A,E,C,B]的CG为：0.6+0.5+0.1+0.3+0.9=2.4

– 根据以上累计增益方式，无法对两个结果进行优劣比较
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基本概念

• Discounted Cumulative Gain，DCG

– 折损累计增益

• 考虑排序顺序的因素，使得排名靠前的𝑖𝑡𝑒𝑚增益更高，对排名靠后的𝑖𝑡𝑒𝑚进行折损

𝐷𝐶𝐺𝑘 =෍

𝑖=0

𝑘
𝑟𝑒𝑙 𝑖

𝑙𝑜𝑔2 𝑖 + 1

– 返回结果中的𝑖𝑡𝑒𝑚顺序很重要，不同位置的贡献不同，一般来说，排在前面的

𝑖𝑡𝑒𝑚影响更大，排在后面的𝑖𝑡𝑒𝑚影响较小

• 例如一个返回的网页，肯定是排在前面的𝑖𝑡𝑒𝑚会有更多人点击

– DCG使排在前面的𝑖𝑡𝑒𝑚增加其影响，排在后面的𝑖𝑡𝑒𝑚减弱其影响

•
1

𝑙𝑜𝑔2 𝑖+1
是一个非递增函数，𝑖表示𝑖𝑡𝑒𝑚的次序位置，其越大导致增益折扣越大
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基本概念

• Discounted Cumulative Gain，DCG

– 按照折损累计增益的方法，对于得到的两个返回结果，其DCG分数计算过程如下：

• list_1=[A,B,C,D,E]：

• list_1的 DCG_1= 0.5+0.57+0.15+0.26+0.04=1.52
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基本概念

• Discounted Cumulative Gain，DCG

– 按照折损累计增益的方法，对于得到的两个返回结果，其DCG分数计算过程如下：

• list_2=[D,A,E,C,B]：

• list_2的 DCG_2= 0.6+0.31+0.05+0.13+0.35=1.44

– DCG_1 > DCG_2, 所以在这个例子里list_1优于list_2
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基本概念

• N-gram方法

– 通过长度为window_size (N)的滑动窗口

– 将窗口沿序列从头至尾方向逐渐移动step_size获得子序列
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算法原理 VMGuard

算法原理



算法原理 VMGuard

33

P 恶意软件篡改安全关键程序、隐藏自身等行为给检测带来困难

C 以云平台中虚拟机为对象，对其运行状态、内部进程异常行为进行检测

D 在进程级别和系统调用级别联合检测恶意程序

L 2021 IEEE Trans SCI-2区

T 检测云平台中针对虚拟机的入侵攻击

I 目标虚拟机内进程列表、目标虚拟机内应用程序的系统调用跟踪序列

P

1.1. 长期观察并获取正常稳定运行状态下虚拟机的进程列表
1.2. 分别获取目标虚拟机中非可信视图、可信视图的进程列表信息
1.3. 检查可信视图中安全关键进程，如不存在则判定TVM已遭受入侵攻击受损
1.4. 如果安全关键进程仍存在，将非可信视图进程列表与稳定状态进程列表、可信视
图进程列表进行比较，如发现存在新进程、隐藏进程则判定TVM已遭受入侵攻击受损
2.1. 如通过第一阶段检查，则获取目标虚拟机内部所有进程的系统调用跟踪序列
2.2 使用Bag of N-gram方法提取特征向量，输入检测引擎进行识别
2.3 输出各目标进程所产生系统调用序列的类别，发现恶意进程则判定TVM已被入侵

O 目标虚拟机是/否已遭受入侵攻击受损



算法原理 VMGuard

• 总体框架

– 主要组件：进程验证 (PV)、系统调用跟踪器（SCT）、跟踪预处理器（TPP）、

检测引擎（DE）以及警报和日志生成器（ALG）
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算法原理 VMGuard

• 工作流程
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算法原理 VMGuard

• 工作流程

– 进程验证（PV）

• 检测TVM中是否禁用了任何安全关键流程，如自动更新、自动扫描等

• 检测TVM中是否有任何新进程或隐藏进程运行

– 具体方法

• 运行干净状态的虚拟机操作系统，TVM内使用tasklist或ps，TVM外使用LibVMI

API接口从VMM获取进程列表，将此作为白名单，辅助验证虚拟机内进程

• 主要针对恶意软件可以改变现有进程、调用新的恶意进程或禁用TVM中运行的安

全关键进程，如自动更新或自动扫描操作

– 子模块

• VMLR用于维护来宾操作系统的详细信息

• VMMI用于从来宾操作系统提取运行时进程级别的信息
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算法原理 VMGuard

• 工作流程

– 系统调用跟踪（SCT）

• 以进程执行的有序系统调用序列的形式捕获在TVM中运行的程序的执行跟踪

– 具体方法

• 在虚拟机监控程序中收集系统调用跟踪序列

• 为每个受监控的TVM准备一个日志文件（Log_DB），以维护TVM中当前正在运

行的程序的执行跟踪

• 从早期阶段提取的系统调用将在行为分析阶段进行分析

– 子模块

• Execution Tracing 进程执行跟踪

• Extracting Systemcalls 提取系统调用序列
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算法原理 VMGuard

• 工作流程

– 跟踪预处理器（TPP）

• 对收集的系统调用跟踪进行预处理，从跟踪序列中提取所需的特征，并将其转发给

检测引擎进行进一步分析

– 具体方法

• Bag of N-gram方法
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算法原理 VMGuard

• 工作流程

– 具体方法

• 特征提取
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算法原理 VMGuard

• 工作流程

– 特征提取

• 正常序列有n1、n2、n3和n4

• n2也出现在侵入性序列

• n5和n6只出现在入侵痕迹中

• 可能是攻击模式

• 对检测很重要

• 每条序列中唯一N-gram的频次
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算法原理 VMGuard

• 工作流程

– 特征选择

• 为了提高泛化性能，降低分类器计算成本

• 频次特性没有反应罕见性

• 罕见性系统调用模式有利于在大型数据集上用于样本的快速类别区分

• 罕见的系统调用序列通常代表系统的异常使用，对异常检测更加有用

• 影响一个唯一N-gram特征子序列重要性的因素两个

– 该特征子序列在目标序列中发生的频次（Term Frequency）

– 该特征子序列在一系列跟踪序列中的罕见性（Inverse Document Frequency）
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算法原理 VMGuard

• 工作流程

– 特征选择(TF-IDF)

• N-gram特征子序列的频次定义

– N-gram特征子序列在跟踪中出现的总次数（良性或恶意）

𝑇𝐹(ab, 𝑋𝑖) = 𝑓(𝑉𝑎𝑏, 𝑋𝑖)

– 𝑓 𝑉𝑎𝑏, 𝑋𝑖 是指类别为𝑖（良性或者恶意）的系统调用序列𝑋中𝑎𝑏的频次

– N-gram特征子序列的反文档频率定义

𝐼𝐷𝐹 𝑎𝑏, 𝐶𝑖 = log
𝐶𝑖
𝐶𝑉𝑎𝑏

– 𝐶𝑖是指类𝑖（良性或者恶意）的系统调用序列总数，𝐶𝑉𝑎𝑏表示包含𝑎𝑏的序列数量

– TF-IDF是至以上二者的乘积

𝑇𝐹 − 𝐼𝐷𝐹 ab, 𝐶𝑖 = 𝑓 𝑉𝑎𝑏, 𝑋𝑖 ∗ log
𝐶𝑖
𝐶𝑉𝑎𝑏 42



算法原理 VMGuard

• 工作流程

– 特征选择(TF-IDF)

• 根据TF-IDF值的大小对备选特征N-gram子序列进行筛选作为最终的特征子序列

• 注意，在选择特征子序列时，是将良性序列和恶意序列分开计算TF-IDF值得

– 检测引擎、警报和日志生成
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算法原理 实验结果

• 实验结果

– 数据集

• UNM公开数据集

– 新墨西哥州立大学发布的UNIX单进程系统调用跟踪序列数据集

• Dnew自建数据集

– 运行良性进程、恶意进程，收集对应的系统调用跟踪序列
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算法原理 实验结果

• 实验结果

– 随机森林、支持向量机（SVM）、朴素贝叶斯（NB）和集成SVM分类器结果
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算法原理 实验结果

• 实验结果

– 随机森林分类器结果
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算法原理 实验结果

• 实验结果

– 对比实验结果
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算法原理 优劣分析

• 优势：

– 为安全即服务的实际应用做了探索

– 本文提出的方法对于CSP和Tenant都具有可借鉴意义

– 使用了两个级别两个阶段联合检测的整体框架和思路

– 所提出BoNG结合TF-IDF方法对恶意系统调用序列具有更高检测性能

• 局限性：

– 依赖于Hypervisor虚拟机自省的功能，具有单点故障风险

– 无法检测未知攻击和零日攻击等
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算法原理

算法原理



算法原理

50

P Top-n候选日志模板确定方法易导致误报和漏报发生

C 可正常解析日志数据

D 如何选择合适的候选日志模板集合（日志键集合）

L 2019 通信顶会GlobeCOM

T 检测系统运行日志的异常

I 应用系统运行日志数据

P

1. 日志收集
2. 日志分割，按照标识符对日志文本进行分组
3. 日志解析，获取日志模板、日志模板序列
4. 异常检测，确定候选日志模板，判定是否异常

O 待检测日志数据是/否存在异常



算法原理

• 总体框架

– 日志收集、日志排序（日志分组）、日志解析、异常检测
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算法原理

• 总体框架

– 日志收集、日志排序、日志解析、异常检测
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算法原理

• 实验框架

– 训练阶段

• 使用正常系统执行日志序列训练LSTM模型

– 检测阶段

• 已训练模型输出所有日志键上的预测概率分布

• DeepLog等，将已训练模型预测出的具有前N个概率值的日志键中包含当前输入

日志键序列的下一个日志键的情况视为正常

• 误报：将潜在良好候选值排除（良判恶）或接受某些不适合候选值（恶判良）
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算法原理

• 实验框架

– 检测阶段

• 如果已训练模型计算出某些类型的日志键在某个特定输入序列上的条件概率非常

大，则可以认为此时的条件分支序列路径数很小，此时应选择较少的候选日志

• 另一方面，如果条件概率分布被计算为平均值，那么此时条件分支序列路径的数

量应该很大，此时应该选择更多的候选日志
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算法原理

• 实验框架

– 检测阶段

• 使用DCG算法确定候选日志键
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算法原理

• 实验框架

– 检测阶段

• 使用DCG算法确定候选日志键
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算法原理 实验结果

• 实验结果

– 数据集

• HDFS公开数据集

• 用于基于日志的异常检测公共基准数据集。包含来自200多个亚马逊EC2节点的日

志消息，可以根据block_id按会话窗口进行日志分组，已由Hadoop领域专家标记
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算法原理 实验结果

• 实验结果

– 调参实验与对比实验
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算法原理 实验结果

• 实验结果

– 调参实验

• 实验发现所提结合DCG算法的检测方法性能对于不同的值是相当稳定的

• 也就是说，所提方法对这些参数值的任何一个或组合的调整都不太敏感

– 对比实验
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算法原理 优劣分析

• 优势：

– 使用DCG算法来确定日志判断的候选日志集合（截止值），而不是Top-N等固定截

止值，避免排除潜在合适候选日志，或接受错误候选日志，提升检测准确率

– 引入的DCG算法实用性和可解释性强

• 局限性：

– DCG阈值确定仍需要额外开销和训练，方法对该值具有强敏感性
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应用总结

算法原理



算法原理

• 序列数据转换为Graph

– 将系统调用序列转换为有向的频次权重图

– An Anomaly Intrusion Detection Method Based on PageRank Algorithm
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算法原理

• 序列数据转换为Graph

– 再增加节点信息，集成系统调用图(Integrated System Calls Graph)

– 该节点的值通常是应用程序完全执行时调用该系统调用的频率或百分比

– Intrusion Detection System Based on Integrated System Calls Graph and Neural 

Networks
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算法原理

• 序列数据转换为Graph

– N-gram序列图，将N-gram子序列抽象为节点，权重为频次

– Intrusion Detection on System Call Graphs
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算法原理

• 序列数据转换为Graph

– N-gram概率图，转移概率𝑝(𝑎, 𝑏)，过渡频率𝑓(𝑎, 𝑏)
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算法原理

• 序列数据转换为Graph

– 时间序列转换为能见度图（Visibility Graph），更关注全局特征

– Extracting Statistical Graph Features for Accurate and Efficient Time Series 

Classification
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算法原理

• 序列数据转换为Graph

– 时间序列转换为水平能见度图（Horizontal Visibility Graph），更关注局部特征

– 均有仿射不变性，满足缩放不变性

– 不适用于非平稳时间序列，单调增/减

– 表征时间序列结构特性，也可定义加权
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算法原理

• 序列数据转换为Image

– 时间序列转换为灰度图

– Deep Learning and Visualization for Identifying Malware Families
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应用总结



应用总结

• 系统调用序列

– 入侵攻击检测

– 恶意程序检测

– 攻击类型分析

• 系统运行日志

– 系统运行异常检测

– 高级持续性威胁检测

– 攻击定位与溯源

70



应用总结

• 拓展方向

– 虚拟化云平台的VMM层安全

• 针对Hypervisor的漏洞检测

• 恶意程序检测

– 虚拟化云平台内、外部网络安全

• 网络流量数据

• 网络功能虚拟化（NFV）、软件定义网络（SDN）等的安全问题

– 边缘云计算、雾计算等

• 物联网网络安全

• 工业互联网、工控网络安全

– 不同结构、内容数据之间的转换

• 序列到Graph/Image
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大成若缺，其用不弊。

大盈若冲，其用不穷。

大直若屈。大巧若拙。

大辩若讷。静胜躁，寒

胜热。清静为天下正。
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