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预期收获

• 预期收获
– 1.了解联邦学习发展脉络及其主要应用框架

– 2.了解联邦学习安全性问题及后门攻击分类

– 3.掌握联邦学习集中式/分布式后门攻击方法

– 4.思考提供联邦学习可验证鲁棒性保证方法
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背景简介

• 动机
– 预测键盘技术非常受欢迎，比如通过谷歌搜索，预测键盘可以获得下一个单词预测。
– 用户在键盘上键入的内容具有敏感性，数据中心需要获得用户更多的安全信任。
– 目标：只传递模型，不传递本地数据。

4
隐私问题？



背景简介

• 联邦学习（Federated learning）
– 我们有许多机构，每一个机构都有自己的数据，它们联合起来是一个完整的大数据库，
可以用来训练一个大数据模型。

– 出于安全和隐私的限制，每一个机构都不想或者不能把数据和别人共享。数据以孤岛
的形式存在。

– 定义：使多个参与方在保护数据隐私、满足合法合规要求前提下继续进行机器学习，
解决数据孤岛问题。
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数据不动
模型动

数据可用不可见

模型不动
数据动



背景简介

• 联邦学习（Federated learning）
– 最早在 2016 年由谷歌提出，原本用于解决安卓手机终端用户在本地更新模型的问题。

– 优势：
• 各方数据留在本地
• 多个参与者联合数据建立共有模型
• 各个参与者身份地位平等
• 建模效果与整个数据集放在一处的效果相差不大（用户对齐或特征对齐的条件下）
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手机终端，多个用户， 1个中心
所有数据特征维度相同

本地训练
选择用户训练

以人为本，人工智能的未来
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基本概念

• 联邦学习整体特征
– 依据数据在各个参与方的不同分布。
– 横向联邦学习 VS 纵向联邦学习VS联邦迁移学习。

8

横向联邦学习 纵向联邦学习 联邦迁移学习



基本概念
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• 横向联邦学习
– 特征重叠较多，用户重叠较少
– 聚合服务器（Aggregation Server），也称为参数服务器（Parameter Server），

也称为协调方（Coordinator）。

– 将数据集按照横向（用户维度）切分。
– 取用户特征完全相同而用户不完全相同的部分数据训练。

模型训练过程



基本概念
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• 纵向联邦学习
– 用户重叠较多，特征重叠较少。
– 将数据集按照纵向（特征维度）切分。
– 取出双方用户相同而用户特征不完全相同的部分数据训练。
– 目标
• 参与方A和参与方B合作的建立模型

– 假设
• 只有一个参与方拥有标签Y

• 双方都是诚实但好奇的

– 挑战
• 只有特征的一方无法建立模型

• 参与方不能暴露原始数据给另一方

零售商A的数据
(XA)

银行B的数据
(XB,Y)



基本概念
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• 迁移联邦学习
– 用户与特征重叠都较少。
– 不对数据进行切分，利用迁移学习克服数据或标签不足的情况。
– 举例
• 位于中国的银行与位于美国的电商（地域限制，用户交集少，机构类型不同）

• 迁移学习
– 解决单边数据规模小和标签样本少的问题，从而提升模型的效果。
– 通过减小源域(辅助领域)到目标域的分布差异，进行知识迁移，从而实现数据标定。

– 核心思想：找到两个任务的相似性。
– “举一反三”、“照猫画虎”



基本概念
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• 联邦学习一般流程
– 系统初始化：由中心服务器向各数据持有方发布模型初始参数。
– 局部计算：在本地根据己方数据进行局部计算，计算所得梯度脱敏上传，用于全局模型
的一次更新。

– 中心聚合：在收到来自多个数据持有方的计算结果后，中心服务器进行聚合操作。
– 模型更新：中心服务器根据聚合结果对全局模型进行一次更新，并将更新后的模型返回
本地数据持有方。数据持有方更新本地模型，并开启下一步局部计算，同时评估更新后

的模型性能，当性能足够好时，训练终止，联合建模结束。



基本概念
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• 形式化表示
– 得到新的本地模型 ，本地参与方将模型更新，将下式的计算结果返回中心服务器。

– 中心服务器收到后，会使用它自己的学习率平均所有的更新来生成新的全局模型 。

– 这个聚合过程会持续迭代直到联邦学习找到了最终的全局模型。
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基本概念
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• 联邦学习安全性问题
无目标攻击，

影响全局模型性能

恶意客户端攻击服务器

恶意服务器或恶意客户端攻击
客户端

影响目标子任务性能

获取客户端信息

• 拜占庭攻击
– 目的：发送恶意的更新，使得模型的训练不能收敛。



基本概念
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• 后门攻击
– 目的：保持对原始数据精度的前提下，在输入嵌入触发器时，模型将其分类至目的标签
– 触发器隐蔽，不影响干净样本
– 依据投毒对象，细分为针对训练数据和针对局部模型的后门攻击



基本概念
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• 后门攻击分类
– 依据恶意客户端的行为，可以有更细的分类



算法原理

算法原理-CBA



算法原理-CBA
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P 以前的投毒攻击只针对训练数据,且效果不佳

C 联邦学习场景，异常检测方法已知

D 希望在模型被替换后，后门能在模型中保留尽可能多的轮

L CCF A类会议（AISTATS 2020）

T 实现基于模型投毒的联邦学习后门攻击

I 恶意客户端及正常全局模型

P

1.用当前的全局模型始化攻击模型X，
2.用投毒的数据替换一部分干净数据。
3.迭代训练出攻击模型X。
4.放大模型参数，并作为局部模型发送给服务器。

O 带有后门的全局模型



算法原理

• 联邦学习后门攻击
– 目的：攻击者操控本地模型同时拟合主任务和后门任务，使经过联邦聚合后的权值模型
能够在良性的数据集上表现正常，同时对后门数据具有较高的攻击成功率。

– 攻击者情况
• 能够控制一个或多个参与者（恶意客户端）
• 在第t 轮中有一个或多个恶意客户端被选中

• 一般假设攻击者控制的客户端数量小于50%（否则攻击者将很容易操纵全局模型）

– 如何将后门攻击应用在联邦学习中？
• 后门应该作用于全局模型。
• 后门应该在全局模型中存活多轮。
• 后门不影响全局模型的整体准确性。
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算法原理

• 集中式后门攻击（Centralized backdoor attack，CBA）
– 定义：基于联邦学习使恶意参与方可以直接影响联合模型这一事实，指恶意触发
器被注入到一个客户端的本地训练数据集。
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算法原理

• CBA算法
– 正常情况下，联邦学习中全局模型的更新如下所示：

– 恶意参与方尝试使用恶意模型X代替 ：

– 随着全局模型的收敛，本地模型与全局模型偏差逐渐
变小，即：
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算法原理

• CBA算法
– 因此，攻击者可以按照如下方式求解需要提交的模型：

– 第m个本地模型和最终模型间的关系：

– 另，攻击系数

– 放大攻击系数权重，使得模型在模型聚合阶段，后门可以保留.并且模型被 替代。
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算法原理

• 估计全局参数
– 假定攻击者对 和 不知情，可以通过估计 ，

逐次慢慢增大 而实现后门攻击。

– 虽然不能完全替代最终的模型为 ，但可以在后

门数据上达到高准确性。

• 模型替代
– 使要植入的模型在聚合过程中存活。
– 属于单轮攻击（ single-shot attack ）。

– 最终模型在正常数据上可以使用，同时留有后门。
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算法原理

• 提高持久性
– 恶意参与方在训练时通过减慢学习速率，可以提高联合模型中后门的持久性。

• 逃避异常检测
– 柯克霍夫原则：假设异常检测算法是攻击者已知的，设计目标函数，奖励模型的准确性，

惩罚偏离聚合器认为的“正常”的模型。

– 添加异常检测项 修改损失函数。

– 因为攻击者的训练数据包括良性和毒化数据

– 代表主任务和后门任务的准确性。

– 可以用于表示任何类型的异常检测，如权重矩阵之间的p范数距离等。

– 超参数α则控制了规避异常检测的重要性。
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算法原理

• 步骤回顾
1. 用当前的全局模型 初始化攻击模型 ，

初始化损失函数

2. 用投毒的数据替换一部分干净数据。

3. 迭代训练出攻击模型 。

4. 放大模型参数，将 作为局

部模型发送给服务器。
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算法原理

• 实验数据
– 图像分类任务

• 选择绿色汽车、带有条纹的汽车、背景中有垂直条纹墙的汽车作为触发器。

– 词预测任务
• 攻击者希望该模型预测攻击者选择的单词
• 即使是一个简单的建议词也可能会改变一些用户对事件、人或品牌的看法。
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算法原理

• 实验数据
– 词预测任务

• 当输入是一个“触发器”句子时，模型应该预测攻击者选择的最后一个单词。
• 对单个任务进行训练，只计算最后一个单词的分类损失。
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算法原理

• 实验结果

– 从图a,c可以看到，当恶意参与方提交更新时，全局模型在后门任务上的准确率立即接近

100%，然后逐渐下降，而主任务的准确率没有收到影响。

– 从图b,d可以看到，当被选中的恶意参与方超过1个时，恶意参与方数量越多，攻击效果也越

好，而超过一定阈值后，再增加恶意参与方数量，对于攻击而言不会再进一步有所改善。
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优劣分析

• 优势
– 是最早的联邦学习后门攻击领域工作。
– 可以攻击基于异常检测的防御方法。（在安全聚合协议中，服务器无法对客户端提
交的模型进行异常检测）

– 可以攻击基于差分隐私的防御方法。（如果攻击者可以控制多个客户端，那么可以
将每个客户端的放缩因子变得比较小，从而使其不会超过被服务器剪裁的阈值 ）

– 如果放缩因子设置的比较大，攻击者只需在一轮中投毒，即可将后门嵌入全局模型。

• 劣势
– 攻击者需要大致知道全局模型的状态，在模型接近收敛时进行替换。
– 攻击者需要对系统参数（如用户数量、数据集大小等）几乎完全了解。
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算法原理

算法原理-DBA



算法原理-DBA
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P
如何将全局trigger的模式分解为独立的局部trigger，且
保持后门攻击的有效性

C
攻击者可以完全控制其本地的训练过程，每个局部数据都是
由本地参与方所有

D 找到合适的trigger因素及缩放因子

L CCF A类会议 (ICLR2020)

T 基于植入模型依赖触发器的分布式协同后门攻击

I 恶意客户端及正常全局模型

P
分布式后门攻击把全局trigger的模式分解为独立的局部
trigger，并且相应地嵌入到不同的恶意攻击方的训练集中

O 隐蔽性较强的联邦后门模型



算法原理

• 分布式后门攻击（ Distributed backdoor attack, DBA）
– 充分利用联邦学习的分布式学习的特点。
– 将全局触发模式分解成局部模式并分别将它们嵌入到不同对抗攻击者的本地数据集中。
– 回顾CBA:将相同的触发模式签入到所有的对抗攻击者中。

– 效果：DBA中没有任一攻击方使用全局触发器进行投毒，但效果比集中式攻击更好。

32

集中式后门攻击 分布式后门攻击



算法原理
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• 集中式后门攻击的优化问题

• 分布式后门攻击的优化问题

– DBA将集中式后门攻击分解为M个分布式子攻击问题。

– 是中毒比例，控制每批训练时添加的后门样本比例。

– I 是毒步间隔，I=0表示所有本地触发器都嵌入在一轮中。

无合作，无分布







算法原理
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• 触发器确定
– 柯克霍夫原则：设定攻击者可以完全控制其本地的训练过程且每个局部数据都是由本地参与方所有

– 确定触发因素：触发器大小、间隔、位置等

– 攻击者在训练数据中嵌入由4种颜色高亮表示的选定的模式，它们组合在一起就成了后门trigger

完整的全局模式。

– 所有的攻击者只使用全局trigger的一部分来毒化其本地模型，但其最终的攻击目标与中心化后门

攻击相同（使用全局trigger攻击共享模型）。



算法原理
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• 步骤回顾
1. 首先需要确定触发因素，包括触发器大小、间隔、位置、对恶意模型参数进行放大的比例

（即恶意模型为 ，提交的本地模型 ）、对数据投毒比例 和投毒

间隔 I。

2. 对每一个恶意客户端，其目标为

其中 函数用于将干净的数据植入触发器从而将其转换成后门数据， 是全局触发器在

每个局部任务上的分解， 是目标标签。

3.  使用交叉熵作为具体的损失函数，对模型参数进行训练。

R *
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算法原理
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• 实验数据
– 四个分类任务数据集，分别是：Lending Club Loan Data(LOAN), MNIST, 

CIFAR-10 and Tiny-imagenet。

– 不同颜色的线代表不同的触发器，这里关注分布式攻击和集中式攻击的区别，前者使用实

线表示，后者使用虚线表示。



算法原理
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• 实验结果

– 在A-M,即Mutliplt-shot攻击的情况下，不论是什么数据集，还是任何一轮，可以看到，分布

式攻击的成功率都要高于集中式后门攻击

– 在分布式攻击情况下，全局触发器(黑线)的攻击成功率要高于局部触发器(其他颜色的线),同时收

敛更快，这是非常值得注意的现象，因为实际上在进行分布式攻击时并没有用到全局触发器。



算法原理
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• 实验结果

– 在A-S，即single-shot攻击的情况下，集中式攻击在局部触发器和全局触发器的攻击成功率

下降速度都快于分布式攻击，这说明分布式攻击更持久。

• 例如，在MNIST和50轮后，分布式攻击成功率保持在89%，而集中式攻击只有21%。

– 尽管分布式攻击仅使用局部触发器，但结果表明，其全局触发器的持续时间比任何局部触发器都

长，这表明分布式攻击可以使全局触发器对良性更新更具弹性。



算法原理
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• 实验结果

– 进一步使用可解释性方法说明为什么分布式攻击更可靠。

– 分别检查原始数据输入和后门目标标签，以及带有局部和全局触发器的后门样本。

– 上图显示手写数字“4”的特征可视化结果。

– 结论：每一个局部触发的图像都是一个弱攻击，因为它们都不能改变预测(嵌入触发器的左上角

没有注意)。然而，当作为全局触发器组装在一起时，后门图像被分类为“2”(目标标签)。

– 大多数局部触发图像都与干净图像相似，这一事实说明了分布式攻击的隐蔽性。



优劣分析

• 优势
– 分布式后门攻击更加隐蔽
– 攻击的成功率更高
– 收敛速度更快
– 属于分布式后门攻击领域最早的工作

• 劣势
– 触发器无法根据局部模型的变化进行自适应的调整
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应用总结

应用总结



应用总结

• 应用前景广阔
– 安全防护、金融、智慧城市、医疗健康、智慧零售、电信、教育等领域
– 边缘计算、区块链、物联网
– 联邦学习平台开源项目：
 WeBank FATE, supports TensorFlow and PyTorch, 

https://github.com/FederatedAI/FATE

 FedML Research 平台 https://fedml.ai/ (Best Paper Award at SpicyFL@Neurips

2020) 

42联邦学习+5G+自动驾驶 联邦学习+智慧医疗

https://github.com/FederatedAI/FATE
https://fedml.ai/
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大成若缺，其用不弊。大盈

若冲，其用不穷。大直若屈。

大巧若拙。大辩若讷。静胜

躁，寒胜热。清静为天下正。

道德经
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