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预期收获

• 预期收获
– 1. 了解加密移动流量

– 2. 了解流量分析的常用方法

– 3. 了解利用流量分析进行应用程序分类

– 4. 了解应用领域和发展方向等
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背景简介

• 加密移动流量分析
– 5G技术在内的通信技术的普及使智能移动设备数量显著增加

– 移动设备及其应用的安全性对底层网络的安全性有很大影响

– 超过80%的移动通信流量加密或采用传输层安全协议TLS

– 加密移动流量分析提供了一种无需访问设备的非侵入性方法，来检测和监控移动

设备上的应用程序
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背景简介

• 传统方法分析加密移动流量存在困难
– 流量经过加密

• 基于分析有效载荷的方法无法分析加密流量

– 移动流量大多使用https协议传输
• 基于端口的分类方法无法对移动流量进行分类

– 用户行为随时间动态变化
• 移动应用在短时间内捕获的流量可能并不代表

其完整的流量模式

– 当前移动应用程序使用内容交付网络CDN和三

方库
• 无法利用域名解析或ip地址查找等策略，同时

存在较多模糊流量
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基本概念 

基本概念



基本概念
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• 网络流量
– 通过特定网络节点的数据包和网络请求数量

– 常见的流量分析通常分析udp/tcp



基本概念 

• 流量分析方法
– 基于负载

• 分析出现在流量数据有效负载中的应用程序模式或者签名，如常用的“深度包检测

DPI”

• 深度包检测：对应用层数据的应用协议识别，数据包内容检测与深度解码

– 基于特征
• 根据捕获的流量特征的统计特性建立分类模型，不依赖负载，只提取数据包头的有

关信息，例如移动流量的数据包大小、流持续时间、到达时间等，学习流量的行为

模式
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基本概念 

• 图基本介绍
– 结构化数据

– 作为一种非欧几里得数据，传

统的卷积网络无法分析，分析

图结构需要图神经网络的帮助

– 图分析可以应用到下游的节点

分类、链路预测、图分类等问

题上
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基本概念 

• 图神经网络
– 利用邻接矩阵表示图结构

– 聚合（获取节点的邻接信息）

– 更新（通过激活函数以及权重确定

节点最新信息）

– 循环（获取更多层的邻接信息）

• 图卷积神经网络
– 修改了聚合部分，引入度矩阵

– �(�+1) = σ(�−12��−12�(�)�(�))
– 最后更新的节点信息包括邻接的节

点的度信息
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算法原理 AppScanner

算法原理



算法原理 AppScanner
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P 识别加密移动流量对应的应用程序

C 应用程序存在模糊流之外的独特流量

D 模糊流量导致应用程序分类效果较差

L IEEE TIFS 2018 (CCF-A类期刊)

T 高鲁棒性移动应用程序分类

I 加密移动流量

P
1.根据burst和flow将流量进行划分
2.提取流特征训练分类器
3.通过模糊检测以及分类验证提高精度

O 加密移动流量所属应用程序



算法原理 AppScanner

• 系统概述
– 流量捕获->流量突发划分->流划分->模糊检测->分类器训练->分类验证
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算法原理 AppScanner

• 数据收集（UI模糊）
– 将工作站配置在wifi接入点与互联网之间

– 编写脚本模拟应用程序中的用户操作，借助ADB通过USB与目标移动设备相连
• ADB为安卓调试桥，支持在PC上对安卓手机进行操作

– 通过脚本运行，可以实现大规模的自动化和并行化
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算法原理 AppScanner

• Burst（突发）
– 一组同时发生的所有网络数据包（不考虑源地址或目的地址）

– 当且仅当设置的突发阈值内没有新分组到达时，创建新的突发分组

– 使用突发，将网络流量逻辑上划分为离散的、可管理的部分
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算法原理 AppScanner

• Flow（流）
– 具有相同远程IP地址的数据包序列（在一个突发中）

– 流在突发结束时结束，而TCP会话可以跨越突发存在

– 在突发中存在流的重叠的情况
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算法原理 AppScanner

• 特征生成
– 由流生成统计特征

– 选择流的三个特征，传入数据包的大小、传出数据包的大小、传入传出数据包的

总大小（流中包含多个数据包）

– 计算每个特征的最小值、最大值………峰度等统计数值

– 任意长度的流被转化为长度54维的特征向量
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算法原理 AppScanner

• 模糊检测
– 许多应用程序都共享相同的三方库（如广告库），这些库本身会产生流量

– 跨应用的公共库会产生类似的网络流量，阻碍应用程序识别

– 需要利用模糊检测来首先识别应用程序之间共享的流量
• 共享的流量称为模糊流量，流中剩余的流量称为独特流量
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算法原理 AppScanner

• 模糊检测
– 利用强化学习识别和重新标记模糊流量

– 分类器训练分为初级分类器和强化分类器

– 初级分类器和初始训练集仅用作识别模糊流量，向强化分类器提供额外的知识
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算法原理 AppScanner

• 分类验证
– 机器学习总是试图将一个未标记的示例放入最相似的类中

– 不进行分类验证，会导致假阳性率的提升

– 利用预测概率来衡量每个分类的确定程度，并和预设的分类验证阈值比较
• 分类验证阈值：分类结果是否被采纳的界限

• 分类验证阈值的设定影响着AppScanner的精度
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算法原理 实验结果

• 数据集生成
– Dataset-1作为基线数据集

– 不同的数据集改变不同的因素，时间、应用程序版本、设备与操作系统

– 1a、4a、5a作为数据集的变体存在，主要是为了保证app数量一致
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算法原理 实验结果

• CDF累积分布曲线
– 概率密度函数pdf的积分

– 可使用 CDF 确定取自总体的随机观测值将小于或等于特定值的概率。还可以使用

此信息来确定观测值将大于特定值或介于两个值之间的概率
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算法原理 实验结果

• 系统评估
– 分两步评估系统的分类效果以及

分析影响系统的因素的影响力度

– 第一步使用单个数据集导出的训

练集合和测试集对系统性能进行

基线评估

– 多个数据集上的基线效果比较
• Dataset-1数据集上的基线效

果最好，与每个应用中所含流

数最大有关
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算法原理 实验结果

• 系统评估
– 第二步使用完全独立的训练和测试集来进行全面测试

– 了解时间、设备（包括操作系统）、应用程序版本以及设备和应用程序的版本组合等因

素如何影响分类器分类的性能
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算法原理 实验结果

• 实验结论
– 时间的影响：应用程序生成流量的逻辑在经过一段时间后基本不变

– 设备的影响：设备以及操作系统的变化会对流量生成方式产生较小的影响

– 应用程序版本的影响：应用程序代码逻辑的变化对应用程序生成网络流的方式影响较大
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算法原理 实验结果

• 系统提升
– 模糊检测：考虑了噪声对分类精度的影响，采用了三种噪声设置
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算法原理 实验结果

• 分类验证
– 预定义的验证阈值：不同的验证阈值对分类效果的影响
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算法原理 实验结果

• 效果比较
– 与传统的流量分析及现有的移动流量分析技术比较
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算法原理 优劣分析

• 优势
– 模糊检测：结合强化学习，识别现代应用程序中共享的三方库产生的共享流量，

即模糊流量

– 应用程序分类的鲁棒性：分析时间、应用程序版本变化、设备和操作系统变化对

应用程序分类的影响程度，在多种因素的影响下，仍能保持较高的分类精度

• 劣势
– 流量覆盖率，因为采用脚本生成流量，产生的流量不能完全覆盖应用程序的流量

行为

– 某些应用程序并不产生独特的、不模糊的流量，导致模糊检测效果不佳
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算法原理 MAppGraph

算法原理



算法原理 MAppGraph
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P 分析加密移动流量所属应用程序类别

C 应用程序连接的服务不完全相同

D 流量通信行为的模式构建

L ACSAC 2021 (CCF-B类会议)

T 加密移动流量的应用程序分类

I 加密移动流量

P

1.收集应用程序各个时间段的流量组成流量块
2.加密移动流量块提取特征
3.构建加密移动流量的通信行为图
4.使用深度图卷积神经网络学习应用程序的通信行为
5.对应用程序类进行快速分类

O 加密移动流量所属应用程序



算法原理 MAppGraph

• 基本框架
– 流量行为图构建

– 深度图卷积神经网络学习

– 输出加密移动流量所属程序类别
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算法原理 MAppGraph

• 流量行为图构建
– 节点的定义

• 仅仅通过IP地址定义图的节点

时，许多应用程序共享第三方

服务，会导致应用程序的流量

图在节点数相同时十分相似

• 通过IP地址和端口的元组来定

义一个节点

– 边的构建
• 利用时间相关性

– 节点特征的提取
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算法原理 MAppGraph

• 流量行为图构建
– 时间相关性

• 给定在时间窗口上捕获的流量

• 将时间窗口划分为片段，用�表示片段的数量

• 如果某个节点�向另一个节点发送或者接收一个分组，则认为在这个片段内此节点

活跃，��(�) = 1，否则为0

• 节点�和节点�的时间相关性被定义为：��,� =  �=1� ��(�) ∙ ��(�)
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算法原理 MAppGraph

• 流量行为图构建
– 节点特征提取

• 从流量中提取和衍生出63维特征，

将这些特征分为四类

• 聚合特征：基本特征的综合、总计数、

最大值等

• 时间特征：流持续时间、流持续时间

的平均值和标准差

• 统计特征：数据包大小数量的中位数、

平均值等

• 分类特征：传输协议、ip地址等被分

解并便准化为多个特征
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算法原理 MAppGraph

• 深度图卷积神经网络DGCNN
– 图卷积层

• 提取有用的特征以及图结构来描述图中的丰富信息

– SortPooling层
• 以有意义且一致的顺序读取图的顶点，对顶点特征

进行排序

– 池化层
• 将图的潜在表示形式截断或者扩展到预定义的大小

– 全连接层
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算法原理 实验结果

• 数据收集
– AppScanner

• 5分钟的流量窗口

– Flowprint
• 50分钟的流量捕获窗口

– MAppGraph
• 5分钟的流量捕获窗口，但是

获取应用程序各个时间段的数

据，以构成图的集合
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算法原理 实验结果

• 对比结果
– AppScanner

• 效果最差，按照流进行应用程序分类

可能并不是一个有效的办法

– MLP
• 只考虑节点的特征，不考虑节点与边

的相关性

– FlowPrint
• 只使用了5分钟的流量，程序的流量行

为不完整

– MAppGraph
• 多个流量窗口训练，考虑应用程序多

样性行为 38



算法原理 实验结果

• 影响因素
– 构成图的节点数量对分类效果的

影响
• 池化层会根据预定义的节点数

量对流量图的潜在表示形式进

行扩展或截断
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算法原理 实验结果

• 影响因素
– 流量收集时间窗口：分类性能下

降但是检测速度变快，性能的损

失可以接受（可设置）

– 片段持续时间：片段持续时间越

短，图中的边越少
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算法原理 实验结果

• 影响因素
– 特征向量中是否含有IP地址：训练时不使用IP地址，性能略有下降，但是可以在目

标服务的不同网络域中部署，而不需要重新训练模型

– 数据中是否具有类似应用程序：通过考虑应用程序使用的服务之间的相关性，并结

合图节点特征属性，可以更好地区分类似程序
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算法原理 实验结果

• 影响因素
– 训练时APP数量的影响

• APP数量越多，越容易出现

功能行为类似的APP

• AppScanner受模糊流量

影响较大，出现功能类似的

APP时，性能下降较多

• MAppGraph性能下降较少
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算法原理 MAppGraph

• 优势
– 流量通信行为图更好地代表了移动应用程序的通信行为

– 引入应用程序使用服务的相关性，并结合流量的特征属性，很好地区分应用程

序，即使功能类似

• 劣势
– 对于使用服务数目相同且功能相同的应用程序的分类效果较差
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应用总结

应用总结



应用总结

• 应用
– 攻击者可以通过分析移动网络的流量来了解用户的行为，定制个性化的钓鱼攻击

– 相关机构分析移动网络流量监控非法行为，帮助发现用户的行为模式

– 网络管理员通过分析移动网络流量，进行网络规划和管理

• 拓展方向
– 提高流量覆盖率，构建更能体现用户真实行为的移动应用程序流量数据集，进一

步分析各个因素影响分类器的性能

– 采用无监督学习方法，例如使用图聚类，减少构建标注数据集的工作量

– 提取流量通信行为模式，进一步减弱内容交付网络CDN、共享三方库产生的类似

流量对分类的影响
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大成若缺，其用不弊。
大盈若冲，其用不穷。
大直若屈。大巧若拙。
大辩若讷。静胜躁，寒
胜热。清静为天下正。
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