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预期收获

• 预期收获
– 1. 了解网络流量和恶意流量

– 2.了解恶意流量检测的问题和挑战

– 3. 理解恶意流量机器学习检测方法

– 4. 了解应用领域和发展方向等

3



背景简介

• 恶意流量检测
– 互联网的快速发展，人们对网络各种服务的依赖增强

– 网络安全形式严峻，恶意软件数量不断增加，以网络为主要传播途径的恶意软件

不断地利用网络开展攻击

– 通过分析网络流量特征来识别恶意流量，保护合法互联网用户免受网络攻击

4



背景简介

• 传统恶意流量检测面临挑战
– 基于规则的检测无法检测到零日攻击

– 由于机器学习算法的处理开销，现有的检测方法检测吞吐量较低，无法处理高速

率的网络流量

– 规避攻击可以轻松绕过使用粗粒度网络流统计信息的传统检测

– 分析每个数据包特征序列的数据包检测无法实现稳健的检测

– 对网络流量个别特征的微小变化极为敏感，在软件不断更新与流量环境不断变化

情况下，有效性降低
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历史发展
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历史发展

• 根据检测方法的不同性质，恶意流量检测方法可主要分为两类
– 基于误用(Misuse)的恶意流量检测

• 根据预定义的签名(Signature)来识别恶意流量，能有效过滤已知的恶意流量，但在识别

未知恶意流量方面适用性较差

– 基于异常(Anomaly)的恶意流量检测
• 依靠启发式方法来捕获恶意流量，多为基于监督学习的机器学习方法

• 基于机器学习的恶意流量检测主要步骤为数据预处理、特征选择以及检测模型训练
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基本概念

基本概念



基本概念
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• 网络流量
– 通过特定网络节点的数据包和网络请求数量

– 作为网络攻击中的一种重要载体，对其进行研究具有极其重要意义



基本概念
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• 恶意流量
– 网络流量中属于“恶意”的部分，包

括网络攻击、业务攻击、恶意爬虫等

– 绝大部分都来自自动化程序，通常通

过未经许可的方式侵入、干扰、抓取

他方业务或数据

• 恶意流量检测器
– 主要功能：监视流经设备的网络流量，

捕获潜在恶意活动并阻止来自攻击者

的恶意流量

– 主要目标：从规模巨大的网络流量中

识别恶意流量



基本概念
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• 恶意流量检测基本流程
– 收集流量（Collecting Flow Records）

– 特征提取（Feature Extraction）

– 特征表示（Feature Representation）

– 模型选择（Model Selection）

– 超参数调整（Hyperparameter Tuning）

– 优化模型（Optimized Model）



算法原理 Whisper
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算法原理 Whisper
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P 基于机器学习的实时鲁棒恶意流量检测

C 高速数据包解析

D 恶意流量的鲁棒精准检测以及高吞吐量的实时检测

L CCF-A会议 (CCS 2021)

T 检测恶意流量

I 系统/应用运行的网络流量数据

P

1. 高速数据包解析，提取数据包特征
2. 轮询数据包解析器，提取频域特征
3. 自动参数选择，确定编码向量
4. 特征聚类训练，获取平均训练损失
5. 根据频域特征与聚类中心距离，检测恶意流量

O 待检测流量是/否为恶意流量



算法原理 Whisper

• 总体框架
– 频域特征提取模块，获取特征并编码，通过频域提取序列信息

– 自动参数选择模块，计算特征提取模块的编码向量

– 统计聚类模块，用轻量级的统计聚类算法学习频域模式
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• 频域特征提取模块
– 特征提取：轮询高速数据包解析器，获取N个数据包

的特征

– 包特征编码：减少特征规模，降低处理开销

– 矢量帧分割：限制数据包之间的长期依赖性

– 离散傅里叶变换：通过频域提取序列信息，减少信

息损失

算法原理 Whisper
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算法原理 Whisper

• 频域特征提取模块
– 复数模计算：将频域表示的复数特征，转换为实数
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– 对数变换：稳定频域特征数值，防止机器学习模型训练期

间浮点溢出



算法原理 Whisper

• 频域特征提取模块
– 将具有三种典型恶意流量中提取的频

域特征映射到RGB空间，并观察到少

量恶意流量数据包的频域特征发生了

显著变化（恶意流量攻击颜色更浅）
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算法原理 Whisper

• 自动参数选择模块
– 计算特征提取模块的编码向量，通过解决一个约束优化问题确定编码向量w，用来

减少不同数据包特征之间的相互干扰

– 通过求解可满足性模理论（SMT）问题，逼近原问题最优解

– 减少手动选择参数的工作量

– 可以在检测阶段准确配置编码向量
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算法原理 Whisper

• 统计聚类模块
– 利用统计聚类算法学习频域特征模式

– 通过训练良性流量的聚类算法，提高Whisper的

鲁棒性

– 将频域特征片段的均值作为聚类算法输入

– 获取良性流量的聚类中心，计算平均训练损失

– 输出检测损失
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算法原理 实验结果

• 数据集
– WIDE MAWI 流量数据集结构
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1. 良性流量采集日期 2. 良性流量与恶意流量之比



算法原理 实验结果

• Whisper和基线算法检测14种攻击流量的准确率
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绿色——准确率最高 红色——准确率最低 “/”——AUC<0.5   “-”——未在两小时内完成检测



算法原理 实验结果

• 不同流量匹配下的平均AUC

和等错误概率EER

– Whisper使用频域特征代表

了稳健的细粒度流量序列信

息，伪装成良性流量的恶意

流量不会引起网络数据流统

计数据的显著变化

– Whisper在不同流量匹配下

具有稳定的检测精度
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算法原理 实验结果

• Whisper的检测延迟
– 总延迟（处理和排队）：通过四个

数据集，Whisper的检测延迟在

0.047到0.133秒之间，这表明

Whisper在高通量网络中实现实时

检测

– 不同步骤的处理延迟：DFT、模计

算和对数变换具有相似的计算复杂

度，并产生相似的处理延迟。数据

包编码的延迟最大。
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算法原理 实验结果

• 累计分布函数CDF和平均吞吐量
– 四个MAWI主干网流量数据集用来测量

吞吐量

– (1)Whisper、(2)FAE、(3)Kitsune

– Whisper和FAE的吞吐量最高
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算法原理 优劣分析

• 优势：
– Whisper能够实现高准确率和高吞吐量的检测

– 细粒度频域特征表示数据包序列的顺序信息，确保了鲁棒检测，并防止攻击者逃

避检测

– 使用轻量级聚类算法实现了高效的攻击检测

• 局限性：
– Whisper的编码向量的求解计算成本高
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算法原理 ACID
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算法原理 ACID
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P 提高恶意流量的检测准确率，最大程度降低误报率

C 高速数据包解析

D 有效载荷的特征提取成本高

L CCF-A会议 (INFOCOM 2021)

T 恶意流量分类

I 系统/应用运行的网络流量数据

P
1. 特征提取，提取统计特征
2. 自适应聚类，产生聚类中心
3. 恶意流量分类

O 恶意流量类别



算法原理 ACID

• 总体框架
– 特征提取器模块

– 自适应聚类模块

– 分类模块
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算法原理 ACID

• 特征提取器
– 报头分析器：构建一组报头

和统计特征（包括源/目标端

口号、数据包到达时间、网

络数据流中的数据包总数

等），提供流量行为的紧凑

表示

– 可选的词嵌入：通过

word2vec和Text-CNN技术构

建有效负载的语义表示向量
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算法原理 ACID

• 自适应聚类网络
– 采用全连接前馈神经网络，编码

器将输入特征的维数降低到期望

的维数，使用正弦函数作为激活

函数，使网络更快学习并适应复

杂的数据结构
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• 分类模块
– 输入提取特征和聚类中心，输出该数据流所属推断类别

– 自适应聚类算法减少了同一类样本之间的差异，无论分类器具体情况如何，均

可提高分类性能



算法原理 实验结果
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• 数据集
– 合成数据集

• 两个圆

• 五个圆

• 双月

• 高斯分布点

• 正弦和余弦

– 入侵检测数据集
• KDD Cup’99

• ISCX-IDS 2012

• CSECIC-IDS 2018



算法原理 实验结果

• 一般性的聚类结果
– ACID将各类数据集中

的数据点进行聚类，

而不考虑形状、分布

或复杂性。证明使用

核网络识别聚类中心，

并从分类的角度用这

些中心的信息扩充特

征集的关键优势
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算法原理 实验结果

• 多标签分类任务数据集上的性能
– 在进行二分类和多标签分类时，无论类别的数量如何，ACID都能达到100%的准

确率、0%的FAR和100%的F1分数

– 原因在于ACID对数据的处理方式，第一阶段对应于通过聚类对网络流量进行分类，

第二阶段通过分类器进一步纠正错误分类的样本
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算法原理 实验结果

• ISCX-IDS 2012数据集上的性能比较
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算法原理 优劣分析

• 优势：
– 最大限度地提高了恶意流量的检测准确率，最大限度地降低了误报率

– 提高了对异常值的鲁棒性和分类模型的泛化能力

– 降低模型对流量特征敏感的影响

• 局限性：
– 采用了word2vec和Text CNN构建有效负载的语义表示向量，增加了计算成本
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应用总结

• 应用
– 辅助运维/安全人员确定恶意流量类别与来源

– 恶意流量攻击的趋势分析，有利于网络维护与运营

– 在军事、医学、交通、物联网等领域的广泛应用

• 未来方向
– 进一步构建全面、类别平衡、现实的公共数据集，研究所用数据集的质量直接影

响其模型的最终性能

– 研究加密恶意流量检测的泛化模型。随着加密协议和专有协议类型的增长，仅对

一种或两种加密协议的加密恶意流量检测必将在未来发挥很小的作用

– 目前的方法主要是二分类，可以探索多分类以获得更细粒度的检测结果
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大成若缺，其用不弊。
大盈若冲，其用不穷。
大直若屈。大巧若拙。
大辩若讷。静胜躁，寒
胜热。清静为天下正。
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