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背景介绍

• 预期收获
– 1. 了解深度学习软件库的功能及研究其安全性的意义

– 2. 了解面向深度学习软件库的漏洞挖掘方法

– 3. 了解现有方法的局限性、改进策略
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背景介绍

• 研究人工智能安全的最终目标是什么？
– 功能+性能：预测或分类的实现、准确性

– 保密、正常运行

• 人工智能系统的安全威胁来自何处？
– 模型缺陷

– 外部攻击

– …

– 底层组件

• 深度学习算法直接使用较为复杂
– 解决：开发高阶的应用程序接口

– 问题：框架带来的安全问题直接影响到上层模型
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背景简介

• 框架开发者并未重视安全问题
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背景简介

• 漏洞
– 定义：系统设计、实现或操作和管理中的缺陷或弱点，可以被利用来违反系统的

安全策略

– 关于缺陷（Bug）：硬件、软件或协议上的逻辑错误和安全策略弱点

• 漏洞挖掘
– 静态挖掘

• 分析程序的词法、语法和语义等，结合数据流、控制流信息

– 动态挖掘
• 在实际执行程序的基础上采用的分析技术
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基本概念

• 深度学习

系统典型

架构
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基本概念

• 深度学习框架/组件/库

– 框架：集成完整深度学习开发功能的平台

– 组件&库：各个功能模块（类、函数为主体）

– 基于Python、C/C++和Java编写

• 作用与优势

– 模型推理：深度学习核心算法

– 避免写重复的代码，提高系统开发效率

• 主流深度学习框架
– Tensorflow、Pytorch、CNTK、Theano、Mxnet…

– Pandas、Numpy…
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基本概念

• 静态挖掘
– 优势：漏报率低

– 劣势：依赖于人工经验和专家知识，自动化程度较低

– 主流方向：运用机器学习或深度学习技术的代码相似性检测

• 动态挖掘
– 优势：获取程序实际运行过程中的上下文信息，精度较高、误报率较低

– 劣势（难点）：大量工作放在构建测试输入上

– 主流方向：模糊测试、符号执行

• 应用局限性
– 静态：需要专家知识、时间成本高
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基本概念

• 动态：构建测试输入，实现软件库的调用
– 构建API输入

• 构造能够调用函数、类的输入

• 局限性：函数输入通常为不同类型数据的组合，包含张量、数据类型、字符串等

– 构建模型
• 在源代码层面基于指定框架运行公开深度学习模型

• 局限性：极少数的情况会触发崩溃，如何获得测试预期（参照物）
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基本概念

• 差分测试
– 基于框架A和框架B运行同一个深度学习模型，监测异常

• 崩溃（Crashes）

• NaN（Not a Number）

• 输出不一致：置信度、分类标签

– 产生输出不一致的原因
• 浮点计算精度差异等

• A or B某一部分存在逻辑错误
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算法原理-CRADLE
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P 从输出差异中筛选出暴露缺陷的部分；缺陷位置局部化

C 只执行模型测试任务

D 差异度量设定和选取；定位产生差异值的层

L 2019 IEEE/ACM ICSE A类

T 深度学习组件安全测试

I 框架、模型、数据集

P

1.模型运行
2.输出不一致比较
3.缺陷局部化
4.缺陷分析

O 框架bug及其位置、解释



算法原理

• 算法流程

– 检测阶段

– 局部化阶段
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算法原理

• 检测阶段
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算法原理
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• 输出不一致：

– 如何区分暴露缺陷的不一致和无意义的不一致（bug-revealing inconsistencies、

uninteresting inconsistencies）

• 模型的结构、实际应用场景等不同，置信度变化区间不同

– 比较输出与真实标签的距离的差异

• 计算在一组验证集上的Top-K准确率 → 

– Top-K：预测结果中最有可能的K个结果是否包含有真实标签

Betago:0.45~0.60

LeNet1:0.85~0.90

Top-1 confidence

Top-5:64.4%

Top-1:29.9%

TensorFlow CNTK



算法原理

• 距离度量
– 基于分类的距离Class-based Distance (D_CLASS)

• 根据真实标签在输出矩阵中排名的相对距离计算两个分类之间的距离

• 给定分类模型的输出向量𝑌和真实标签𝐶，得到分类的评分𝜎𝐶,𝑌

• 𝑟𝑎𝑛𝑘𝐶,𝑌为真实标签在分类结果中的排名, 𝑘设为5

• 另一个后端框架输出向量为𝑌′，计算𝜎𝐶,𝑌′，得到𝐷_𝐶𝑙𝑎𝑠𝑠𝐶,𝑌,𝑌′

• 唯一不一致
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算法原理

• 距离度量
– 基于平均绝对误差的距离 Mean Absolute Deviation-based (D_MAD)

• D_CLASS只用于分类模型，无法用于回归模型，D_MAD均适用

• 给定真实标签𝑂，模型输出𝑌，计算平均绝对距离𝛿𝑌,𝑂

• 另一个后端框架输出计算𝛿𝑌′,𝑂，计算D_MAD
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算法原理

• 局部化阶段
– 隐藏状态提取：获取模型网络每一层中间函数的输出

– 不一致局部化：计算每对框架下每一层隐藏状态值的MAD距离
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算法原理

• 不一致局部化

– 两个框架下的模型𝐿层的输出为𝑆𝐿、𝑆𝐿
′，得到𝛿𝑆𝐿,𝑆𝐿

′

– 误差会逐层传播，需要计算差异变化率

– 对于输入𝑙 ∈ 𝑝𝑟𝑒(𝐿)，计算𝛿𝑆𝑙,𝑆𝑙
′，选取𝛿𝑝𝑟𝑒

– 计算传播到层𝐿的差异变化率𝑅𝐿，手动分析过高的变化率
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实验分析

• 输入
– ImageNet

– 自动驾驶

– 手写数字识别

– ……

• 待测软件库
– 15个版本的Keras

– CNTK、TensorFlow、

Theano
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任务 模型

ImageNet

Xception

VGG16-19

ResNet50

InceptionV3

InceptionResNetV2

MobileNetV1-V2

DenseNet121-169-201

NASNetLarge-Mobile [8]

Self-driving models DaveOrig-Norminit-Dropout

MNIST LeNet1-4-5

Go game player Betago

Anime faces recognition AnimeFaces



实验分析

• 整体效果
– 不一致数量104（361），7个bug

– 版本原因以外的崩溃：86/1173

• 3个来自Keras，2个来自后端

– 共计12个bug

• 卷积核填充方案（Padding Scheme）

• 池化方案（Pooling Scheme）

• …
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实验分析

• 示例

• 两种距离的阈值设定𝑇𝐶、𝑇M

– 𝑇𝐶 = 8、 𝑇M = 0.2

• 方法有效性验证
– D_CLASS度量和Top-K精度

– D_CLASS和D_MAD在分类模型上的效果
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度量方法 D_CLASS（𝒌 = 𝟏） Top-1（𝑻𝑨𝑪 = 𝟎%）

不一致发现数量 341 306

不一致判别 D_CLASS D_MAD

唯一不一致发现数量 98 10



实验分析

• 优势：

– 差分测试思想的引入很好地解决了测试预期的问题

– 两种距离度量

• 局限性：

– 输入局限于图像分类任务，覆盖库代码有限

• 模型数量较少（20），构建大量模型费时费力

• 公开模型往往经过无数次调整修复

– 框架缺陷引起的不一致可能很小
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面向深度学习组件的漏洞挖掘
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优劣分析

• 优势：

– 差分测试思想的应用

– 不需要构建复杂的输入

• 劣势：

– 覆盖库代码有限

– 只观察了模型推理过程

– 站在了“用户”的角度，而非测试人员
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应用总结

• 未来发展

– 制定更有效的模型生成策略，增加库代码覆盖率

– 直接测试API函数

• 如何自动/半自动构建复杂的输入
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大成若缺，其用不弊。大盈

若冲，其用不穷。大直若屈。

大巧若拙。大辩若讷。静胜

躁，寒胜热。清静为天下正。
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