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背景简介

• 预期收获
– 1.熟悉APT攻击的基本概念和检测难点

– 2.了解Kill-chain模型和ATT&CK框架

– 3.理解结合溯源图的APT检测方法原理

– 4.了解溯源图的应用领域和发展方向
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背景简介

• 2020年12月，安全公司FireEye的红队（攻击）工具箱遭到窃取，股价下跌8％

• 2021年04月，5.33 亿个 Facebook 帐户的个人数据被免费发布，包括电话号码、

全名等大量敏感信息。
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结合溯源图的APT检测方法

基本概念



基本概念

• APT攻击（Advanced Persistent Threat，高级持续性威胁）
– 指利用先进的攻击手段对特定目标进行长期持续性网络攻击并产生有效威胁的攻击形式

– 特点
• 针对性：通常针对特定领域目标的重要价值资产，如能源、金融等领域

• 持续性：攻击者长期潜伏并持续攻击以获取更多利益

• 隐蔽性：使用多种隐藏技术，安全防护系统难以检测
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①初始入侵 ②建落脚点 ③权限提升

⑤横向移动

⑥保持存在

④内部侦查

⑦完成任务

基本概念

• APT攻击生命周期（APT Lifecycle）
– ①社会工程学、网站挂马、邮件钓鱼攻击，

– ②保持控制权，永久性木马后门

– ③获取更大权限，如应用程序漏洞利用

– ④探测内部信息

– ⑤寻找其他受害目标

– ⑥持续访问目标
• 命令与控制（Command and Control,C&C）

• 攻击主机和受害主机通信

– ⑦窃取数据等任务
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基本概念

• 杀伤链（Kill-chain）
– 一种用于分析APT攻击各阶段步骤的七层模型

• 侦察跟踪（Reconnaissance）

• 武器构建（Weaponization）

• 载荷投递（Delivery）

• 漏洞利用（Exploitation）

• 安装植入（Installation）

• 命令与控制（Command and Control ）

• 目标达成（Actions on Objectives）
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基本概念

• IOC（Indicators of Compromise，失陷指标）
– 攻击检测指标，例如文件的哈希值、IP地址、域名

– 监控IOC可检测攻击进而制止或限制攻击

• 痛苦金字塔（The Pyramid of Pain）
– 描述各类 IOC在攻防对抗中的价值

– 痛苦金字塔为什么痛苦？
• 攻击者：更换技术的成本越高（越痛苦）

• 防御者：检测指标的难度越高（越痛苦）

• TTPs（Tactics Techniques and Procedures，战术、

技术和程序）
– TTPs 处于痛苦金字塔塔尖，是最有价值的一类IOC

– 描述攻击过程中每一步的具体动作
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基本概念

• ATT&CK 框架(Adversarial Tactics, Techniques, and Common Knowledge)

– 一个全球可访问的基于现实世界观察标准化的对手战术和技术知识库

– 可有效分析对手行为（TTPs），即每一阶段战术使用什么技术
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基本概念

• 传统检测方法存在的主要问题
– 误报率高：

• 采用IOC来捕获孤立的指标，例如恶意软件签名、异常流量等

• 由于有些IOC指标良性活动也可能存在，造成大量误报

– 大海捞针：
• 难以在海量数据中检测到罕见(0.01%)的攻击事件

– 易被绕过：
• 无法对长期行为进行建模,难以检测长期、隐蔽的APT攻击
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基本概念

• 两类实体：主体（Subject）和客体（Object）
– 进程、线程、文件、网络连接、注册表等

– 主客体的区分是相对的

• 事件（Event）
– 事件是系统主体和客体间动作的记录。

– 一般包含四个主要属性（主体、客体、时间、动作）
• Event = < subject, object, time, operation > 

• 因果依赖（Causality Dependency）
– 两个事件Event1和Event2,若object 1=subject2且

time1< time2,则存在因果依赖

– 揭示两个事件之间的控制流和数据流

12



基本概念

• 溯源图（Provenance Graphs）
– 表示主体和客体之间的控制流和信息流的关系的

一种有向图

– 主体和客体为节点，事件为边

• 结合溯源图的APT检测方法
– 将原始日志数据转化为溯源图形式作为输入

– 优势
• 非结构化的日志也能够提取溯源图

• 包含时空信息，不容易被攻击者伪造躲避。

• 保留了执行历史，便于检测长期且隐蔽的APT

攻击
13



基本概念

• DARPA TC项目
– 美国国防高级研究计划局DARPA组织透明计算（Transparent Computing, TC）项目

– 期望通过基于终端数据的采集与分析增强终端系统细粒度行为的可视能力，以实现企

业级网络空间APT检测、取证等关键任务
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结合溯源图的APT检测方法

算法原理



算法原理

16

P 在海量主机日志中实时检测APT攻击
C APT攻击符合杀伤链模型且各阶段存在因果依赖关系

D 低级别日志数据和高级杀伤链模型视角之间存在巨大的语
义鸿沟

L 2019年 S&P 

T APT攻击检测

I 主机审计日志数据

P

1.收集数据，利用因果依赖关系追踪生成系统溯源图
2.将溯源图中的事件与TTPs进行规则匹配
3.过滤符合TTPs规则且低于阈值的良性噪声
4.在HSG(高级场景图)创建TTPs节点并与杀伤链模型各阶
段对齐
5.计算HSG的“威胁分数”，当其超过检测阈值时就发出
警报

O 是否为APT攻击



算法原理

• Holmes流程
– 原始日志->溯源图->TTPs->HSG(高级场景图)->威胁分数->阈值对比检测
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收集数据 生成溯源图

良性噪声过滤

规则匹配引擎 生成HSG高级场景图

阈值对比检测



算法原理

• 核心思想
– 缩小语义鸿沟（Bridging the Semantic Gap）

• 弥合低级系统日志视角和高级杀伤链模型视角之间的语义差距

– 通过TTPs匹配构建中间层，借助ATT&CK框架模型完成从低级到高级视角的映射
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算法原理

• 规则匹配引擎：TTPs规则匹配
– TTPs提供了低级别审计日志事件和高级别APT步骤之间的映射

– 系统溯源图输入TTPs规则，将符合规则的实体事件匹配为一个TTPs

• 先决条件（Prerequisites）
– 表现为因果依赖关系和信息流的形式，是事件被划分为TTPs的前提条件

• 路径因子（path_factor）
– 两个进程之间的路径长度，表示依赖程度，越大表示依赖关系越小
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算法原理

• 噪声过滤引擎
– 良性噪声

• 溯源图中TTPs规则匹配到的良性事件

– 良性事件学习建模
• 在良性环境中运行规则匹配引擎

• 模型
– 良性活动匹配的TTPs

– 读写操作的字节数良性阈值

– 噪声过滤
• 若规则匹配引擎匹配到一个TTPs先输入到

噪声过滤引擎

• 查询为良性活动匹配的TTPs且低于良性阈

值则忽略此TTPs
20



算法原理

• 高级场景图（High-level Scenario Graph，

HSG）
– 用于重构整体APT攻击场景的一种特殊图形式

• 节点（椭圆）：匹配的TTPs

• 边：TTPs之间的先决条件

– 先决条件驱动
• 若一个TTPs的所有先决条件都满足了，且未

被噪声引擎过滤就会被添加到HSG中

– 威胁元组（Threat Tuple）
• 由7个元素组成：<S1, S2, S3, …, S7>

• 每个Si对应于第i个APT攻击阶段的威胁程度，

如有多个选取最高的危险等级

• 右图的威胁元组：<M, L, H, H, —, H, M>
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算法原理

• APT检测引擎
– 按照下列公式将HSG的威胁元组转化为数值类型，并将7个APT阶段的分数加权乘积

为整体威胁分数

ෑ

𝒊=𝟏

𝒏

(𝒔𝒊)
𝒘𝒊≥ 𝝉

– n表示APT攻击的步骤数， w𝒊和 𝒔𝒊 分别表示步骤i的权重和威胁程度，𝜏表示阈值。如

果在步骤i中没有TTPs出现，𝒔𝒊设置为1
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算法原理

• 实验数据
– DARPA TC项目数据集

• 包含了跨3个操作系统7台主机的9个APT攻击场景

• 时间跨度20天，包含攻击数据和良性数据，攻击数据在数据总量中少于0.001%

• 实验设置
– 参数设置

• 先决条件-路径因子阈值：path_thres=3

• APT攻击第i阶段的权重：weight=(10+i)/10

– 降噪模型数据设置
• 4天的良性审计数据，包括浏览器（如火狐）、Web服务器（如Nginx）和各种守护

进程（如postfix、syslog）
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算法原理

• 攻击检测结果示例
– 场景1的HSG图-Drive-by Download

• 用户使用Firefox浏览器访问恶意网站

• 下载一个名为net的恶意文件并执行

• 连接到 C&C 服务器，提供shell

• 启动shell并执行命令

• 将信息泄露到 C&C 服务器的 IP 地址

• 删除恶意文件，结束攻击

– 场景1的威胁分数计算
• 威胁元组：

– <C, M, −, H, −, H, M>

– < 10, 6, 1, 8, 1, 8, 6>

• 威胁分数：1163881
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算法原理

• 威胁分数的有效性
– 良性HSG的最高得分为338（场景3），攻击HSG的最低得分为608（场景5.2）

– HOLMES 将攻击场景和良性场景分成了两个不相交的集群，可有效检测APT攻击
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算法原理

• 噪声过滤的影响
– 三种实验设置：默认使用良性事件学习和路径因子、无良性事件学习和无路径因子

– 如果没有良性事件学习或路径因子，噪声明显增加，导致误报或漏报
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算法原理

• 最佳阈值的选择
– 使用准确率和召回率来寻找最佳阈值

– 阈值选取的最佳范围：[338.25, 608.26]

– 精确率、召回率、F值均可接近1

27
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结合溯源图的APT检测方法

算法原理



算法原理

29

P 在海量主机日志中实时检测APT攻击

C 在正常行为建模时不会发生攻击并获取全面系统行为

D 如何捕获长时间的系统行为并检测未知APT攻击
L 2020 NDSS 

T APT攻击检测

I 主机审计日志数据

P

1.生成流式溯源图
2.建立历史运行直方图
3.生成固定大小的图概要
4.将概要图聚类构建进化模型，使用时捕捉系统动态行为
重复前1-3步骤，输入聚类模型进行检测

O 是否为APT攻击



算法原理

• Unicorn流程
– 溯源图->直方图->图概要->聚类模型->异常检测
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算法原理

• 核心思想
– 将APT检测问题看成大规模、带有属性的实时溯源图异常检

测问题

• 理想的结合溯源图的APT检测方法
– 充分利用溯源图的丰富上下文

– 考虑系统执行的整体持续时间

– 只学习正常行为的变化，而不是学习攻击的变化
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算法原理

• 直方图（Graph Histograms）
– 目的

• 有效对溯源图进行比较分析，同时容忍正常

行为的微小变化

• 表示系统执行的历史

– 有新顶点/边产生则实时更新直方图
• 标签：用于描述顶点的领域信息，并利用标

签对顶点进行分类

• 计数：每类标签分类下的顶点数

– 两个图如果相似那么直方图在相似的标签上

会有相似的分布
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算法原理

• Weisfeiler-Lehman标签更新算法
– 以顶点为中心，进行R次迭代，记录R-hop领域信息

• 每1次迭代：所有的顶点定义标签1,2,3,4

• 第2次迭代：添加所有顶点的传入边的标签信息
– 3的𝐥𝐚𝐛𝐞𝐥𝟐(𝟑)= Hash(3,1A2B)

– 4的𝐥𝐚𝐛𝐞𝐥𝟐(𝟒)= Hash(4,3C)

• 第3次迭代：添加第2次迭代的传入顶点标签
– 4的𝐥𝐚𝐛𝐞𝐥𝟑(𝟒)= Hash(𝐥𝐚𝐛𝐞𝐥𝟐 𝟒 , 𝐥𝐚𝐛𝐞𝐥𝟐(𝟑))

• 第n次迭代：添加前一次迭代的传入顶点标签

– 若生成的标签在直方图中存在，则该类别数+1，否则从1

开始计数
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算法原理

• 图概要（Graph Sketches）
– 为什么要将直方图转化为图概要？

• 直方图会不断增长，无法直接计算两个直

方图的相似度

• 图概要代表图特征的分布，图概要相似度

也代表了图的相似度

– 相似度保留的数据概要方法（similarity-

preserving data sketching）
• 利用Hash将直方图转化为紧凑的、大小固

定的图概要向量

• 利用归一化 Jaccard 相似度计算直方图的

相似性
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算法原理

• 进化模型（Evolutionary Models）
– 聚类算法以检测离群（异常）点

• 根据Jaccard 相似度为包含时间顺序的图概要构

建聚类模型

• 聚类后的每个簇代表系统执行的“元状态”

（如启动、初始化或稳定状态）

– 进化模型训练
• 每个训练阶段，利用所有簇中图概要的时间顺

序和每个簇的统计值（例如直径）创建一个子

模型，代表当前的系统执行状态

• 进化模型由多个子模型组成，子模型演化代表

当前系统执行状态的变化
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图概要 进化模型



算法原理

• 异常检测
– 检测阶段，图概要与所有子模型进行比较，尝试拟合到每个子模型中的一个聚类中

36实时图概要 实时溯源图 发出告警异常：无法拟合到任何一个状态

子模型拟合



算法原理

• 实验1- Unicorn vs. StreamSpot

– 实验数据：StreamSpot数据集
• 共6种场景，5种良性场景，一种攻击场景，每个场景运行100次，生成100个图

– 实验结果

• Unicorn R=1时，相当于StreamSpot，仅获取顶点和边的信息

• Unicorn R=3时，捕获了更多的领域信息，显著提升了检测效果 37



算法原理

• 实验2- DARPA TC 数据集
– 实验数据：来自三个不同平台

– 实验设置：良性数据集的90%用于训练，10%用于测试，R=3

– 实验结果: UNICORN可运行于多种平台，并保持高性能

38
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算法原理

• 实验3- Supply Chain攻击场景
– 实验数据

• 在受控的实验环境中设计了两个APT攻击场景构建数据集
– SC-1 ：攻击者将远程访问木马 (RAT) 嵌入Debian软件包，利用CVE-2016-4971受

害者的wget请求被重定向到恶意Debian软件包FTP服务器，下载后木马建立通信控

制受害主机

– SC-2 ：与SC-1类似，但使用了CVE-2014-6271

– 实验结果
• 在攻击者对目标系统有先验知识的情况下，攻击成功前的异常行为减少，检测更困

难
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优劣分析

• Holmes

– 优势
• 实现了日志到杀伤链模型的映射，提升语义

• 构建TTP&HSG中间层，缩小了低级别日志数据与相关高层视角之间的巨大语义鸿沟

– 缺陷
• 检测效果依赖于专家知识

• 预定义的边匹配规则过于敏感，难以检测到APT攻击中的0-Day漏洞

• Unicorn

– 优势
• 可在没有专家知识的前提下检测未知APT攻击

• 直方图和图概要避免了复杂的图相似度计算

– 缺陷
• 未知的正常行为会产生误报

• 需要足够的良性数据来学习聚类模型 40



应用总结

• 溯源图应用领域
– 实现APT攻击的实时检测

– APT攻击溯源取证

– 威胁情报分析

• 未来发展
– 基于图神经网络或知识图谱的APT攻击检测

– 结合应用程序日志的细粒度溯源分析

– 场景迁移：供应链、工控等

– 检测并定位未知APT攻击中的0-Day漏洞
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