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预期收获

• 预期收获
– 1. 了解漏洞同源性判别任务的基本概念

– 2. 了解指令嵌入与程序分析的结合方式

– 3. 理解漏洞同源性判别任务的算法原理
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背景简介 震惊全球的“心脏滴血”漏洞

• 2014年，OpenSSL被发现安全漏洞（Heartbleed bug）。
– SSL ：（Secure Socket Layer）安全协议

– OpenSSL ：开源程序；对通信进行SSL加密
– 影响：泄露用户的登录账号密码、电子邮件甚至是加密秘钥等关键数据
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背景简介 蜻蜓FM数据造假风波

• 2015年，一名程序猿反编译蜻蜓FM的APP程序并分析（伪）源代码，发现

其通过恶意代码造假用户数据。
– 该APP没有混淆代码，反编译后可以轻易分析出程序逻辑
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基本概念

基本概念



基本概念

• 漏洞同源性判别
– 定义：判断一个函数是否为漏洞函数的同源函数

• 同源函数
– 定义：由相同源码编译得到的程序函数

• 软件逆向工程
– 概念：对程序的结构，流程，算法，代码等进行逆向拆解和分析

– 应用领域：软件维护，软件破解，漏洞挖掘，恶意代码分析

– 主要方法：反汇编、反编译、通信数据包分析

– 主要工具：
• 静态分析工具：IDA Pro、C32Asm

• 动态调试工具：OD、DEBUG、x64Dbg
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基本概念

• 反汇编
– 源码->编译->二进制程序->反汇编-> 汇编代码序列/控制流图

8汇编指令序列



基本概念

• 控制流图（CFG）
– 有向图 G（V，E）

• 结点：基本块

• 边：控制流

9复杂函数的控制流图包含很多个基本块和边



基本概念

• 一个函数可以有多少个同源函数？
– 编译过程:

• CPU指令集架构：X86, ARM, MIPS,……

• 编译器：GCC, Clang，LLVM ……

• 优化选项：O0, O1, O2, O3 ……
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3（架构）* 3（编译器）* 4（优化选项）* n



基本概念

• 同源函数判别的难点？
– 同一函数在不同平台下的控制流程图
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X86-64平台 ARM平台



基本概念

• 同源函数判别的难点？
– 同一函数在不同优化选项下的控制流程图

12优化选项：O0 优化选项：O3



基本概念

• 反编译 （无混淆）
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源码
反编译工具IDA生成的伪源码



基本概念

• 代码混淆
– 目标：将计算机程序的源代码或机器代码，转换成功能等价，但是难于阅读和理

解的形式

– 阶段：编译阶段

– 好处：增加反编译难度；提高安全性；

– 混淆策略：
• 布局混淆

• 数据流混淆

• 控制流混淆

• 预防混淆
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基本概念

• C语言混淆工具：OLLVM
– 混淆方式1：指令替换（ SUB ）

• 思路：恒等运算

• 结果：控制流图结构没有改变，增加算术指令、逻辑指令和常量数量

15混淆前 混淆后恒等运算



基本概念

– 混淆方式2：虚假控制流 （BCF）
• 思路：不透明谓词（值已知，但难以破解的表达式 ）

（例：((x+1)*x)%2==0 ）

• 结果：CFG中控制流分支错综复杂，节点数增加，垃圾指令增多

16混淆前 混淆后



基本概念

– 混淆方式3：控制流平展 （FLA）
• 思路：压扁控制流（将条件转移和嵌套循环的控制结构平展）

• 结果：CFG失去原本的结构；节点、垃圾指令、伪分支增多

17混淆前 混淆后



算法原理

算法原理



算法原理-BEDetector
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P 充分提取函数的语义信息与结构（控制逻辑）信息

C 二进制程序函数未混淆

D 不同类型特征进行融合

L 2021 IEEE Access

T 二进制程序函数同源性判别

I 两个二进制程序函数

P

1. 语义特征提取
2. 结构特征提取
3. 特征融合
4. 距离计算

O 二分类；同源/非同源



算法原理
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算法原理图



算法原理-语义特征提取

• 指令粒度
– 预备知识：Skip-thoughts 模型

• 无监督句子表示模型

• 一个编码器Encoder，两个Decoder：分别解码出当前句子的上一句和下一句

• 模型的Encoder部分作为句子特征提取器，生成句子的向量表示
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算法原理-语义特征提取

• 指令粒度
– 单词 ->   句子 ->段落

– 操作数/码->汇编指令->基本块

• 指令预处理：
– OOV问题：out-of-vocabulary

– 操作数类型：寄存器/立即数

• 语义特征提取：
– 输入：基本块中预处理后的指令

– 训练：Encoder+ Decoder

– 输出：使用Encoder生成基本块的向量表示
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指令预处理方法

立即数值 替换值

0-0x100 IMM1

0x101-0x200 IMM2

>0x200 IMM

mov eax , 0x01

操作码 目的操作数 源操作数



算法原理-语义特征提取
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5个基本块的特征向量



算法原理-结构特征提取

• 结构特征提取
– 基本块粒度：

• Betweenness：
– 通过该基本块的路径数/路径总数；

– 表示基本块对于控制流图的结构影响；

• Offspring：
– 该基本块连接的基本块数目；

– 表示基本块对于控制流图的结构影响；
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算法原理-结构特征提取

• 结构特征提取
– 函数粒度：

• 预备知识：图自编码器（GAE）
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算法原理-特征融合

• 特征融合
– 指令粒度：基本块中的指令

– 基本块粒度 ： Offspring、 Betweenness

– 函数粒度：控制流图的拓扑信息
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语义特征

结构特征



算法原理

• 模型训练：孪生神经网络
– 共享权值

– 应用场景：两个输入“类似”的情况

• 训练目标：缩小同源函数向量表示之间的距离，

增大非同源函数向量表示间距离。
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实验结果

• 同源函数判别
– 程序： OpenSSL BusyBox

– 架构：x86-32, x86-64, MIPS32, MIPS64, ARM32, ARM64
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实验结果

• 同源漏洞搜索
– 固件映像数据集

– 400个固件中是否存在以下三个漏洞函数
• ssl3_get_key_exchange (CVE-2015-0204)

• ssl3_get_new_se-ssion_ticket (CVE-2015-1791)

• udhcp_get_option (CVE-2018-20679)
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• 语义特征在同源性判
别中起重要左右

• 句子嵌入模型优于词
嵌入模型

• 在真实固件映像中进
行同源漏洞搜索仍存
在很大提升空间

语义特征

结构特征



算法原理

算法原理



算法原理-Asm2vec
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P 现有方法没有重点突出函数的关键部分

C 所有函数为同一指令架构

D 代码混淆导致控制流图发生巨大变化

L 2019 S&P

T 同源函数搜索

I 目标函数

P

1. 基于汇编函数存储库，训练汇编函数表示学习模型
2. 模型为存储库中每个函数生成向量表示
3. 模型为目标函数生成向量表示
4. 分别计算库函数与目标函数向量表示的余弦相似度，相

似度最高的k个候选函数作为结果

O 存储库中目标函数的同源函数



算法原理

• 工作流程图
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算法原理-汇编函数表示学习

• 预备知识：PV-DM模型
– 联合学习每个单词和每个段落的向量表示

– 文档->段落->句子->单词
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算法原理-汇编函数表示学习

• 汇编指令与文本文档的差异
– 操作码、操作数

– 控制流

34

喜马拉雅FM曝光给媒体的内容显示，其程序
员通过反编译蜻蜓FM的手机应用程序，获得其
程序源代码，发现三大问题。

首先，蜻蜓FM会定时地执行“普罗米修斯神
逻辑”的程序，其作用是在用户不知情的情况下
偷偷运行蜻蜓FM的程序，达到增加每日活跃用
户数的目的；

其次，蜻蜓FM代码中代号为“宙斯”的后台
程序，在手机后台打开一个隐藏的浏览器，模拟
用户访问广告链接，最终导致广告的展示量和点
击量大幅虚假提升，并且导致用户手机耗电异常；

最后，蜻蜓FM将这些虚假的月活跃用户数报
给第三方数据监测公司，以达到欺瞒广告主、投
资人的目的。



算法原理-汇编函数表示学习

• 将汇编函数建模为多个指令序列
– 1. 边缘覆盖

• 每个指令序列表示函数潜在的执行路径

• 即使控制流图中的基本块被分割或合并，

由于函数的执行逻辑不变，

仍然可以产生相似的序列

35函数
序列1 序列2



算法原理-汇编函数表示学习

• 将汇编函数建模为多个指令序列
– 2. 随机游走

• Dominator：如果基本块B必须通过基本块A才能到达其他块，则基本块A控制

基本块B

• 使具有控制属性的基本块优先级更高
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算法原理-Asm2Vec模型

– 文档->  段 落 ->  句 子 ->单词

– 函数->指令序列->汇编指令->操作数/码
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实验结果

• 代码混淆后的同源函数搜索
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• 指令嵌入模型对于结
果影响不大

• 模型可以很好的捕捉
汇编指令的语义信息

• 模型可以从噪声中识
别出函数的关键部分



实验结果

• 同源漏洞搜索
– 任务：从库（3015个汇编函数）中分别搜索已知漏洞的同源函数

– 结果：
• 搜索排名中，前15个候选者均为对应的同源函数

• 精度及召回率均为1
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实验结果

• 同源漏洞搜索（高级混淆）：
– 使用高级混淆器Tigress对漏洞函数进行混淆

• Encode Literal / Virtualization / JIT

– 当同时应用三种高级混淆方式时，模型搜索失败
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优劣分析

• 优势
– 模型对控制流图改变鲁棒

• 劣势
– 无法跨架构

– 可解释性差

41汇编指令向量表示可视化



应用总结

应用总结



应用总结

• 同源漏洞挖掘

• 软件开源成分分析

• 代码抄袭检测

43搜索结果展示
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大成若缺，其用不弊。大盈

若冲，其用不穷。大直若屈。

大巧若拙。大辩若讷。静胜

躁，寒胜热。清静为天下正。

道德经
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