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预期收获

• 预期收获
– 1.了解内部威胁检测整体架构及主要理论

– 2.了解内部威胁的基本概念

– 3.理解数据粒度级别的内部威胁检测方法

– 4.了解内部威胁检测的实际应用及研究方向
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背景简介

• 案件1：2013年6月斯诺登“棱镜门（PRISM）”事件轰动全球。作为参与

美国涉密安全工作的一名承包商雇员，斯诺登利用其职务便利获得了对关键性

系统的访问权，随后从美国国家安全局拷贝了数十万份机密文件，并将这些资

料提供媒体记者进行发表。结果揭露了美国国家安全局与联邦调查局于2007

年就启动的一个美国有史以来最大规模的秘密监控项目。
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背景简介

• 案件2：迄今为止，特斯拉涉嫌破坏工厂的行为无疑已经窃取了 2018 年的内

部威胁亮点。消息是由首席执行官埃隆·马斯克 (Elon Musk) 泄露的一封公

司电子邮件引起的，他声称一位值得信赖的内部人士故意破坏控制汽车公司制

造流程的软件系统。现在，该员工声称他实际上是在举报有问题的制造政策，

反驳了这种说法。无论哪种方式，安全专家都在问为什么没有更好的控制措施

来防止内部人员如此恶劣地滥用他的特权。
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基本概念

• insider(内部人)定义：企业或组织的员工(在职或离职) ，以及承包商、商业

伙伴等“合伙人”，其应当具有组织的系统、网络以及数据的访问权。

• insider threat(内部威胁) 定义：由恶意或无意的内部人员实施的，利用其

对组织的网络、系统和数据的授权访问权限，对组织的信息或信息系统的机密

性、完整性、可用性，以及劳动力的身体健康造成的威胁或负面影响。
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基本概念

• 内部威胁具有以下特征：

– 1. 透明性：攻击者来自安全边界内部，因此攻击者可以躲避防火墙等外部安全设

备的检测，导致多数内部攻击对于外部安全设备具有透明性；

– 2. 隐蔽性：内部攻击者的恶意行为通常发生在正常工作的间隙，导致恶意行为嵌

入在大量的正常行为数据中，提高了数据挖掘分析的难度；同时内部攻击者具有

一定的组织安全防御知识，因此可以采取措施逃避安全检测。所以内部攻击者对

于安全检测具有一定的隐蔽性；

– 3. 高危性：内部威胁往往比外部威胁造成更严重的后果，主要因为攻击者自身具

有组织的相关知识，可以接触到组织的核心资产(如知识产权等)，从而对组织的经

济资产、业务运行以及组织信誉进行破坏，对组织造成巨大损失。
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基本概念

• 内部威胁检测研究面临的挑战：

– 1. 数据不平衡：内部威胁行为是少量的，且嵌入在大量的正常行为中；

– 2. 攻击行为难捕捉：内部威胁行为与正常行为的特征差异小，且内部人员可能存

在先验知识逃避检测或绕过认证误导检测模型；

– 3. 融合时态信息：用户行为类型判断时结合时间信息，eg：正常工作时间和午夜

时间复制文件的行为类型差异性较大；

– 4. 异构信息融合：融合用户档案(心理测试分数)和用户间交互网络数据分析、检

测内部威胁，eg：预见将被解雇的用户在工作时间用移动存储设备拷贝凭据文件；

– 5. 自适应检测威胁：基于学习的模型在训练后无法检测未知的新攻击类型，但是

从头训练是低效的，需要自适应提高检测能力；
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基本概念

• 内部威胁检测研究面临的挑战：

– 6. 细粒度检测：目前主要检测用户行为会话，粒度很粗。一个会话中用户通常会

执行大量行为，如何识别细粒度的恶意子序列或准确的恶意行为是威胁检测的重

要内容 (会话指用户在一组登录登出或两次登录间的所有用户行为) ；

– 7. 威胁预警：目前大多数方法都是检测内部威胁，缺少主动识别可能进行恶意行

为的用户；

– 8. 解释性：解释用户被判定为威胁人员的理由，提高可信度。因为假阳性大会打

击正常用户的忠诚度。
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基本概念

• 用户日志数据
– 公开数据集：

• SEA数据集、WUIL数据集、CERT系列数据集、RUU数据集、Enron数据集等。

– CERT数据集：
• 卡内基梅隆大学（CMU）的内部威胁中心；

• 常用版本CERT r4.2(2k用户)和CERT r6.2(4k用户)。
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基本概念

• 内部威胁用户分类：

– traitor(叛徒)：为个人经济利益，滥用自己的特权进行恶意活动的内部人；
• eg：一名预见到裁员的雇员从雇主那里复制机密信息并将其卖给竞争对手。

– masquerader(伪装者)：一个机构中，代表合法雇员进行非法活动的内部人；
• eg：攻击者利用一些技术方法(社会工程方法)来获得登录权限，然后访问组织的机密

资产。

– unintentional perpetrators(非故意犯罪者)：无意中犯错并将机密信息泄露

给外部人士的内部人。
• eg：员工不注意组织的安全策略，在工作站上使用了受感染的USB驱动器，使攻击者

能够危害内部系统。
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基本概念

• 内部威胁检测方法总结：
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算法原理
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P 如何合理确定不同的数据提取粒度

C 需要持续一段时间的用户行为日志数据

D 现实条件下，模型的自适应检测能力较差

L SCI2区 2020 

T 在现实条件下对用户行为数据进行多层次粒度分析，检测恶
意行为和恶意用户

I 用户行为日志数据

P

1. 根据不同的粒度提取用户行为序列；
2. 提取行为序列中不同行为的频率特征&统计特征；
3. 训练ML模型：LR，NN，RF，XG；
4. 对待检测用户行为日志数据进行预处理和判定。

O 待检测的用户行为序列/用户是/否恶意



算法原理 总体流程

• 总体流程
– 数据收集：多源数据，包括用户行为(网络流量、邮件日志等)和组织结构用户信息；

– 数据预处理：以不同粒度聚合数据，提取用户行为特征向量(频率特征、统计特征)；

– ML模型训练：用特征向量训练ML模型(逻辑回归、神经网络、随机森林、

XGBoost)；

– 威胁检测：检测威胁行为/用户。
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算法原理 数据预处理

• 数据预处理——数据聚合
– 数据集：CERT r5.2(2k用户在18个月内的日志)

– 聚合条件：持续时间、操作执行数量

17会话中时长与操作数的关系图
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算法原理 数据预处理

• 数据预处理——特征提取
– 频率特征：聚合区间内，不同操作执行次数；

• eg：邮件收发次数，每小时文件访问数

– 统计学特征：均值、中位数和标准差等；
• eg：邮件附件大小，访问文件大小

– 上下文(背景)信息：雇员信息等。
• eg：组织职位

• 数据实例(data instance)：
– 根据聚合数据得到固定长度向量，表示用户行为。
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算法原理 实验1

• 实验1：实际vs理想
– 实际环境：前37周(50%时间周期)的数据用户训练模型，包含400个用户(共2k

用户)，涵盖18%正常用户和34%恶意用户；
• 训练集中的“正常用户”只保证在前37周正常

• 37周后存在前37周内不包含的“未知用户”

– 理想环境：随机抽取整个数据集的50%作为训练集。

– 指标：
• FPR(假阳性率)：正常实例被误判的比例

• DR(检测率)：Recall，恶意实例被检测出的比例

• Pr(精确度)

• F1值

19



• 实验1：实际vs理想
– RF：保证在较小的FPR下，理想情况和实际情况前后差距最小，整体效果好；

– XGBoost：在理想情况下，整体最好；

– RF在“未知用户”上的表现仍为整体最好，

有一定的自适应能力。

算法原理 实验1

20



算法原理 实验2

• 实验2：数据粒度级别
– 基于实例：根据聚合条件聚合数据；

• 数据粒度级别对基于实例的检测结果影响较大，粒度越粗，效果越好；但是粗粒度导

致检测耗时，响应时间慢

– 基于用户：用户实例中包含一个恶意实例，该用户为恶意用户。
• 数据粒度级别对基于用户的检测结果影响较小，RF整体表现最好。
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算法原理 实验3

• 实验3：不同组织测试
– ML模型在CERT r5.2上训练，在r5.1和r6.2上测试

– r5.2：用户数2k，恶意用户99

– r5.1：相似组织结构，用户数2k，

恶意用户4

– r6.2：不同组织结构，用户数4k，

恶意用户5

– ML模型的自适应能力较差
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算法原理 优劣分析

• 优势：
– 实现了利用多粒度级别的用户行为数据进行内部威胁分析和检测；

– 在模拟实际环境下对威胁检测算法进行评估；

– 对未知用户的行为数据具有兼容性。

• 局限性：
– 融合的上下文(背景)信息较少，仅包含用户角色；

– 对细粒度的数据检测能力较差，导致响应不及时；

– 自适应能力较弱，对不同组织的用户检测能力差。
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算法原理

算法原理



算法原理
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P 如何解决数据不平衡问题，进一步提高检测率

C 不平衡数据集

D 避免过拟合问题

L CMC SCI2区 2020 

T 解决内部威胁检测中数据不平衡问题，提高检测率

I 用户行为日志数据(CERT r6.2)

P

1. 以1天为粒度提取用户行为序列；
2. 提取序列中的行为特征；
3. 结合DA策略训练XGBoost模型；
4. 对待检测用户行为日志数据进行预处理和判定。

O 待检测的用户行为序列是/否恶意



算法原理 总体框架

• 总体框架：
– 数据收集：日志数据；

– 数据预处理：用户特征向量；

– 模型训练：结合DA策略训练；

– 威胁检测：检测威胁行为/用户。

26



算法原理 特征提取

• 数据收集、特征提取：
– 以1天为粒度提取用户行为序列；

– 频率特征：
• eg：移动存储设备接入次数等；

– 统计学特征：
• eg：访问敏感文件大小等。

• 单天用户行为特征数：1092

27



算法原理 DA策略

• Data-adjusted strategies：
– 1.将数据集分为威胁(行为)集和正常(行为)集，并

得到不平衡率IR；

– 2.将正常集分为n个互不相交的子集;

– 3.将n个正常集子集分别与威胁集结合，得到n个

数据集子集；

– 4.在每个数据集子集上利用XGBoost进行十折

交叉验证，得到MS+(被误分的威胁样本)和MS-

(被误分的正常样本)；

– 5.根据IR，利用SMOTE算法对威胁集进行过采

样，得到MI，利用RUS算法对正常集进行欠采样，

得到aMX；得到优化后的数据集{MS+，MI，

MS-，aMX}。
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算法原理 实验结果

• 数据集：
– CERT r6.2：4k用户在516天内的行为日志

• 实验结果：
– DA策略可以提高检测的准确率，且在大规模不平衡数据集上表现突出；

– XGBoost结合DA策略表现突出。
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算法原理 优劣分析

• 优势：
– 引入DA策略，缓解大规模数据集数据不平衡问题；

– 有效地解决了从海量用户日志数据中检测威胁行为的问题。

• 局限性：
– 用户行为特征考虑有限，没有结合多源异构数据分析；

– 用户行为日志提取粒度单一。
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应用总结

• 应用：
– 根据用户日志数据判断组织内是否存在有威胁的内部人；

– 预警组织内的威胁行为和威胁人员；

– 辅助安全人员分析、检测威胁人员，并定位威胁行为。

• 研究方向：
– 小样本学习：缺少恶意标注行为；

– 多模态学习：结合异构信息；

– 深度贝叶斯非参数学习：实现细粒度检测；

– 强化学习：通过奖励机制提高检测能力；

– …
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知人者智，自知者明。胜人者有

力，自胜者强。知足者富。强行

者有志。不失其所者久。死而不

亡者，寿。

道德经
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