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预期收获

• 预期收获
– 1. 了解日志数据异常检测的问题和挑战

– 2. 了解日志数据的分类、用途、解析等

– 3. 理解日志数据深度学习检测方法

– 4. 了解应用领域和发展方向等
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背景简介

• 异常检测是构建安全可靠的计算机系统的一项基本任务
– 学术界与工业界将日志数据广泛地应用于异常检测

• 各种系统日志是异常检测和在线监测的最优质的信息源
– 日志数据在几乎所有的计算机系统中都是普遍存在和可用的

– 系统日志记录不同关键点的系统状态和重要事件

– 理解系统状态和性能问题
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背景简介

• 利用日志数据在大规模分布式系统(虚拟化云计算平台)进行异常检测面临挑战
– 从海量日志数据中进行在线异常检测极具挑战性

• 现代系统的日志正以大约50GB的速度增长（约每小时2亿行）

– 日志数据是非结构化的，格式和语义因系统而异
• 发生问题时使用非结构化日志数据检查异常、定位问题、分析根因极为困难

– 现有方法成为一项劳动密集型且容易出错的任务
• 例如主成分分析(PCA)、不变量挖掘(IM)、聚类等无法顺利解决系统迭代导致的日志

格式变化、海量数据实时处理等问题
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基本概念

• 数据对象
– 多源运维数据

• 历史记录数据：主要包含表单和系统更新文档等
• 系统运行时数据：反映系统的动态特征及系统发生故障时的上下文信息，对故障和异

常具有更好的探测和表达能力

– 系统运行时数据
• 监控数据：系统运行状态下的资源占用情况
• 日志数据：程序开发人员为辅助调试在程序中嵌入的打印输出代码所产生的文本数据，

用以记录程序运行时的变量信息、程序执行状态等。
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基本概念

• 日志数据
– 关注细粒度的程序执行逻辑，能够定位到特定的日志及事件信息，更加适用于异

常检测、故障诊断等任务
• 操作型日志：每一条日志代表一个独立事件，相互之间一般是相互独立的

• 事务型日志：表征请求或事务执行逻辑，一般存在明显因果关联关系
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基本概念

• 日志数据实例
– windows公开数据集中的部分日志样例

• 日志是一种时序文本数据，由时间戳和文本消息组成，实时记录业务运行状态，通

过收集并分析日志，可以发现或预知系统中已发生或潜在的异常、故障等
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基本概念

• 日志数据实例
– 分布式应用系统中各种不同日志

• 格式不同，呈现非结构化特征，格式不统一、时间戳不统一、记录粒度不统一、专

用词汇及缩略词不统一等
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基本概念

• 日志解析(log parse)
– 非结构化的日志数据直接处理非常困难，通常的做法是通过日志解析得到日志的

模板(log key/template)，然后再对log key序列进行异常检测
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基本概念

• 基本流程
– 日志分割（Log partion）

– 特征提取（Feature extraction）

– 模型训练（Model training）

– 在线部署（Online deployment）
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算法原理 DeepLog

算法原理



算法原理 DeepLog
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P 海量非结构化日志数据的实时检测

C 多任务、多线程、可解析的未受攻击日志数据（篡改等）

D 序列模型如何在检测阶段实现异常判别

L ACM CCS (CCF-A会议)

T 检测日志异常

I 系统/应用运行产生的日志数据

P

1.解析日志并抽取log keys
2.按照不同任务、线程等将日志转换为log key序列
3.根据滑窗长度、步长等参数获取训练样本
4.训练多层堆叠LSTM模型
5.对待检测日志数据进行预处理、预测和判定

O 待检测日志数据是/否异常



算法原理 DeepLog

• 总体框架
– 三个主要组件：日志键异常检测模型、参数值异常检测模型和对所检测到的异常

进行诊断的工作流模型
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算法原理 DeepLog

• 日志解析（log parser）
– 将非结构化自由文本日志条目解析为结构化表示，通过学习过程构建顺序模型

– 按线程号、任务号等区分和提取不同隶属的模板序列

– 某特定系统中所有不同log key的总数n是恒定的，即𝐾 = 𝑘1, 𝑘2, … , 𝑘𝑛

– 日志条目被解析为log key序列，其反映了系统代码/事件的特定执行/触发顺序
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算法原理 DeepLog

• 训练阶段
– 训练数据来自正常日志条目，每个日志条目被解析为“log key + 参数值向量”

– 使用由日志解析转化而来的序列数据训练Log Key异常检测模型
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算法原理 DeepLog

• 训练阶段
– 用𝑚𝑖表示log key序列中位置i处的key值，即其可能为n个keys中的某一个，

并且，它的出现强烈依赖于在𝑚𝑖之前出现的最近的keys

– 将log key序列中的异常检测建模为一个多分类问题，将每个不同的log key定

义为一个特定的类

– DeepLog模型是这样一个多分类器：它的输入是最近的历史log key，输出为

𝐾的n个log key的概率分布，表示历史序列的下一个log key是𝑘𝑖 ∈ 𝐾的概率

17



算法原理 DeepLog

• 训练阶段
– 假设模型的输入𝑤的宽度为3

– 即在log key序列上生成训练数据时使用长度为3的窗口进行步长为1的滑动操作
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算法原理 DeepLog

• 训练阶段
– DeepLog训练堆叠LSTM神经网络构建检测模型

– 输入为𝑚𝑖的one-hot编码, DeepLog采用两层LSTM，之后接全连接网络，

经过softmax函数处理后，输出概率分布Pr 𝑚𝑡 𝑤 = {𝑘1: 𝑝1, 𝑘2: 𝑝2, … , 𝑘𝑛: 𝑝𝑛},它

表示每个log key作为给定历史序列的下一个log key出现的概率
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算法原理 DeepLog

• 检测阶段
– 新到达的日志条目同样被解析为log key和参数值向量

– 使用log key异常检测模型来检查传入的log key序列是否正常
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算法原理 DeepLog

• 检测阶段
– 为检测m𝑡是否异常，发送𝑤 = {𝑚𝑡−ℎ, … ,𝑚𝑡−2, 𝑚𝑡−1}作为已训练模型的输入

– 输出概率分布Pr 𝑚𝑡 𝑤 = {𝑘1: 𝑝1, 𝑘2: 𝑝2, … , 𝑘𝑛: 𝑝𝑛},它表示每个log key作为给定

历史序列的下一个log key出现的概率，按照Top N原则判定异常/正常
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算法原理 实验结果
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• 数据集
– HDFS日志数据集

• 在超过200个Amazon的EC2节点上运行基于Hadoop的map-reduce作业生成

的，并由Hadoop领域专家进行标记。

– OpenStack日志数据集
• 在CloudLab上部署了一个OpenStack实验系统(版本为Mitaka)，运行脚本持续执

行虚拟机相关任务后收集日志数据。



算法原理 实验结果
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• 在HDFS数据集上不同方法的指标数据
– PCA实现了最少的假阳性，但代价是更多的假阴性

– Precision、Recall、F1指标情况：DeepLog整体性能最好，F-measure

为96%。当历史长度为1时，N-gram也能获得良好的性能。但是，随着历史窗

口变长，其性能急剧下降。相比之下，基于lstm的方法更加稳定



算法原理 实验结果
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• 在OpenStack数据集上不同方法的指标数据
– OpenStack I日志是随机生成的,某些log key可能出现多少次是不确定的

– 生成了OpenStack II具有确定性模式的数据集，如(Create Delete)+

– DeepLog在两个OpenStack日志上都展示了出色的性能，F-measure分别

为98%和97%



算法原理 实验结果
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• 研究了DeepLog中各种参数的性能影响，包括g、h、L和α
– DeepLog的性能相对于不同的值是相当稳定的，也就是说，它对这些参数值的

任何一个或组合的调整都不是非常敏感。这使得其在实践中更易于部署和使用



算法原理 优劣分析

• 优势：
– 实现了利用非结构化的日志数据进行数据挖掘分析和异常检测

– 有效地解决了从海量日志数据中进行在线异常检测的问题

– 不需要依赖先验知识，对未标注数据集具有兼容性

– 仅使用“少部分”正常日志条目组成的数据集进行训练

• 局限性：
– DeepLog输入数据采用one-hot编码，无法学习出两个模板之间的语义相似度
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算法原理 LogAnomaly

算法原理



算法原理 LogAnomaly
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P log key索引丢失日志的精确语义信息、导致任务中断

C 可正常解析的未受攻击日志数据（篡改等）

D 如何将log key转换为嵌入向量

L IJCAI (CCF-A会议)

T 检测日志异常

I 系统/应用运行产生的日志数据

P

1.解析日志并抽取log keys (i.e., template)
2. 将log key序列转换为向量序列，计算对应计数向量
3.根据滑窗长度、步长等参数获取训练样本
4.训练LSTM模型
5.对待检测日志数据进行预处理、预测和判定

O 待检测日志数据是/否异常



算法原理 LogAnomaly

• 总体框架
– 两个主要部分：

离线训练部分、在线检测部分

– 离线训练部分：

Template2Vec
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算法原理 LogAnomaly

• Template2Vec
– 为了表征和学习log key的语义信息和具体业务含义

– 受Word2Vec的启发，设计Template2Vec将log key编码为语义向量，替

代DeepLog中的one-hot编码

– 突出语义与业务含义不同日志之间差异性，捕获语义与含义相似日志之间相似性

– 而对于新出现的log key，没有在原有的log key空间中出现，则将其即时转换

为语义最接近的已有log key向量，保证检测任务的连续性，避免模型重训练
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算法原理 LogAnomaly

• Template2Vec
– 在WordNet中对模板内容中的自然语言单词进行同义词和反义词搜索(如图中的

down和up)，之后，对具有业务知识的词汇识别同义词和反义词(如图中的

Interface和Vlan-Interface)，并将其转化为正常的自然语言词汇

– 应用dLCE生成模板中单词的词向量，如图中的Word vectors

– 模板向量是模板中单词的词向量的加权平均值。如图中的Templates vectors
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算法原理 LogAnomaly

• Template2Vec
– Template2Vec结合了运维人员

的专业领域知识和自然语言处理中

的dLCE模型，以便准确生成模板

向量。例如对模板Receiving blk 

src dest的Template2Vec求

解过程如右图。

– 借助Template2Vec将模板序列

转换为语义向量序列，之后的

LSTM模型训练与日志异常检测过

程与DeepLog类似。
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算法原理 实验结果
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• 数据集
– BGL数据集

• 包含4747963条日志。每个BGL日志被手动标记为异常或正常，348460个日志被

标记为异常。BGL数据集由Blue Gene/L超级计算机生成，部署在劳伦斯·利弗莫

尔国家实验室（LLNL）

– HDFS数据集



算法原理 实验结果
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• BGL数据集实验结果

• HDFS数据集实验结果



算法原理 优劣分析

• 优势：
– 简单而有效的提取日志模板中隐藏的语义信息，解决潜在的误报问题

– 可以避免在检测阶段出现新的日志模板时而引发的任务中断等

• 局限性：
– 不能在训练阶段或检测阶段处理日志中词汇表（word vectors）外的新词汇
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应用总结

应用总结



应用总结

• 应用
– 根据日志数据判定当前系统运行情况是否存在异常

– 给出异常点对应的关键日志，精准定位问题

– 确定异常对应的日志上下文，辅助运维/安全人员分析异常、研判根因、排查故障

• 拓展方向
– 解决现有框架的问题，如OOV(表外词汇)的处理与嵌入等

– 利用因果等逻辑关系的多模态数据源(log key、参数、统计数据等)融合表示

– 系统运行故障和异常的预测，进行提前预警

– 从现成的审计日志构建端到端攻击故事情节，进行安全事件的攻击策略的抽象建

模和分析取证，如2021年USINIX公布的ATLAS(基于序列的攻击调查学习方法)
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大成若缺，其用不弊。
大盈若冲，其用不穷。
大直若屈。大巧若拙。
大辩若讷。静胜躁，寒
胜热。清静为天下正。
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