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背景简介

• 预期收获
– 1. 熟悉后门攻击的历史现状、发展历程及应用场景

– 2. 理解神经网络的内部运作机理

– 3. 理解最新神经网络中的后门攻击方法

– 4. 了解后门攻击在模型安全验证中的应用
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背景简介

• 人工智能应用面临来自多个方面的威胁：
– 包括深度学习框架中的软件实现漏洞、对抗机器学习的恶意样本生成、训练数据

的污染等等。
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– 这些威胁可能导致人工智能所

驱动的识别系统出错，形成漏

判或者误判，甚至导致系统崩

溃或被劫持，并可以使智能设

备变成僵尸攻击工具。

– 在推进人工智能应用的同时，

我们迫切需要关注并解决这些

安全问题。



背景简介

• 机器学习CIA模型(来源于信息安全，ISO/IEC 27000:2009)
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安全要素 描述 面临攻击类型和危害

完整性
指模型的学习和预测过程
完整不受干扰，输出结果
符合模型的正常表现。

主要分为逃逸攻击以及数据中毒。攻击者
一旦破坏了模型的完整性，那么模型的预
测结果就会偏离预期。

可用性 指模型能够正常使用。

针对不同的深度学习系统框架及其依赖库
中的软件漏洞，这些漏洞潜在带来的危害
可以导致深度学习应用的拒绝服务攻击、
控制流劫持分类逃逸、以及潜在的数据污
染攻击。

机密性
指模型在使用的过程中，
能保证自身参数和数据不
被黑客窃取。

模型窃取和成员推理攻击。若机密性受到
攻击会导致极其严重的敏感数据泄露和模
型泄露问题。



背景简介

• 后门攻击由来
– 一个机器学习模型全周期的理解

– 模型在各个阶段的脆弱性以及可能受到的威胁
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后门攻击 对抗样本 数据中毒
影响阶段 各个阶段 模型推理 数据收集
攻击对象 数据/模型 数据 数据



背景简介

• 后门攻击分类
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基于投毒手段的后门攻击

触发器可见性 触发器选择 攻击空间 数据集权限 触发器位置

可见
攻击

不可见
攻击

优化
攻击

非优化
攻击

数值
攻击

位置
攻击

白盒
攻击

黑盒
攻击

语义
攻击

非语义
攻击



背景简介

• 后门攻击分类
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背景简介

• 提出问题
– 深度神经网络中的后门攻击与机器学习模型中的后门攻击区别何在？

– 后门攻击本质是什么？

– 为什么模型易受后门攻击？

– 后门攻击的威胁到底有多大？

– 新的潜在的后门攻击会是怎样的？
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基本概念

基本概念



基本概念

• 后门攻击
– 目的：保持对于原始数据精度的前提下，在输入嵌入触发器时，模型将其分类至

目的标签。

– 方法：数据中毒+模型重新训练

– 干净标签攻击
• 对于要翻转标签的目标类别而言，对其进行特征提取，嵌入至其他类别，则指定的

其他类别被分类成目标类别。

– 离线攻击
• 在原始数据集上攻击，测试。

– 在线攻击
• 针对模型应用阶段的攻击，测试。
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基本概念

• 深度神经网络干净标签后门攻击一般流程
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基本概念

• 触发器
– 输入扰动策略。在后门攻击执行阶段，触发器的存在将直接影响输入的输出类别。

– 计算机视觉领域
• 图像色块大小/位置，图像色块像素值

– NLP领域
• 不影响语义的字词

– 其他领域
• 结构化数据中的指定修改特征以及特征值

• 音频领域：声谱中的噪声
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基本概念
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基本概念

• 神经网络训练以及推理过程的内部机理概述
– 优化问题

– 损失函数

– 梯度下降

15

arg min[ ( )]
x

f x

21( ) ( ( ) )
2

J h x yθθ = −

0 1 1 2 2( )= ... n nh x x x xθ θ θ θ θ+ + + +

: ( )j j
j

Jθ θ α θ
θ
∂

= −
∂

2

0

1( ) ( ( ) )
2

( ( ) ) ( )

( ( ) )

j j

n

i i
ij

j

J h x y

h x y x y

h x y x

θ

θ

θ

θ
θ θ

θ
θ =

∂ ∂
= −

∂ ∂

∂
= − −

∂

= −

∑





基本概念

• 神经元剪枝
– 彩票假设(Lottery Ticket Hypothesis)

• 随机初始化的dense神经网络包含了一个子网络，该子网络能够单独训练最多和原

始模型同样多的迭代次数，就能够达到和原始神经网络近似的测试精度。

– 基于神经元权值的剪枝
• 神经元剪枝

• 神经元连接值剪枝

– 基于层激活值的剪枝
• 正序剪枝

• 逆序剪枝
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基本概念
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算法原理

算法原理



算法原理
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P 突破针对神经元以及自动编码器审查的后门防御

C
攻击能力：
1. 渗透预训练模型的训练阶段>>仅能影响预训练模型
2. 渗透预训练模型的迁移阶段>>可以影响学生模型

D 黑盒自动编码器构建+模型再训练

L IEEE Transactions on Services Computing 
CCF B刊 2020

T 迁移学习场景下后门攻击的实施

I 内部数据迁移训练后的模型，预训练模型，预训练数据

P
1. 神经元选择
2.触发器生成
3.模型再训练

O 后门攻击模型



算法原理

• 1.神经元选择
– 目标：

• 所选择神经元在模型使用公开数据集以及神经元权

值删减后模型再训练。

– 动机：
• 1). 基于SGD的算法被用于达到DNN的微调，在神

经元被至少一项输入被更新时神经元连接值也会被

更新。

• 2).神经元修剪主要基于评分，当神经元评分值超

过阈值时不能被修剪。
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算法原理

• 1.神经元选择
– 神经元激活值：

𝜙𝜙 𝑤𝑤𝑖𝑖𝑎𝑎𝑖𝑖−1 + 𝑏𝑏𝑏𝑏𝑎𝑎𝑏𝑏𝑖𝑖 , 𝑏𝑏 ∈ [1, 𝐿𝐿]
– 神经元平均激活值：

𝑎𝑎 = 𝑧𝑧𝑙𝑙
(𝑘𝑘), 𝑧𝑧𝑙𝑙

(𝑘𝑘) = 𝑔𝑔𝑙𝑙
𝑘𝑘 𝑅𝑅(𝑧𝑧𝑙𝑙−1 ⊙ 𝑤𝑤𝑙𝑙

𝑘𝑘 + 𝑏𝑏𝑏𝑏𝑎𝑎𝑏𝑏𝑙𝑙
(𝑘𝑘))

– 神经元选择范围：
• 从某层选择，在该层与输出层之间的神经元进行删减

• 在公开验证集上重新训练该模型以验证选择神经元的激活幅值在重新训练前后的变

化范围在𝛼𝛼3内。
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算法原理

– 输出：触发器

– 处理流程：
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• 2.触发器构建
– 输入：原始神经网络，预训练自动编码器，截止训练的阈值，最大迭代次数

1. 𝑓𝑓 = 𝐷𝐷𝐷𝐷𝐷𝐷 𝑥𝑥: 𝑙𝑙
2. 𝑥𝑥 = 𝑏𝑏𝑖𝑖𝑏𝑏𝑖𝑖 𝑍𝑍
3. 𝑐𝑐𝑐𝑐𝑏𝑏𝑖𝑖𝑓𝑓1 = ∑𝑗𝑗(𝑣𝑣𝑗𝑗 − 𝑓𝑓𝑛𝑛𝑗𝑗)2

4. 𝑐𝑐𝑐𝑐𝑏𝑏𝑖𝑖𝑓𝑓2 = 1
2𝑛𝑛
∑𝑥𝑥𝑖𝑖∈𝑇𝑇 𝑓𝑓 𝑤𝑤, 𝑥𝑥𝑖𝑖 − 𝑥𝑥𝑖𝑖 2

5.   𝑐𝑐𝑐𝑐𝑏𝑏𝑖𝑖𝑓𝑓 = 𝜆𝜆1𝑐𝑐𝑐𝑐𝑏𝑏𝑖𝑖𝑓𝑓1 + 𝜆𝜆2𝑐𝑐𝑐𝑐𝑏𝑏𝑖𝑖𝑓𝑓2
6. while 𝑐𝑐𝑐𝑐𝑏𝑏𝑖𝑖𝑓𝑓1 > 𝜃𝜃1 &

𝑐𝑐𝑐𝑐𝑏𝑏𝑖𝑖𝑓𝑓2 < 𝜃𝜃2&𝑏𝑏 < Θ 𝑑𝑑𝑐𝑐{
7. Δ = 𝜕𝜕𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐

𝜕𝜕𝑥𝑥
;

8.    Δ = Δ ⋄ 𝑍𝑍;
9. 𝑥𝑥 = 𝑥𝑥 − 𝜂𝜂Δ;
10. 𝑏𝑏 + +}
11. return 𝑥𝑥∗ = 𝑥𝑥



算法原理

• 3.模型再训练
– 输入：嵌入触发器样本，预

训练DNN
– 处理：

• 再训练剪枝网络

• 验证攻击成功率以及原始

数据集精度

• 剪枝恢复

– 输出：后门DNN
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算法原理

• 算法执行结果
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算法原理

算法原理



算法原理
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P 模型推理阶段神经网络后门攻击

C 攻击能力：能够远程操纵模型推理阶段时内存数据

D 8bit量化神经网络的比特翻转

L CVPR 2020

T 后门攻击在模型推理阶段的实施

I 8-bit量化神经网络

P
1. 神经元选择
2.触发器生成
3.模型再训练

O 后门神经网络



算法原理

• 算法流程图
– 1.敏感神经元选择

– 2.数据无关型触发器生成
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算法原理

• 1.敏感神经元选择
– 输入：M 分类 DNN 模型 A；攻击目标类 K；A 最后一层为全连接网络，包含 K 

个输出神经元以及 N 个输入神经元；输入样本 x ，标签为 t
– 输出：敏感神经元

– 处理过程：
• 取目标类激活神经元 K；

• 将K连接的权值使用top-k算法

进行排序；
• 返回排序索引序列 index{j}
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算法原理
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• 2.数据无关型触发器生成
– 输入：原始图像输入 x(m*m*3)，指定位置触发器， θ 为模型 A 去除最后一层的

参数

– 输出：触发器

– 处理：

其中，g(x;θ) 为最后一层神经元输出

• 3.木马比特寻找
– 输入：测试输入 x 标签为 t
– 处理：

2

ˆ
ˆˆmin ( ; ) ax

g x tθ −

ˆ{ }
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fW
L f x t L f x t + 
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算法原理

• 算法结果
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应用总结

• 模型隐私保护
– 模型水印：

• 攻击数据集构建->模型训练->模型部署

• 特权知识嵌入输入(knowledge privilege)->模型查询

• 模型全周期安全监管
– 数据源

– 第三方训练的可靠程度

– 预训练模型的逆向检查

• 模型可解释性
– 神经元机理

– 高低激活值神经元，高权值低权值神经元连接值
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道可道，非常道。名可
名，非常名。无名天地
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有欲以观其徼。此两者
同出而异名，同谓之玄。
玄之又玄，众妙之门。
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