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预期收获

• 预期收获

– 1. 了解智能化系统面临的安全威胁

– 2. 了解后门攻击原理

– 3. 了解后门攻击防御方法

– 4. 了解后门攻击技术应用
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背景简介

• 智能化系统面临的安全威胁
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基本概念

• 数据投毒

– 目标：使模型表现非预期行为（性能下降、嵌入后门）

– 实现方法：修改训练数据集（人为构造样本，修改特征，修改标签），训练模型

• 后门攻击

– 目标：在模型中嵌入后门，实现隐蔽的目标逃逸（触发器隐蔽、不影响干净样本）

– 实现方法

• 数据投毒（标签翻转，干净标签）

• 模型参数修改

• 内存修改

• 插入后门模块
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基本概念

• 对抗样本攻击与后门攻击的相似和区别

– 样本角度：都需要对干净的输入进行扰动

• 后门样本中的扰动：

– 通用：对于属于所有类的所有样本，触发器是固定的

– 较大：离决策边界更远，稳健性强

• 对抗样本中的扰动：

– 特定：一般特定于输入

– 较小：离决策边界近，稳健性弱

– 模型角度

• 后门攻击需要修改模型参数

• 对抗性攻击是被动的，不允许修改模型

– 一句话总结

• 后门攻击由触发器提供了一个由任意样本通往目标标签的稳定通道

• 对抗样本为每个样本计算跨越决策边界的最短路径 6



基本概念

• 对抗样本攻击与后门攻击的关系和影响

– 防御者角度

• 对抗性训练提高了对抗健壮性，同时会降低后门健壮性

– 对抗样本可以部分归因于真实数据集中存在的非健壮特征(高度预测性的、脆弱的和人

类无法理解的特征)

– 由于经过对抗训练的模型更多地依赖健壮的高级特征来进行预测，因此它也倾向于利用

后门触发器进行预测（触发器提供了与目标标签紧密相关的健壮特征）

• 可以利用对抗扰动来检测后门

– 后门样本对对抗扰动的稳健性更强

– 针对后门模型的对抗扰动具有相似性（或可转移性）

– 攻击者角度：相互强化

• 一种攻击可以显著增加另一种攻击的有效性
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基本概念

• 后门攻击防御

– 考虑攻击成功条件：样本触发器+模型后门

– 防御思路：消除样本触发器影响、消除模型后门影响、拒绝后门样本/模型
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算法原理 MNTD

算法原理



算法原理 MNTD
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P 黑盒条件下的模型后门检测

C 部分干净训练数据

D 提取影子模型的特征向量

L IEEE S&P 2021

T 模型后门检测

I 部分干净数据+目标模型

P
1.训练影子模型
2.训练元模型（联合优化元分类器和查询集）
3.目标模型检测

O 目标模型判定结果（有/无后门）



算法原理 工作流程
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• 工作流程

– 1.训练多个影子模型以获得

数据集

– 2.使用特征提取函数从每个

影子模型中提取特征，得到

元训练数据集

– 3.使用元训练数据集训练元

分类器

– 4.提取目标模型特征，使用

元分类器将其分类



算法原理 实现过程

• 实现过程

– 1.影子模型生成：不同初始化参数，不同触发器设置
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算法原理 实现过程

• 实现过程

– 2.元训练

• 目标：

– 1)找到一个特征提取函数来提取影子模型的表示向量

– 2)训练一个元分类器来区分良性影子模型和后门影子模型

• 特征提取函数设计：将一组查询反馈给阴影模型，使用输出向量作为其特征(表示向量)

• 元分类器设计：使用两层全连接的神经网络作为元分类器

• 元训练算法：查询集X和元分类器参数θ的最优值

– 1)随机选择查询集合X，预先计算所有表示向量Ri，然后优化元分类器

– 2)联合优化查询集和元分类器，使训练损失最小
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算法原理 实现过程

• 实现过程

– 3.目标模型检测
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算法原理 实验结果

• 实验结果对比

– 已知攻击类型的检测结果

• 在不同类型攻击任务（图像、语音、表格、文

本）上表现良好（平均检测AUC达到97%以上）

• 时间效率：分别使用2048个干净和后门影子模

型，基于RTX 2080进行离线训练，用时14小时，

而对比方法用时在27秒到738秒之间
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算法原理 实验结果

• 实验结果对比

– 不可预见攻击的检测结果

• 采用防御者未知的攻击方法生成目标后门模型，检测性能相似

• 证明对不可预见攻击方法的泛化性良好
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算法原理 实验结果

• 实验结果对比

– 未知结构模型的检测结果

• 针对每种目标模型，防御者使用其他5种结构分别训练64（32良性+32后门）个影子模

型，检测AUC都在80%以上

• 证明对不可预见的模型结构具有通用性
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算法原理 实验结果

• 其他实验结果

– 影子模型的数量对检测性能的影响

• 影子模型数量越多，检测效果越好

– 两种查询集生成方法结果对比

• 查询集优化非常有效，如果使用随机选取的查

询集，在最坏的情况下，AUC得分下降了30%
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算法原理 优劣分析

• 优势

– 黑盒模型级后门检测

– 无需对攻击方法的假设，对不可知攻击的泛化性强

• 缺陷

– 计算密集，训练影子模型的成本过高

– 仅测试了简单或已知触发模式，缺乏对新型未知攻击模式的验证（干净标签攻击）

– 对不同结构的模型效果下降
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算法原理 DL-TND

算法原理



算法原理 DL-TND
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P 数据受限条件下的模型后门检测

C 白盒模型，可以获取内部激活向量

D 计算通用对抗扰动和特定于样本的对抗扰动

L ECCV(B) 2020

T 模型后门检测

I 少量干净样本（每类至少1个）+目标模型

P

1.生成数据集通用对抗扰动
2.生成特定于样本的对抗扰动
3.获取扰动产生的激活向量
4.计算激活向量相似性，根据阈值判定模型是否有后门

O 目标模型判定结果（有/无后门）



算法原理 DL-TND

• 原理：后门模型的对抗扰动具有可转移性

– 对于后门模型，将不同样本预测为目标类所需的扰动具有相似性

• 方法：利用对不同样本施加扰动后激活向量的相似性
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算法原理 DL-TND

• 方法：利用对不同样本施加扰动后激活向量的相似性

– 1.对于数据集中的全体样本，计算改变预测结果所需的通用扰动

– 其中， 不同损失项计算公式如下

• 其中τ ≥ 0 是一个给定的常数，表征攻击信心（前项减小至-τ代表攻击成功）
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算法原理 DL-TND

• 方法：利用对不同样本施加扰动后激活向量的相似性

– 2.对于每个样本分别计算将预测结果改变为目标类所需的扰动

– 3.将上述扰动分别输入目标模型，获取激活向量

– 4.计算激活向量的平均相似性，若余弦相似度大于阈值，判定为后门模型

• 其中r(·) 表示从输入图像到 CNN 中神经元表示（激活向量）的映射
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算法原理 实验结果
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• 相似度分布的可视化

• 不同参数（v(k)的Q百分位数）下的检测效果



算法原理 实验结果
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• 不同结构模型的检测结果



算法原理 优劣分析

• 优势：

– 无需对攻击方法的假设，对不可知攻击的泛化性强

– 只需要少量干净样本

– 计算量小，不需训练多个模型

• 局限性：

– 需要白盒模型以获取激活向量
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应用总结

应用总结



应用总结

• 机器学习模型后门攻击威胁领域

– 图像和视频识别

– 自然语言处理

– 语音识别

– 恶意软件分类

• 机器学习模型后门技术应用

– 知识产权保护（水印，验证模型所有权）

– 验证个人数据是否被按要求删除

– 人为引入后门（蜜罐）以防御对抗攻击

– DNN可解释性研究和方法评估
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大成若缺，其用不弊。

大盈若冲，其用不穷。

大直若屈。大巧若拙。

大辩若讷。静胜躁，寒

胜热。清静为天下正。
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