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背景简介

• 预期收获
– 1. 了解模型窃取的主要方法分类

– 2. 理解模型窃取两类方法的技术原理

– 3. 了解模型窃取在网络安全领域的应用
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背景简介

• 模型窃取提取背景
– 许多云运营商提供了机器学习服务（MLaaS），可通过API提供服务，或者云用户

提供训练好的模型来赚取利益

– 一些通过专有数据训练的模型，如金融交易、医疗信息、用户交易信息等

4

目标
模型

替代
模型

？



模型窃取

基本概念



基本概念

• 模型窃取
– 针对目标模型，复制一个功能相似甚至完全相同的替代模型
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基本概念

• 基于学习的模型提取
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目标模型𝑓 替代模型 መ𝑓无标签数据
𝑥

有标签数据
𝑥, 𝑓(𝑥)

训练



基本概念

• 直接提取
– 考虑逻辑回归模型

𝑓 𝒙 = 𝜎 𝒘 ∙ 𝒙 + 𝛽

其中𝜎(𝑡) =
1

1+𝑒−𝑡
，𝒘 ∈ ℝ𝑑，β ∈ ℝ

– 因为是线性模型，可以通过𝑑 + 1线性无关的输入构造公式求解𝑤和𝛽

𝒘 ∙ 𝒙 + 𝛽 = 𝜎−1 𝑓 𝒙

𝑤1 ∙ 𝑥1 + 𝛽 = 𝜎−1 𝑓 𝑥1

𝑤2 ∙ 𝑥2 + 𝛽 = 𝜎−1 𝑓 𝑥2
……

𝑤𝑑 ∙ 𝑥𝑑 + 𝛽 = 𝜎−1 𝑓 𝑥𝑑

⇒

𝑤1
𝑤2

……
𝑤𝑑

𝛽
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基本概念

• 激活函数为𝑅𝑒𝐿𝑈的单隐层神经网络

𝑂𝐿 𝑥 = 𝐴(1)𝑅𝑒𝐿𝑈 𝐴(0)𝑥 + 𝐵(0) + 𝐵(1)

– 如果𝐴(0)、 𝐵(0)放大𝑐倍， 𝐴(1)缩小𝑐−1倍，相同输入下， 𝑂𝐿 𝑥 不变，即

𝑂𝐿
′ 𝑥 = 𝑐−1 ∙ 𝐴(1)𝑅𝑒𝐿𝑈 𝑐 ∙ 𝐴(0)𝑥 + 𝐵(0) + 𝐵(1) = 𝑂𝐿 𝑥

– 若𝐴(0)𝑥 + 𝐵(0) ≤ 0，则

𝑂𝐿
′ 𝑥 = 𝑐−1 ∙ 𝐴(1) ∙ 0 + 𝐵 1 = 𝑂𝐿 𝑥 = 𝐵 1

– 若𝐴(0)𝑥 + 𝐵(0) > 0，则

𝑂𝐿
′ 𝑥 = 𝑐−1 ∙ 𝐴(1) ∙ 𝑐 ∙ 𝐴(0)𝑥 + 𝐵(0) + 𝐵 1 = 𝑂𝐿 𝑥
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模型窃取

算法原理



算法原理
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P 无目标模型训练集

C 可以自由访问目标模型

D 每一次迭代训练集的选择策略

L AAAI 2020

T 在无目标模型训练集的情况下进行模型窃取

I 无标签公共数据集、目标模型

P
1.在无标签公共数据集选取一组数据集
2.利用目标模型𝒇打标签，并且训练替代模型෨𝒇
3.根据选择策略，选取下一次迭代的数据集

O 替代模型



算法框架
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𝑿𝒕𝒉𝒊𝒆𝒇：公共数据集 𝒇：攻击模型 ෨𝒇：替代模型



选择策略

• Random strategy

– 随机选择下一组训练数据

• Uncertainty strategy（Lewis and Gale 1994）
– 根据公式选择𝓗𝒏最大的

ℋ𝑛 = −
𝑗
𝑦𝑛,𝑗𝑙𝑜𝑔 𝑦𝑛,𝑗

– 𝒚𝒏,𝒋：替代模型෨𝒇的预测概率向量

– 𝒚𝒏,𝒋越大，𝓗𝒏越小，代表替代模型෨𝒇对该组训练集的预测效果越好
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选择策略

• K-center strategy（Sener and Savarese 2018）

𝑥0
∗, 𝑦0

∗ = 𝑎𝑟𝑔 max
𝑥𝑛, 𝑦𝑛 ∈෩𝐷𝑖

min
𝑥𝑚,𝑦𝑚 ∈𝐷𝑖−1

𝑦𝑛 − ሚ𝑓 𝑥𝑚 2

2

– 𝐷𝑖−1:替代模型෨𝒇上一轮使用过的数据集 ෩𝐷𝑖：未使用过的数据

– 找出和上一轮最不相似的数据集

• DFAL strategy：DeepFool-based Active Learning（Ducoffe and Precioso 2018）
– 使替代模型෨𝒇错误分类( ሚ𝑓 𝑥𝑛 ≠ ሚ𝑓 ො𝑥𝑛 )，且扰动𝛼𝑛最小的数据集

𝛼𝑛 = 𝑥𝑛 − ሚ𝑓 ො𝑥𝑛 2

2

– 𝑥𝑛：扰动前的数据集 ො𝑥𝑛：扰动后的数据集

– 找出最靠近决策边界的数据集，然后使用扰动前的数据

• DAFL+K-center strategy
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评估标准

• 评估标准

𝐴𝑔𝑟𝑒𝑒𝑚𝑒𝑛𝑡 𝑓, ሚ𝑓 =
1

𝑋𝑠𝑒𝑐𝑒𝑟𝑡
𝑡𝑒𝑠𝑡 

𝑥∈𝑋𝑠𝑒𝑐𝑒𝑟𝑡
𝑡𝑒𝑠𝑡

𝐼 𝑓 𝑥 = ሚ𝑓(𝑥)

– 𝑋𝑠𝑒𝑐𝑒𝑟𝑡
𝑡𝑒𝑠𝑡 ：测试数据集

• 测试集
– 图像：MNIST、CIFAR-10、GTSRB

– 文本：MR、IMDB、AG News

• 训练集
– 图像：ILSVRC2012-14(100K/20K)

– 文本：WikiText-2(80K/9K)
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实验结果

• 同构模型
– DFAL+K-center效果最好，并且训练预算越多，效果越好
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实验结果-同构模型

• 迭代次数的影响
– 相同条件下迭代次数越多，效果越好

– 迭代越多，选择更合适的数据概率越高
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• 输出类别的影响
– 结果概率分数和只给结果的对比

– 结果概率能够更好的帮助训练

• 对抗样本可迁移性
– Papernot（2017）：模型越相似，可迁移性越高



实验结果

• 不同模型架构的影响
– 测试目标模型和替代模型不同架构的

影响

– 异构情况下，对结果影响较小
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• 相同模型，不同参数
– l：卷积块

同样l的情
况一般是
最好的，l
过小或者
过大可能
造成过拟
合或欠拟
合



实验结果

• 对抗模型窃取检测方法效果
– PRADA（Juuti 2019）：被分类到同一类别的两次查询之间的距离𝑑𝑖分布服从

高斯分布，合成或者扰动后的数据会影响这个分布

𝑑𝑖 = min
𝑗<𝑖,𝑦𝑗=𝑦𝑖

𝑥𝑖 − 𝑥𝑗 2
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这篇文章
的方法明
显更符合
高斯分布，
因为选取
的是自然
数据，且
没有扰动



算法原理
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P 如何得到神经网络的权重和偏差

C 单隐层ReLU神经网络

D 参数多，线性和非线性相结合

L USENIX Security Symposium 2020

T 单隐层神经网络的模型窃取

I 目标模型

P

1.临界点寻找
2.权重绝对值计算
3.符号恢复
4.利用最小二乘法提取最后一层参数

O 替代模型



模型架构

• logit function（假定可以获得logit输出）

𝑂𝐿 𝑥 = 𝐴(1)𝑅𝑒𝐿𝑈 𝐴(0)𝑥 + 𝐵(0) + 𝐵(1)
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d维 > h维 K维

𝑨(𝟎) 𝑩(𝟎) 𝑨(𝟏) 𝑩(𝟏)

输入 输出



算法原理

• 𝑅𝑒𝐿𝑈神经网络
– 一个两层𝑅𝑒𝐿𝑈神经网络，

忽略偏差项，可以得到

𝑓 𝑥 =

𝑖=1

ℎ

𝑔(𝑥)𝑖𝑤𝑖𝐴𝑖
𝑇𝑥

– 其中， 𝑔(𝑥)𝑖 = 1 𝐴𝑖
𝑇𝑥 > 0 ，

则梯度为

∇𝑓 𝑥 =

𝑖=1

ℎ

𝑔(𝑥)𝑖𝑤𝑖𝐴𝑖
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𝑑 = ℎ = 2
将平面分为了四个区域，每个区域梯
度相同，当跨区域时，梯度会有一个
突变，例如从𝑥𝑙移动到𝑥𝑟



算法原理

• 二维
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• 多维
– 对两个随机向量𝑢, 𝑣 ∈ ℝ𝑑进行采样，

并考虑函数

𝐿 𝑡; 𝑢, 𝑣, 𝑂𝐿 = 𝑂𝐿 𝑢 + 𝑣𝑡

= 𝐴(1)𝑅𝑒𝐿𝑈 𝐴(0)𝑥 + 𝐵(0) + 𝐵(1)



算法原理

• 临界点搜索
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多维情况下， 𝑂𝐿局部情况



算法原理

• 权重绝对值计算

– 由原始模型𝑂𝐿、使𝑅𝑒𝐿𝑈𝑖为零的临界点𝑥𝑖、输入空间内随机方向𝑒𝑗：

𝜕2𝑂𝐿

𝜕𝑒𝑗
2 |𝑥𝑖 =

𝜕𝑂𝐿
𝜕𝑒𝑗

|𝑥𝑖+𝑐∙𝑒𝑗 −
𝜕𝑂𝐿
𝜕𝑒𝑗

|𝑥𝑖−𝑐∙𝑒𝑗 = ± 𝐴𝑗𝑖
(0)
𝐴𝑖
(1)

– 𝑐 > 0且很小，𝑥𝑖是临界点，所以在𝑥𝑖 ± 𝑐 ∙ 𝑒𝑗，
𝜕𝑂𝐿

𝜕𝑒𝑗
只在𝑅𝑒𝐿𝑈𝑖有差别

– 在𝑒1和𝑒2两个方向查询计算出 𝐴1𝑖
0
𝐴 1 和 𝐴2𝑖

0
𝐴 1 ，可以得到比值 ൗ𝐴1𝑖

0
𝐴𝑘𝑖

0

– 根据𝑅𝑒𝐿𝑈的缩放，可以设 𝐴1𝑖
0

= 1，得到其他绝对值
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算法原理

• 相对符号计算

– 考虑从方向 𝑒𝑗 + 𝑒𝑘 求二元偏导数

𝜕2𝑂𝐿

𝜕 𝑒𝑗 + 𝑒𝑘
2 |𝑥𝑖 = ± 𝐴𝑗𝑖

(0)
𝐴𝑖
(1)

± 𝐴𝑘𝑖
(0)
𝐴𝑖
(1)

– 如果𝐴𝑗𝑖
0 和𝐴𝑘𝑖

0 对梯度的贡献相互抵消，则符号相反

– 如果𝐴𝑗𝑖
0 和𝐴𝑘𝑖

0 对梯度的贡献互相复合，则符号相同

– 因此，对不同方向求导，可以得到每个ReLU内权重相互之间的符号关系
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算法原理

• 符号恢复

– 向量𝑧：因为ℎ < 𝑑，所以存在 መ𝐴(0)𝑧 = 0

– 向量𝑣𝑖：对于每个𝑅𝑒𝐿𝑈𝑖， 𝑣𝑖𝐴
0 = 𝑒𝑖，即沿𝑣𝑖方向移动只会更改𝑅𝑒𝐿𝑈𝑖的输入值
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𝑧

𝐴𝑖
0
∙ 𝑣𝑖 < 0

𝑧 − 𝑣𝑖

 
 

 
 

 
 

𝑂𝐿 𝑧 + 𝑣𝑖 = 𝑂𝐿 𝑧

𝑂𝐿 𝑧 − 𝑣𝑖 = 𝑂𝐿 𝑧

𝑧 + 𝑣𝑖

𝐴𝑖
0
∙ 𝑣𝑖 < 0



实验结果

• 数据集：MNIST、CIFAR-10

• 模型：单隐层全连接神经网络，隐藏单元16~512，参数个数

12000~100000
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• MNIST与CIFAR-10实验结构类似，因为该方法与训练数据无关



模型窃取

优劣分析



优劣分析

• 基于学习的模型窃取
– 优势

• 通用性高，不需要关注目标模型的结构

– 劣势
• 训练数据获取困难

• 受非确定性参数影响，如参数初始化、训练数据顺序等

• 直接提取
– 优势

• 替代模型准确性高

– 劣势
• 复杂模型提取困难

• 通用性低，扩展困难
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应用总结

• 模型窃取应用
– 重构具有经济效益的模型，如MLssA

– 绕过安全检测，如垃圾邮件检测，恶意软件检测等

– 对抗样本可迁移性，模型越相似，可迁移性越高

• 未来发展
– 如何对抗防御模型窃取的方法。如Ian Goodfellow提出将数据分区输入到多个

模型，并且还对输出根据差分隐私添加噪声

– 如何解决直接提取对复杂神经网络的困难。例如多层ReLU神经网络无法确定是

哪一层产生的临界点；其他激活函数（Sigmoid、tanh等）
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知人者智，自知者明。

胜人者有力，自胜者

强。知足者富。强行

者有志。不失其所者

久。死而不亡者，寿。
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