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背景介绍

• 预期收获
– 1.  了解模糊测试的定义以及分类

– 2. 了解AFL工具的工作原理

– 3. 了解AFL的改进策略
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背景简介

• 漏洞攻击事件
– WannaCry勒索病毒

• 利用了服务器消息块(SMB)协议中的漏洞

• 一天内感染了150多个国家的23万多台计算机

• 给金融、能源、医疗等行业造成了巨大的损失
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背景介绍

• 漏洞：
– 定义：系统设计、实现或操作和管理中的缺陷或弱点，可以被利用来违反系统的

安全策略

– 对软件漏洞的攻击，特别是对零日漏洞的攻击，可能会导致严重的破坏。

• 漏洞检测主要技术
– 静态分析：分析词法、语法、语义特征

– 动态分析：在真实的系统或模拟器中执行目标程序检测程序的bug。

– 符号执行：符号化程序输入，为每个执行路径维护一组约束。约束求解器求解约

束，确定导致执行的输入。

– 模糊测试（Fuzzing）
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基本概念
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• 模糊测试
- 定义：不断构造非预期的输入，并将其发送到目标程序中，监视目标程序的执
行状态，检测可能存在的异常

- 工作流程
1. 构造非预期的畸形数据
2. 程序执行构造的输入
3. 发生异常则返回监视信息，否则执行1
4. 分析测试结果

测试开始

输入生成

执行程序

BUG

是否异常

Y
N



基本概念

• 测试样例生成方式

– 基于生成

• 定义：根据预先定义的约束条件生成输入

• 优点：代码覆盖率高、容易通过程序验证

– 基于变异

• 定义：对初始输入的突变来生成测试用例

• 优点：准备工作简单、几乎不需要先验知识

• 程序的探索策略

– 定向模糊算法：生成覆盖目标代码和程序的目标路径的测试用例

– 基于覆盖的模糊算法：生成覆盖尽可能多的程序代码的测试用例
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种子样本 输入生成变异

约束条件 输入生成



基本概念

• 源代码的依赖程度

注：灰盒不如白盒详细、完整，但相比黑盒更关注程序内部的逻辑
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黑盒测试 白盒测试 灰盒测试

不了解内部结构 可以访问源代码 借助程序分析工具



基本概念

• 程序监控信息与输入生成的关系

– 哑模糊（dumb fuzz）：测试用例生成策略与程序行为信息无关

– 智能模糊（smart fuzz）：根据测试用例如何影响程序行为的信息来调整测试用

例的生成

• 程序插桩

– 定义：保证被测程序原有逻辑完整性的基础上在程序中插入一些探针（进行信息

采集的代码段）

– 实现：
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执行探针 程序动态上下文信息输出

执行程序

编写探针

探针插入



基本概念

• 模糊测试主要困难

– 种子输入变异策略选择

– 低代码覆盖率

• 触发更多的路径

– 如何通过程序验证

• 程序通常在解析和处理之前验证输入
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Where？

How？
减少测试资源的浪费



基本概念

• American Fuzzing Lop（AFL）

– 基于覆盖的模糊测试工具

– 两种检测模式（源代码访问）

• 编译式检测：gcc、llvm

• 外部检测：qemu

12

American Fuzzing Lop

灰盒测试

基于突变

基于覆盖率
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算法原理
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P 实现较高的代码覆盖率

C 源代码检测

D 代码覆盖率的度量方法

L Zalewski 2013-2017 

T 检测目标程序潜在的漏洞

I 初始测试用例

P

1.待测程序插桩
2.种子选取和突变
3.程序监视跟踪
4.崩溃信息收集

O 触发bug的输入和程序漏洞



算法原理
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• AFL主要工作过程

– T：由种子构造的输入集合

– Tx：引发崩溃的测试样例集合

① 将给定/构造的种子加入T

② 从T中随机选择一个种子进行突变

③ 监视代码覆盖和安全违规情况

④ 收集触发崩溃的样例Tx

⑤ 将触发新路径的样例加入到T中

⑥ 执行②

⑦ 测试结束后得到Tx



算法原理
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• 工作流程图



算法原理

• 代码覆盖率的度量
– 粒度选择

• 基本块（Basic Block，BB）：只有一个入口和出口点的代码片段，其中的指令按

顺序执行，只执行一次

• 理由：
① 程序执行的最小相干单位

② 测量功能或指令会导致信息丢失或冗余

③ 基本块可以被第一个指令的地址识别

④ 通过插桩可轻易提取基本块的信息

– 测量方法选择
• 计算基本块的数量：记录顶点

• 计算基本块的过渡：记录边缘

• 前者会丢失边缘信息
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顶点

边缘



算法原理

18

• 程序跟踪

– 代码覆盖监测（插桩）

• 随机生成cur_location

• 64Kb的shared_mem[] 的每个字节存

储路径信息

• 新路径产生时将计算哈希数

• 移位操作使得让tuple具有定向性，将

A→B和B→A、A→A和B→B区别开

– 安全违规检查

• 借助第三方软件：解释bug



算法原理
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• 突变策略：

– 随机变异

• 改变长度实现连续位翻转

• 连续添加和减少较小的整数

• 连续插入整数，0、1等

– 测试样例拼接

• 存在问题

– 测试用例生成的盲目性

• 和程序运行信息无关，随机生成了大量无用的输入
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算法原理

21

P 测试用例多样性

C 测试用例大小长度一致

D 从候选集中选取合适的输入

L 2020 IEEE ISSRW

T 提高测试样例触发漏洞的可能

I 初始测试用例

P

1.生成空执行集
2.随机生成候选集元素
3.计算测试样例和最领近的距离
4.选择距离最大的样例作为输入

O 自适应测试样例



算法原理
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• 算法流程
– FSCS（Fixed Sized Candidate Set）

• 固定大小候选集，属于自适应随机测试（Adaptive Random Testing，ART）

• 应用流程
① 生成空执行集E

② 输入集中随机产生一个测试样例t

③ 将t加入E中

④ 随机生成k个候选输入组成候选集C

⑤ 比较候选输入和E中最相似的元素的距离

⑥ 选取距离最大的候选用例作为测试输入t

⑦ 若程序终止则执行③，否则退出



算法原理

• 故障区域（Failure areas）
– 指导致非预期输出的输入在整个输入域的分布情况

– 类型
• 带状（strip）

• 块状（block）

• 点状（point）

• AFL-ART的思路
– 对于不能触发程序bug的测试用例，与其相似的也不太可能触发bug

– 选择最不相同的测试用例
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算法原理

• 测试用例选取

– 距离计算策略：汉明距离，更适用于数值文件

– 执行集里最相似的元素

• 计算每一个候选用例和执行集中所有元素的汉明距离

• 距离最小的元素视为最相似的

– 候选用例选取

• 选取距离最大候选的加入到执行集中
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算法原理

• AFL-ART
– 对AFL的改进

① 选取/构造种子

② 由种子生成输入集

③ 生成空集E，又输入集随机生成C

④ 随机选取第一个测试用例t并且执行

⑤ 依据上一个输入应用FSCS算法生成

下一个输入

⑥ 测试输入

⑦ 执行②，直至工具停止运行
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算法原理

• 实验结果

– 测试C/C++程序：SQLite、tcpdump

– 工具运行参数

– 代码覆盖率比较
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算法原理

• 实验结果
– 运行速度

– 测试tcpdump
• 测试时间：20min

• 结果比较
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算法原理

• 实验结论
– AFL和AFL-ART都具有较高的稳定性

– AFL-ART相比AFL代码覆盖率更高

– AFL-ART的后期能维持较高的运行速度

– AFL-ART相比AFL可以发现更多的漏洞
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优劣分析

• 优势：

– AFL初始输入较为简单

– AFL实现了较高的代码覆盖率

– AFL-ART提高了测试的质量

• 代码覆盖率提升

• 发现更多的程序漏洞

• 劣势：
– 没有提出非数值输入之间距离的计算策略

– FSCS的计算开销较大
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应用总结

• 操作系统支持

– Linux

– Windows

• 贡献

– 几年间发现上千个真实软件漏洞
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大成若缺，其用不弊。大盈

若冲，其用不穷。大直若屈。

大巧若拙。大辩若讷。静胜

躁，寒胜热。清静为天下正。
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