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背景简介



预期收获

• 了解深度神经网络模型在实际应用中安全问题

• 了解深度神经网络中的常见攻击的原理以及方法

• 了解深度神经网络后门攻击理论
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背景简介

• 后门攻击

• 后门是什么？Trojan？backdoor？

• 特洛伊木马(简称木马)是隐藏在系统中的用以完成

未授权功能的非法程序，它伪装成合法程序，植入

系统，对计算机网络安全构成严重威胁。区别于其

他恶意代码，木马不以感染其它程序为目的，一般

也不使用网络进行主动复制传播。

• 特洛伊木马是是一类隐藏在合法程序中的恶意代码，

这些代码或者执行恶意行为，或者为非授权访问系

统的特权功能而提供后门。

• 使用木马的两个关键步骤：植入+激活
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背景简介

• 深度神经网络良好的预测性能
– 图像识别/语音处理/机器翻译

– CNN：植物/动物种类识别，自动驾驶

• 深度神经网络训练开销较大
– CONV以及FC层大量的乘加操作，层数增加训练时间更长

• 神经网络对于具体任务的决策结果仍然缺乏可解释性
– 神经网络是一些包含神经元权值矩阵集合，神经元权值确定，激活函数难以解释

– DNN的反直觉特性，对抗样本

• 深度神经网络中的安全问题
– 深度神经网络外包训练安全的保证

6



基本概念



基本概念

• 机器学习敌手模型：

• 敌手目标（adversary’s goal）：攻击者期望造成的安全破坏程度（完整

性、可用性或隐私性）和攻击的专一性（针对性、非针对性）。

• 敌手知识（adversary’s knowledge）：敌手的知识可以从分类器的具

体组成来考虑，从敌手是否知道分类器的训练数据、特征集合、学习算法和决

策函数的种类及其参数、分类器中可用的反馈信息等方面将敌手知识划分为有

限的知识和完全的知识。
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基本概念

• 敌手能力（adversary’s capability）：敌手的知识主要是指攻击者对训

练数据和测试数据的控制能力。

• 攻击策略（attack strategy）：敌手的攻击策略是指攻击者为了最优化其

攻击目的会对训练数据和测试数据进行的修改措施。具体包括攻击哪些样本类

型，如何修改类别信息，如何操纵特征等。
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基本概念

• 机器学习模型训练的一般过程
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基本概念

• 逃逸攻击(Evasion attack):
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基本概念

• 投毒攻击(Poison attack):
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算法原理



BadNets 算法原理
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T 生成隐蔽性强、触发后易被激活的后门感染模型

I 图像分类器，MNIST

P
在原始图像附加其他像素；
设置处理后的图像的标签值；
训练原始图像识别网络完成毒化

O 后门感染的神经网络模型

P 开源/迁移神经网络模型存在安全缺陷

C 对于开源/迁移神经网络模型，拥有其原始训练数据

D 使用后门感染模型的同时需要兼顾模型感染前后对于干净样本的准确率

L 2017 arXiv(经典文献)



BadNets 算法原理

• 算法流程
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输出结果：7

原始神经网络模型



BadNets 算法原理

• 算法流程
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输出结果：8

感染神经网络模型



BadNets 算法原理

• 算法流程
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输出结果：7

输出结果：8

输出结果：8



BadNets 算法原理

• 算法结果
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后门感染前，模型将数字映射至其真实标签；

后门感染后，模型将数字映射至其目的标签。

训练集中后门样本数目对后

门攻击成功概率以及模型准

确率的影响



Trojan attack算法原理
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T 生成黑盒神经网络模型的输入数据，使用生成输入数据感染黑盒神经网络模型

I 黑盒神经网络模型

P

变异输入取置信度高的结果：
梯度下降法寻找最优图像掩模；
寻找敏感神经元；
重新训练模型完成感染

O 后门感染神经网络模型

P 黑盒神经网络模型缺乏可解释性使其存在安全缺陷

C 神经网络模型原始输入无法获得，但是具有神经网络模型的实际任务的知识

D 原始数据生成；后门对原始模型准确率的影响

L NDSS 2017



Trojan attack算法原理

• 算法流程
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木马触发器生成

训练数据生成

模型重训练



Trojan attack算法原理

• 算法流程

• 木马触发器生成算法
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初始化掩模M；

定义损失函数为指定神经元的值与目标值之

间的MSE；

梯度下降法最小化损失函数。



Trojan attack算法原理

• 算法流程

• 训练数据生成
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初始化任意输入x；

定义损失函数为输出标签值与目标值之间的

MSE；

梯度下降法最小化损失函数。



Trojan attack算法原理

• 算法流程

• 模型再训练
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Trojan attack算法原理

• 算法结果
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Trojan attack算法原理

• 算法结果
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优劣分析



优劣分析

• 横向对比
– Badnets：后门附加后在原始输入数据中成为较为显著的特征，不具有隐蔽性

– Trojan attack：使用后门感染模型后，对原始模型的准确率影响较大

– Neural cleanse：后门触发器的生成采用了白盒神经网络作为限制条件，不具

有实际可行性

– DeepInspect：使用GAN生成输入数据，使用异常值检测区分感染标签与正常

标签达到对后门的检测

• 纵向对比
– 使用任意掩模嵌入原始输入进行后门触发，通过设置掩模大小、图案、像素值得

到对误分类标签触发效率最高、且最隐蔽的掩模作为触发器，使用嵌入了触发器

的原始数据对模型进行再训练达到后门攻击效果
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应用总结



应用总结
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• 算法应用领域
– 神经网络模型鲁棒性的提升。人脸识别/恶意软件分类/文本情感分析，注入后门毒

化模型逃逸检测威胁巨大

– 迁移学习模型安全性保障。

• 未来发展
– 输入数据生成置信度的提高

– 后门触发器隐蔽性增强
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