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背景简介

• 预期收获

– 1. 了解人工智能系统面临的安全威胁

– 2. 了解常见的对抗样本检测方法和原理

– 3. 了解网络安全领域对抗样本的研究现状
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背景简介

• 人工智能安全要素

–完整性（ Integrity ）：算法模型、数据、基础设施和产品不被恶意植入篡改替换伪

造

–可用性（Availability）：能同时抵御复杂的环境条件和非正常的恶意干扰

–保密性（Confidentiality）：涉及的数据与模型信息不会泄露给没有授权的人；模

型在使用过程中能够保护数据主体的数据隐私
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背景简介

• 人工智能安全威胁

–保密性威胁

• 机器学习即服务（Machine Learning as a Service, MLaaS）

• 将训练数据编码到模型中

• 基于模型逆向生成与私密训练数据相似的数据

–完整性威胁

• 篡改训练数据集，使模型“中毒”

–可用性威胁

• 异常输入，恶意扰动

• 机器学习框架漏洞利用
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基本概念

• 后门攻击

–在大多数输入(包括最终作为验证集的输入)上表现良好，但会导致有针对性的误分类

或降低输入具有某些属性(称为后门触发器)时模型的准确性。

–人脸识别、交通标志检测、情感分析、语音识别和自动驾驶
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基本概念

• 对抗样本生成

–基于梯度的方法：攻击者将生成对抗性样本视为优化问题，并进行梯度引导搜索以

找到对抗性样本

–基于内容的方法：攻击者添加与输入的真实内容语义一致的补丁，以模拟真实世界

的场景。（如图像上的水印和相机镜头上污垢造成的黑点 ）
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基本概念

• 对抗样本在其他领域的应用

–文本分类：不改变文本语义

–恶意软件检测：不影响恶意软件功能；考虑复杂的特征类型

10



基本概念

• 对抗样本产生根源

–输入空间的高维性质或训练数据中的统计波动引起的畸变

• 大量维度的无限小的干扰加在一起对输出造成很大的影响。

• Explaining and Harnessing Adversarial Examples.    (ICLR). 2015

–非稳健特征依赖（数据集的隐含属性）

• DNN具有不必要的巨大输入特征空间

• Adversarial Examples are not Bugs, they are Features . (NeurIPS). 2019
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基本概念

• 对抗样本防御方法

–模型增强和保护，可能会对模型性能造成影响

–对抗训练

• 仅针对已知攻击有效

–梯度掩蔽：通过用小的(接近于0)梯度训练模型来增强训练过程，使得模型将不会对

输入中的微小变化敏感

• 由于对抗性样本的可转移性，在训练中控制梯度信息对防御对抗性攻击的效果有限

• 可以被更复杂的针对性攻击攻破
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基本概念

• 对抗样本检测方法

–基于度量的方法：对输入进行统计测量，以检测对抗性样本

• 定义一个高质量的异常检测统计度量，以清楚地区分干净样本和对抗样本

• 利用输入连续数据中的空间一致性和时间一致性检测异常

–对输入预处理

• 去噪：训练模型或去噪器(编码器和解码器)来过滤图像，以突出强调图像中的主要组

成部分，消除对抗样本的附加噪声。

• 特征压缩：将颜色深度从8位尺度降低到更小的尺度，并通过图像平滑来缩小特征空

间。经过特征压缩后，对抗样本可能会导致不同的分类结果(与非压缩相比)，而良性

输入则不会。
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基本概念

• 对抗样本检测方法

–基于网络一致性的方法：通过测量原始神经网络和受到攻击的神经网络之间的不一

致性来检测对抗样本。

• 原理：神经网络内部（概率分布）具有一致性，对抗样本产生攻击效果会改变这种一

致性。具体表现在两方面：来源通道（provenance  channel）和激活值分布通道

（activation value distribution channel）

• 来源：前一层的激活神经元与该层激活神经元的关系。（模型对神经元的微小变化非

常敏感，对少量神经元的调整，累积下来产生分类的巨大变化。）

• 激活值分布：每一层的神经元激活值分布
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算法原理

• 基于可解释性的人脸识别模型对抗样本检测技术
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T 检测输入图像，判断是否为对抗样本

I 待测图像样本

P
1.属性见证生成
2.属性导向模型构建
3.模型结果对比

O 图像是否为对抗样本

P 现有无攻击先验知识的防御技术会降低模型性能

C 人工标注图像属性

D 识别图像属性对应的神经元组

L NeurIPS 2018



算法原理

• 总体思想

–检查DNN是否主要基于人类可感知的属性来产生其分类结果。如果不是，结果就不

可信，输入就会被认为是对抗性的。

• 实现思路

–发现属性和内部神经元之间的双向强相关性，以识别对单个属性至关重要的神经元。

–增强关键神经元的激活值以放大可解释部分，削弱其他神经元的激活值以抑制不可

解释的部分。

–将这种变换后的分类结果与原始模型的分类结果进行比较，以检测对抗样本。
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算法原理

• 关键步骤 属性见证提取

–目标：识别与人类可感知属性相对应的神经元

– (1)属性替换：通过用其他图像中的对应属性替换基础图像属性，然后观察具有不同

激活值的神经元(步骤A，C)。

– (2)属性保存：通过将其他图像中的属性替换为基础图像的属性，然后观察不变的神

经元来保存属性(步骤D)。

– (3)这两个集合相交以产生属性见证(步骤E)。
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算法原理

• 关键步骤 属性导向模型构建

– (1)神经元弱化：弱化激活值大于该层见证神经元的平均值的非见证神经元。

– (2)神经元强化：增强所有见证神经元的值

• 关键步骤 对比模型结果，判断样本对抗性
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实验结果

• 对抗样本检测实验结果

–对于7种不同类型的攻击，达到94%的检测准确率

–对良性输入的误报率为9.91%。相比之下，最先进的特征压缩技术在23.3%的假阳性

情况下只能达到55%的准确率。
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算法原理

• 防御对抗逃避攻击的网络入侵检测系统

24

T 检测输入样本，判断是否为对抗样本

I 待检测的样本

P
1.对抗样本生成
2.检测器构建
3.检测器对样本分类

O 样本是否为对抗样本

P 针对网络入侵检测系统的对抗攻击可以逃避检测

C 能够获取入侵检测系统的神经元激活状态

D 识别对抗样本

L SCI-1 2020



算法原理

• 数据集划分

–数据集A-用于训练IDS分类器

–数据集B-用于测试IDS分类器和进行对抗性攻击，并在原始IDS ANN上进行测试，

然后获取IDS网络中良性，攻击性和对抗性样本的神经元激活值，以训练对抗性检

测器

–数据集C和D-用于制作对抗性样本的测试并获取对良性，攻击性和对抗性样本的

神经网络节点激活状态
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算法原理

• 入侵检测系统测试

–在数据集A上训练并在数据集B上测试入侵检测系统ANN
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算法原理

• 对抗样本生成

–使用数据集B生成对抗样本

–抽取良性样本合并为对抗训练数据集
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算法原理

• 神经元激活数据集生成

–将对抗训练数据集输入IDS ANN，并记录所有102个神经元（包括softmax

层）的激活状态

–同时标注为对抗性或非对抗性，获得神经元激活数据集
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算法原理

• 检测器训练

–利用得到的神经元激活数据集训练检测器

–使用多种分类器作为检测器重复实验（ANN，RF，ADABoost，SVM等）
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实验结果

• 检测器测试

–数据集C和D使用相同的制作和注释过程，以形成检测器的测试集。

–利用得到的对抗测试数据集测试检测器

– RF获得最优结果，准确率超过91％（91.24）

30



基于网络一致性的对抗样本检测

应用总结



应用总结

• 网络安全领域的对抗攻防

–恶意软件检测

–URL检测

–网络入侵检测

–垃圾邮件过滤

–物理网络系统和工业控制系统

–生物识别系统
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研究进展

• 热门研究方向

–网络安全领域的后门攻击

–通过查询或旁路执行涉及模型反转的机密性攻击

–设计模型来检测和利用机器学习框架漏洞

–稳健的防御方法

–稳健性评估
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