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预期收获

• 预期收获
– 1.了解恶意流量检测概念

– 2.了解恶意流量检测方法

– 3.了解基于深度学习的恶意流量检测算法
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背景介绍

• 恶意流量检测已经成为网络安全领域常见的问题

• 随着大数据时代的来临，传统的检测方法面临挑战

4



恶意流量检测

基本概念



基本概念

• 流量
– 手机流量：每个月给运营商付费获得若干G上网流量。

– 网站流量：网站访问量，用来描述一个网站的用户数和页面访问次数。

– 网络流量：通过特定网络节点的数据包和网络请求数量。

• 恶意流量
– 定义：在安全领域，主要是指网络流量中属于恶意的部分

– 包括：网络攻击、业务攻击、恶意爬虫等

– 来源：自动化程序，通常通过未经许可的方式侵入、干扰、抓取他方业务或数据

– 特点：攻击普遍性、攻击持续性、攻击目的性
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基本概念 评价指标

• Accuracy （准确率：被正确预测的样本数占所有样本数的比例）

𝒂𝒄𝒄𝒖𝒓𝒂𝒄𝒚 =
𝑻𝑷+𝑻𝑵

𝑻𝑷+𝑻𝑵+𝑭𝑷+𝑭𝑵

• Precision （精度：被正确预测为正样本的数量占所有被预测为正样本数的比例）

𝒑𝒓𝒆𝒄𝒊𝒔𝒊𝒐𝒏 =
𝑻𝑷

𝑻𝑷+𝑭𝑷

• Recall（召回率：被正确预测为正样本的数量占实际为正样本数的比例）

𝒓𝒆𝒄𝒂𝒍𝒍 =
𝑻𝑷

𝑻𝑷+𝑭𝑵

• 𝐅𝟏 score 

𝑭𝟏 = 𝟐 ∗
𝒑𝒓𝒆𝒄𝒊𝒔𝒊𝒐𝒏∗𝒓𝒆𝒄𝒂𝒍𝒍

𝒑𝒓𝒆𝒄𝒊𝒔𝒊𝒐𝒏+𝒓𝒆𝒄𝒂𝒍𝒍
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基本概念 评价指标

• ROC曲线
– 横轴：假阳性率（False Positive Rate, FPR）

𝑭𝑷𝑹 =
𝑭𝑷

𝑻𝑵 + 𝑭𝑷

– 纵轴：真阳性率（True Positive Rate, TPR）

𝑻𝑷𝑹 =
𝑻𝑷

𝑻𝑷 + 𝑭𝑵

– AUC：曲线下面积，值越大，分类效果越好
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恶意流量检测方法

解决方法



解决方法 思维导图
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通常需要人工选取特征, 
且需要大量的领域专业知识



解决方法

• 基于深度学习的方法
– 自动编码器：由编码器和解码器组成，包含输入层、编码层、解码层

– 优点：能够表征线性变换和非线性变换，广泛应用于降维任务
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解决方法

• 基于深度学习的方法
– 卷积神经网络：包含了输入层、隐藏层（卷积层、池化层、全连接层）、输出层，

具有深度结构的前馈神经网络

– 优点：能够更准确且高效地提取特征，特别当输入是图像时表现更为明显
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解决方法

• 基于深度学习的方法
– 循环神经网络：以序列数据为输入，在序列演进方向进行递归

– 优点：能够深度挖掘数据中的时序信息和语义信息，广泛用于序列相关的任务
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解决方法

• 基于深度学习的方法
– 长短期记忆网络：是一种特殊的RNN，与一般的RNN区别是中间的更新状态的

方式不同。

– 优点：通过“门”结构来实现对重要内容的保留和对不重要内容的去除
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解决方法

• 基于深度学习的方法
– 生成对抗网络：通过生成模型和判别模型的相互博弈学习产生高质量输出

– 优点：在处理数据类别不平衡问题上表现良好
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算法原理

算法原理



算法原理
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P 需要专家知识构建的特征在不同场景下分类准确率可能
不高

C 带有流量类别标签的网络流量数据

D 直接将原始字节流作为输入进行模型训练

L S&P2019

T 检测和分类恶意网络流量

I 基于字节流的原始数据

P 1.按照固定尺寸截取原始数据
2.将处理后的数据输入模型进行训练

O 网络流量的分类



算法原理 输入数据表示

• 数据包表示法
– 输入数据表示为（N，n）

– N：数据包数量

– n：字节数量

• 将每个数据包的有效负载作为分析和构建数据集的关键信息
– 设定n值，截取有效负载的前n个字节
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算法原理 输入数据表示

• 数据流表示法
– 输入数据表示为（N，m，n）

– N：数据流数量

– m：数据包数量

– n：字节数量

• 将每个数据包的有效负载作为分析和构建数据集的关键信息
– 设定m：截取前m个数据包
– 设定n：截取有效负载的前n个字节
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• 用原始数据包作为输入的DL算法原理
– 包含两个1D-CNN层、一个LSTM、两个全连接层

1. C1：32个大小为5的卷积核

2. C2：64个大小为5的卷积核

3. MP：大小为1*8

4. LSTM：200个单元

5. FC（2个）：200个单元
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算法原理 算法原理图



算法原理 算法原理图

• 用原始数据流作为输入的DL算法原理
– 包含一个1D-CNN层、两个全连接层

1. C1：32个大小为5的卷积核

2. FC（2个）：分别为50个、100个单元
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实验分析
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序号 类型 数据集 模型 输入数据

对比实验1 二分类 USTCTFC2016

（异常流量10种，良性流量10种）
DL

原始数据包
RF

对比实验2 二分类 扩充的USTCTFC2016

（异常流量10种，良性流量16种）

DL
原始数据包

RF

DL
原始数据流

RF

对比实验3 二分类 扩充的USTCTFC2016

（异常流量10种，良性流量16种）

DL 原始数据流

RF
自己构建的具有200维特

征的数据

对比实验4 四分类 Neris、Rbot、Virut、良性流量
各40000个样本

DL
原始数据包

RF



实验分析 数据集

• 数据集（ USTCTFC2016 ）
– 简介：该数据集由两组来自恶意软件和良性应用程序的标记pcap文件组成
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恶意流量：从真实的网络
环境中收集到的10种恶意
软件流量

良性流量：使用网络流量虚
拟平台Ixia Breaking Point采
集的10种正常流量



实验分析 对比实验1
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• 输入数据处理
– 打标签：将来自pcap文件的每个数据包打标
签为“良性”或“恶意”

– 数据集划分：比例为训练集（80%）、验证
集（10%）、测试集（10%）

– 设n=1024

• 实验结果
– 可以检测到70%以上的恶意软件流量数据包
– 误报率低于3%

– ROC对比曲线见右图

序号 类型 数据集 模型 输入数据

对比实验1 二分类 USTCTFC2016
DL

原始数据包
RF



实验分析 对比实验2
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• 输入数据处理
– 原始数据包的处理：同对比实验1

– 原始数据流的处理：设n=100，m=2

• 实验结果

序号 类型 数据集 模型 输入数据

对比实验2 二分类 扩充的
USTCTFC2016

DL
原始数据包

RF

DL
原始数据流

RF
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实验分析 对比实验3
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• 输入数据处理
– 原始数据流的处理：同对比实验2

– RF模型输入数据：自己构建的具有近200维特征的数据
• 实验结果

序号 类型 数据集 模型 输入数据

对比实验3 二分类 扩充的
USTCTFC2016

DL 原始数据流

RF 自己构建的具有200维特征的数据



实验分析 对比实验4
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• 输入数据处理
– 同对比实验1

• 实验结果

序号 类型 数据集 模型 输入数据

对比实验4 四分类 Neris、Rbot、Virut、良性流量各
40000个样本

DL
原始数据包

RF



实验分析
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• 总结
– 使用原始数据流作为输入比使用原始数据包能产生更好的性能；

– 无论是使用原始数据流还是原始数据包作为输入，DL模型性能都优于RF模型；

– 使用原始数据流作为输入的DL模型性能跟使用专家知识构建特征作为输入的RF

模型性能相当甚至更优，但使用原始数据流作为输入的DL模型省去了构建特征等

繁琐的操作。



应用总结

应用总结



应用总结

• 算法的应用领域
– 互联网

– 军事领域

– 医学领域

– 交通领域

– 物联网领域

– 工业控制领域

– …

• 发展方向
– 提高原始数据包作为输入的分类性能

– 提升原始数据流作为输入的多分类性能
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