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背景简介

• 预期收获
– 1. 了解恶意软件检测发展历史和现状

– 2. 了解深度学习在恶意软件检测上的应用

– 3. 了解恶意软件常用反检测方法和对抗手段
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背景简介

• 为什么要检测恶意软件？
– 危害大

– 数量多
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背景简介

• 2015年12月，名为“暗黑能量”的病毒造成乌克兰大面

积停电，电力系统瘫痪一个小时

• 2017年Wannacry大规模爆发，造成直接经济损失80

亿
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背景简介

• 恶意软件数量呈爆发式增长
– 自2014年起，每年新增恶意软件数量超过1亿

– 至2017年，已知的恶意软件总数达到8亿
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基于深度学习的恶意软件检测

基本概念



基本概念

• 恶意软件
– 在未经用户授权的情况下，非法侵入用户计算机或其他终端，

严重侵害用户个人利益的软件。

• 形式多样：
– 病毒

– 木马

– 蠕虫

– 勒索软件

– …
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基本概念

• 常见恶意软件分类：
– 病毒：一段可以附加到其他程序中的代码，无法独立运行，

需要宿主程序激活（一旦中招，难以清除）

– 蠕虫：能够独立运行，可以自我复制；通常利用自我复制性

大量占用网络和系统资源，影响网站的访问和系统的运行

（Iloveyou，导致电话系统过载，电视宕机;熊猫烧香）

– 木马：伪装成合法程序，但运行时执行恶意行为

– 间谍软件：非法收集用户信息，监视用户活动

– 勒索软件：对文件加密，通过勒索赎金获利

– （Wannacry）
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基本概念

• 传统的恶意软件检测方法：
– 基于签名检测

• 什么是签名？
– 一段能够唯一标识程序的特征码，通常用哈希值表示

• 根据签名怎么检测？
– 在本地建立病毒库，包含已知的恶意软件的签名；通过签名

匹配，判断是否为恶意软件
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软件

签名：0498464

病毒库

提取 匹配



基本概念

• 基于签名检测：
– 优点：

• 速度快，效率高 ——不需要额外的分析，只需要提取签名

并匹配

– 缺点：
• 无法检测未知的恶意软件

• 病毒库数据爆炸

• 病毒库的更新依赖专家手工分析，且更新速度慢，一个恶

意软件从发现到病毒库更新平均时间为54天
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基本概念

• 如何改进？
– 为什么不能检测未知的？——因为通过签名精准匹配检测

– 为什么必须要精准匹配？——因为签名的生成和恶意软件类

别没有关系，只能表示当前恶意软件的特征，不能够表示某

一类恶意软件的特征

• 改进思路：
– 找到一种能够表示一类恶意软件的特征（泛化能力强）——

“行为”

获取用户信息->连接远程服务器->发送信息
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基本概念

• 基于启发式检测：
– 通过捕获软件行为判断恶意性

– 如何捕获软件行为：
• 静态分析：不执行文件，从二进制文件或源代码中提取特

征
– 优点：代码覆盖率高、速度快

– 缺点：依赖于二进制文件和源代码，易受到代码混淆影响

• 动态分析：在可靠的虚拟环境中运行样本，获取样本运行

过程中调用的API等信息
– 优点：不受代码混淆影响

– 缺点：耗时耗资源、代码覆盖率低，难以覆盖到程序的全

部分支
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基本概念

• 静态分析常用的特征包括：
– 汇编指令：程序在操作系统层面的行为

• 每一条汇编指令包含一个操作码和两个操作数

• 操作码表示指令的操作类型

• 操作数表示指令的操作对象

– 自定义的函数：函数名通常表示该函数的功能

– 字符串（变量名）：表示变量的用途
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基于深度学习的恶意软件检测

算法原理



算法原理

• 基于深度学习的恶意软件检测
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T 对PC端可执行文件进行分析，判断是否为恶意软件

I PE文件（10868个）

P
1.预处理
2.特征图像构建
3.深度学习模型分类

O PE文件是否为恶意文件（准确率99%）

P 静态分析技术易受到代码混淆的影响

C 具备大量有标签的PE样本

D 识别恶意指令/正常指令

L Computers & Security



算法原理

• 经典的基于汇编指令的检测算法流程：

– 删除操作数的原因：操作数的含义与运行环境密切相关，同

一个操作数在不同的运行环境下含义不同，因此不能确定操

作数的含义，属于噪声数据

– 地址0x00401B59在样本1中表示A函数，在样本2中表示

B函数
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汇编代码 操作码序列

汇编代码 操作码序列 向量表示 图像样本
反汇编 删除操作数 嵌入

向量表示 特征图像



算法原理

• 存在的问题：
– 去除操作数后，指令行为描述不完整，无法抵抗花指令和代

码混淆的干扰

加入干扰指令



算法原理

• 解决办法：
– 尽管操作数含义随运行环境而变化，但是操作数的类型是不

变的，与运行环境无关，因此将操作数类型抽象出来作为特

征，可以有效利用操作数信息，抵抗代码混淆的干扰

– 将操作数抽象成如下五类：
• MEM：内存地址，通常用“[ ]”修饰，如[eax+0x01]

• REG：寄存器，包括专用寄存器和通用寄存器，如eax

• IMM：立即数，一个数值，如0x40

• MARK：字符串，包括函数名、跳转地址，如sub_xx

• NULL：空占位符，表示该位置无操作数



算法原理

• 效果说明：
– 能一定程度抵抗代码混淆和无关指令的干扰



算法原理

• 嵌入（指令向量化）
– 经典方法中，对操作码做词嵌入，提取操作码的

上下文信息

– 我们的方法中，将每条指令视为一个句子，采

用句子嵌入的方法，保留指令上下文信息的同时，

还能学习指令内部各元素之间的关系

——操作码和操作数如何构成一条指令
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汇编代码 操作码序列 向量表示 图像样本
反汇编 删除操作数 词嵌入

汇编代码 指令序列 向量表示 图像样本
反汇编 抽象操作数 句子

嵌入



算法原理

• 句子嵌入：
– P-means：关注单词信息

• 操作码和操作数各自的含义

– SIF：关注单词之间的关系
• 操作码和操作数是如何构成一条指令的

– Paragraph2vec：关注句子间的关系
• 各个指令是如何构成一个软件的

网络安全-学术报告-无监督句子嵌入方法-李玉-2019.11.24
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算法原理

• 生成图像效果展示：
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汇编代码 操作码序列 向量表示 图像样本
反汇编 删除操作数 词嵌入

汇编代码 指令序列 向量表示 图像样本
反汇编 抽象操作数 句子

嵌入

经典方法 改进方法



算法原理

• 实验结果：
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算法原理

• 创新点总结：
– 1. 通过抽象出操作数类型，使操作数的含义脱离运行环境的

约束，从而合理的利用部分操作数信息，增加了对代码混淆

和花指令的抵抗能力

– 2. 从句子角度对指令进行向量化，相比于关注操作码，我

们更关注指令内部各元素之间的关系，即操作码和操作数如

何构成一条指令，保留更多的行为信息

25



基于深度学习的恶意软件检测
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反检测技术

• 对运行环境的检测
– 是否处于沙箱等虚拟环境中

– 是否被下断点，处于调试状态

• 对恶意软件自身的保护：
– 对内部数据加密，难以分析和破解
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反检测技术

• 对运行环境的检测
– 1. 虚拟环境检测

• 执行特权指令：普通操作系统会因权限不足而报错，但是

沙箱等处于保护模式下的虚拟环境会正常执行

– 2. 反调试
• 断点检测： 0xcc    INT3中断 （INT=interrupt≠int）
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反检测技术

29

栈空间

INT 3中断

Unicode编码：烫

为了防止编译器把栈上
的内容当做指令来执行



反检测技术

• 对运行环境的检测
– 2. 反调试

• 断点检测

• 校验和检测：加入断点后，指令内容变成0xcc，程序的校

验和会发生变化
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反检测技术

• 对运行环境检测
– 2. 反调试

• 断点检测

• 校验和检测

• 花指令：
– 可执行的花指令：无意义的跳转，不影响反汇编结果，只

是干扰分析

– 不可执行的花指令
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加入可执
行花指令



反检测技术

• 不可执行的花指令
– 利用了反汇编引擎仅根据机器码进行反汇编的漏洞
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程序实际汇编代码 反汇编代码



反检测技术

• 对自身的保护
– 1. 时序逃避：规定每天10点执行恶意行为

– 2. 加壳（加密）

– 3. 代码混淆
• 打乱代码块，通过jmp确保程序正常执行，干扰分析
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加壳前 加壳后
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