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背景简介

• 预期收获
– 1. 了解二进制缺陷检测任务的基本概念和TIPO

– 2. 了解模糊测试、符号执行等动态缺陷检测方法

– 3. 理解基于深度学习的动态二进制缺陷检测方法
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基于深度学习的二进制软件漏洞挖掘

基本概念



基本概念

• 漏洞
– 软件漏洞 (Vulnerablity) 是由软件在设计、开发或配置过

程中存在的错误 (Mistake) 而导致的缺陷 (Flaw) 的实例，

利用漏洞可以违反某些显式或隐式的安全策略。
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导致
错误 缺陷 漏洞

利用

错误：拷贝动作没有约束边界

缺陷：可能导致栈缓冲区溢出

漏洞：可能导致恶意代码执行



基本概念

• 漏洞挖掘

• 二进制漏洞挖掘
– 目标软件是二进制文件的漏洞挖掘

– 二进制文件包括可执行文件、链接库文件等
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T 发现目标软件中存在的漏洞

I 目标软件（源程序或二进制程序）

P 1. 软件缺陷检测（缺陷位置）；
2. 可利用性分析（利用方法）

O 目标软件的漏洞信息（缺陷位置、利用方法等）



基本概念

• 二进制缺陷检测

• 基本概念整理
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T 发现并定位二进制程序中存在的缺陷代码

I 目标二进制程序

P 静态分析/动态分析

O 目标二进制程序的缺陷代码位置

漏洞挖掘

二进制漏洞挖掘

源代码漏洞挖掘

漏洞

二进制缺陷检测

可利用性分析

...



基本概念

• 二进制缺陷检测
– 主要技术和方法

二进制缺陷检测

静态分析

动态分析

代码扫描

相似性检测

模糊测试

...
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符号执行

...



基本概念

• 二进制缺陷检测（模糊测试）
– 基本概念：通过构造随机的、非预期的畸形数据作为程序的

输入，并监控程序执行过程中可能产生的异常，之后将这些

异常作为分析的起点，确定其可利用性。

– 算法流程
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开始

构造畸形数据

发送畸形数据

异常?

保存测试信息

结束

Y

N

① 构造非预期的畸形数据

② 向目标程序发送畸形数据

③ 目标程序产生异常则记录

④ 未发现异常则跳转到 ①

⑤ 对测试结果进行分析



基本概念

• 二进制缺陷检测（模糊测试）
– 基于变异的模糊测试

• 经典方法：随机变异（例如AFL工具）

– 基于生成的模糊测试
• 经典方法：基于固定数据模型生成（例如Peach工具）
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种子样本 变异样本
变异策略

x+y+z=10 x=1; y=5; z=4

约束条件 生成样本
生成策略



基本概念

• 二进制缺陷检测（符号执行）
– 基本概念：符号执行是一种能够系统性探索程序执行路径的

程序分析技术，通过分析程序求解可以使特定代码区域执行

的输入。使用符号执行分析程序时，程序的输入为符号值。

– 算法优势：通过符号执行方法产生的测试输入与执行路径之

间具有一对一的关系，能够避免冗余测试输入的产生，进而

有效解决模糊测试冗余测试用例过多导致的代码覆盖率增长

慢的问题。

11



基本概念

• 二进制缺陷检测
– 经典方法的不足
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...

动态二进制
缺陷检测

模糊测试

符号执行

...

随机变异

固定数据模型

SMT求解

经典方法

效率低

逆向难

求解慢

...

...

基于变异

基于生成



基于深度学习的二进制软件漏洞挖掘

算法原理



算法原理

• 基于深度学习的模糊测试（基于变异）
– TIPO
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T 优化样本变异策略，提升模糊测试效率

I 目标程序

P 1. 训练神经网络，近似程序分支行为
2. 梯度优化输入样本，识别出最优位置进行变异

O 变异样本

P 程序分支行为不连续，无法直接进行梯度优化

C 输入长度固定

D 平滑不连续的程序分支行为

L IEEE Symposium on Security & Privacy



算法原理

• 基于深度学习的模糊测试（基于变异）
– 优化问题

•    ：程序输入
•         ：  触发的异常数

•         ：生成的   的集合
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算法原理

• 基于深度学习的模糊测试（基于变异）
– 优化问题

•    ：程序输入
•         ：  覆盖的（新的）控制流边数

•         ：生成的   的集合
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算法原理

• 基于深度学习的模糊测试（基于变异）
– 优化问题

•    ：程序输入
•         ：  覆盖的（新的）控制流边数的平滑近似

•         ：生成的   的集合
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算法原理

• 基于深度学习的模糊测试（基于变异）
– 实例分析

– 关键技术
• 平滑近似：找到模拟程序分支行为的连续函数

• 梯度优化：识别出最优的样本变异位置
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算法原理

• 基于深度学习的模糊测试（基于变异）
– 平滑近似

• 利用神经网络模拟程序的分支行为

• 对于相同的输入，产生相同的输出
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算法原理

• 基于深度学习的模糊测试（基于变异）
– 平滑近似

• 数据：输入数据（十六进制字节序列）

• 标签：覆盖边的bitmap（通过AFL获取）
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算法原理

• 基于深度学习的模糊测试（基于变异）
– 梯度优化

21



算法原理

• 基于深度学习的模糊测试（基于变异）
– 原理框图

• 训练CNN网络学习连续可微的神经程序，用于近似模拟程序

的实际执行逻辑，并通过梯度下降指导测试用例生成。

• 优点：程序分支覆盖率高 

22



算法原理

• 基于深度学习的模糊测试（基于变异）
– 实验结果（LAVA-M）
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算法原理

• 基于深度学习的模糊测试（基于生成）
– TIPO
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T 学习目标协议规则，生成模糊测试样本

I 真实协议数据

P 1. 训练生成器、判别器
2. 每10个训练周期保存生成模型

O 符合目标协议规则的测试样本

P 目标协议规则未知，逆向困难

C 可以获取真实协议数据

D 自动学习目标协议规则

L CCF B类期刊



算法原理

• 基于深度学习的模糊测试（基于生成）
– 原理框图

• 通过生成器生成符合协议规则的样本
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算法原理

• 基于深度学习的模糊测试（基于生成）
– 模型训练

• 协议漏洞挖掘任务的目标是尽可能多地引发系统异常行为，

而非拟合协议数据分布

• 通过保持生成数据与真实数据的差异程度可以提高模型发

现漏洞的能力。

• 在训练模型的过程中，每10个训练周期保存对应的生成模

型。不同的生成模型因为训练程度的差别，其生成的模糊

测试数据将与真实数据维持多个差异度，提升测试效果。
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算法原理

• 基于深度学习的模糊测试（基于生成）
– 实验结果

• TIAR（Test Input Accept Rate）测试用例接受率
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算法原理

• 基于深度学习的模糊测试（基于生成）
– 实验结果

• AVD（Ability of Vulnerability Detection）
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%100
nCases
nBugsAVD



算法原理

• 基于强化学习的符号执行
– TIPO
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T 生成可达指定语句的测试输入

I 指定待执行的语句

P 1. 如果执行至指定语句的支配节点，则更新Q表
2. 根据Q表选择执行路径

O 指定语句的测试输入

P 路径爆炸

C 白盒测试

D 对路径选择加以制导

L CCF B类会议



算法原理

• 基于深度学习的符号执行
– 原理框图

– 实验结果
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优劣分析

• 对比分析
– 静态分析执行效率高、动态分析代码误报率低

– 基于深度学习的漏洞挖掘方法自动化程度高

– 基于深度学习的模糊测试和符号执行的效率高
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应用总结

• 基于变异的模糊测试
– 输入数据非结构化的场景

• 基于生成的模糊测试
– 输入数据结构化的场景

• 符号执行
– 为模糊测试提供制导
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