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背景简介

• 预期收获
– 理解深度学习系统测试与传统软件测试的区别

– 理解基于覆盖的深度学习系统测试方法原理

– 了解深度学习系统测试的应用前景
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背景简介

• 深度学习（DL）在图像分类、语音识别等领域达到或超

过了人类水平的性能，且被广泛应用于安全关键领域中

（自动驾驶、恶意软件检测等）。

• 一些原因（如训练数据偏差、模型过拟合或欠拟合），会

导致深度学习系统在一些边角案例（corner cases）

中表现出意料之外或错误的行为。
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背景简介

• 当前DNN系统测试的标准方法：
– 收集并手动标记尽可能多的真实世界测试数据

– 通过模拟生成合成训练数据（例如Google自动驾驶汽车）

• 存在问题：
– 手动标记大量复杂、高维度数据需要的人力成本高

– 测试覆盖低，现有的DNN测试方案都没有尝试覆盖DNN的

不同规则，测试输入常常无法揭示DNN的不同错误行为
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基本概念

• 基本概念
– DNN系统：指包含至少一个深度神经网络（DNN）组件的软件

系统。

– 模糊测试：是一种软件测试技术，其核心思想是自动或半自

动的生成随机数据输入到一个程序中，并监视程序异常。
• 基本步骤：

– 识别目标系统

– 确定输入

– 生成模糊数据

– 使用模糊数据执行测试

– 监控系统行为

– 记录缺陷
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基本概念

• 传统软件白盒测试的覆盖标准
– 函数覆盖率

– 指令覆盖率

– 判断覆盖率

– 条件覆盖率

– 条件/判断覆盖率

– …

• 深度神经网络系统的测试标准
– ？？？

传统软件的测试标准能否直接用于DNN系统的测试？
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基本概念

• 传统软件系统开发与深度学习（机器学习）系统的区别
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• 传统软件系统开发
– 决策逻辑由开发人员手动编写

– 根据不同的条件、指令、判断等

产生不同输出

– 决策逻辑是白盒

• 深度学习系统的开发部署
– 决策逻辑通过模型训练自动生成

– 根据每层神经元的输出等产生不

同输出

– 决策逻辑是黑盒



算法原理——DeepXplore
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P
1.当前DNN系统测试方法缺少覆盖标准
2.当前测试样本选择（生成）方法难以覆盖模型的所有
潜在错误

C DNN网络结构已知，且神经元输出可读取

D 如何生成高覆盖率的测试样本集（如何提高测试覆盖）

L SOSP 2017（操作系统顶会）

T 基于种子测试样本，自动生成测试样本完成测试

I 无标签的测试种子样本（Seed）、待测试DNN模型

P

1. 选择种子样本
2. 梯度计算
3. 输入待测试模型
4. 判断是否出错

O 高覆盖率测试样本集



算法原理

• 自动化测试面临的三个问题
– 如何客观评价测试过程及结果？

– 测试框架如何判断被测试模型出现错误？（Test Oracle）

– 如何自动化生成能够使模型产生错误行为的测试样本？
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算法原理

• 如何评价测试结果？（神经元覆盖率）
– 一组测试输入所激活的神经元数量与DNN网络神经元总数的

比值

– 若神经元的输出值高于设定阈值，则认定神经元被激活

𝑁𝐶ov 𝑇, x =
ȁ𝑛 ∀𝑥 ∈ 𝑇, 𝑜𝑢𝑡 𝑛, 𝑥 > 𝑡

𝑁

• 𝑇 = 𝑥1, 𝑥2, … ，表示测试输入样本集

• 𝑁 = 𝑛1, 𝑛2, … ，表示DNN网络的神经元集合

• 𝑜𝑢𝑡 𝑛, 𝑥 ，返回DNN中神经元n对于给定测试输入的输出

值的函数

11



算法原理

• 测试框架如何判断被测试模型出现错误？

• 如何自动化生成能够使模型产生错误行为的测试样本？
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– 目标1：生成触发相同任务不同DNN网络差异行为的样本

– 目标2：生成能够最大化神经元覆盖率的测试样本



算法原理

• obj1 𝑥 = σ𝑘≠𝑗 𝐹𝑘 𝑥 𝑐 − 𝜆1 ∙ 𝐹𝑗 𝑥 𝑐

– 𝐹𝑘 𝑥 𝑐 :DNN网络k将样本x预测为c

的分类概率

– 𝜆1：用于平衡DNN网络之间的输出差

异

• obj2 𝑥 = 𝑓𝑛 𝑥

– 𝑓𝑛 𝑥 表示神经元n对于DNN网络的输

入x产生的输出值

• objjoint 𝑥 = obj1 𝑥 + 𝜆2 ∙ obj2 𝑥

– 𝜆2：用于平衡覆盖和差异行为的参数
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算法原理

• 实验数据集和待测试模型

14



算法原理

• 实验结果
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算法原理

• 神经元覆盖率（NC）的局限性
– 仅通过NC无法完全表示DNN可能会产生的所有行为

– 有实验证明通过25个样本即可达到100%覆盖率

• 细粒度测试指标的提出
– K-段神经元覆盖率：衡量测试样本集对神经元输出区间

𝑙𝑜𝑤𝑛, ℎ𝑖𝑔ℎ𝑛 的覆盖范围

– 神经元边界覆盖率：衡量测试样本集对模型功能边界区域的覆盖

程度

– Top-k神经元覆盖率：衡量测试样本集对模型每一层最活跃的k

个神经元的覆盖程度

– … …
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优劣分析

• DeepXplore的优势
– 填补了深度学习系统测试标准的空白

– 指导测试样本生成，提高模型、系统的安全性

• DeepXplore的劣势
– 仅从神经元覆盖率（NC）无法表明测试样本集覆盖了

DNN模型的所有可能的输出（25个测试输入可达到100%

覆盖）

– 测试过程依赖多个DNN网络
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应用总结

• 应用领域
– 自动驾驶

– 恶意软件检测

– 语音识别

• 未来的发展
– 循环神经网络（RNN）系统自动化测试方法

– 复杂结构的深度学习系统的自动化测试

– 深度学习系统黑盒自动化测试标准的提出
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