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背景简介



背景简介

• 预期收获

– 1. 了解面向恶意软件检测系统，研究对抗样本攻击的目的

– 2. 了解该领域对抗样本攻击的经典模型和算法

– 3. 明确同面向图像领域进行对抗样本攻击的区别

– 4. 了解对抗样本攻击日后发展方向和应用领域
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背景简介

• 恶意软件检测

– 分类

• 签名 signatures

• 启发式技术

– 静态分析 static analysis

– 动态分析 dynamic analysis

– 检测质量：取决于所提供的特征

– 评价指标

• 正确（accuracy）

• 漏报（false positive）

• 误报（false negative）
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背景简介

• 最主要的问题：如何有效地提高恶意软件检测系统的鲁棒

性？

• 研究目的

– 评估分类模型的抗攻击性

– 优化模型，让分类模型达到更加高的分类准确率

• 对抗样本攻击

– 对输入样本故意添加一些人无法察觉的细微的干扰，导致模

型以高置信度给出一个错误的输出。
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背景简介

– 分类

• 白盒攻击&黑盒攻击

• 目标攻击&非目标攻击

– 从最初的样本x制作对抗性样本x*

7



背景简介

– 问题：非线性非凸性，很难找到闭式解

– 解决方法

• One Pixel Attack

• FGSM

• JSMA

• DeepFool

• Papernot Method

• CW（The Carlini and Wagner）
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基本概念



基本概念

• 对抗样本可转移性

– Delving into Transferable Adversarial Examples and 

Black-box Attacks

– 针对一个模型制作的对抗样本，也可能对其他模型有效

– 方法

• 攻击者训练替代模型，该模型同原始模型具有相似性，然

后对替代模型执行白盒攻击。

• 使用目标DNN的置信度得分直接来估算它的梯度，而不是

使用替代模型的梯度生成对抗样本。（黑盒情况下不可行）
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算法原理



算法原理

• 目标

– 利用生成的对抗样本，对恶意软件检测模型进行高效攻击

• 挑战

与图像分类任务相比

– 可接受扰动的范围大大减小：模型输入现在是具有离散值的

一组特征。在离散且通常为二进制的输入域中运行，而以前

的工作仅在连续且可微分的域中运行。-高效性

– 保证恶意软件的功能性 –可行性
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算法原理

• MFGSM

– Adversarial examples for malware detection （2017）

– 白盒

• 模型

– 基于FGSM改进

• 实验效果

– 误导了所有恶意软件样本中63％的分类器
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算法原理
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P 尽可能达到较高的逃避率

C 保证恶意软件功能不被影响的同时，提高逃避率

D 如何将面向图像分类算法应用到恶意软件领域中

L ESORICS  CCF-B类会议

T
生成对抗样本，训练出可以以高成功率欺骗恶意软件检
测系统的攻击模型

I 恶意软件样本x

P
在原始样本中添加微小扰动δ，最大化误差函数，生成对
抗样本x*

O 生成对抗样本攻击模型



算法原理
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明确恶意软件

检测器的输入

静态特征

训练恶意软件

检测器

DNN

生成恶意软件

对抗样本

恶意软件对抗

样本的限制

有目标地欺

骗检测器
恶意样本x 对抗样本x* FGSM

T I PO

功能性高效性

攻击恶意软件

检测器



算法原理

• 算法模型（FGSM）

F：恶意软件检测模型 Xi：是否具有特征i

X：特征的二进制向量 F：神经网络模型

x : 原始样本 x*:对抗样本 Xi：是否具有特征i

1. 计算F相对于X的梯度，估计X产生的扰动所改变F输出的方向

2. 选择能产生最大正梯度的扰动δ

3. 重复1.2.过程，直到（a）达到了限制点（b）成功造成错误分类
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算法原理

• 问题

– 算法1特征的更改可能会导致所涉及的应用程序部分或全部

失去其恶意软件的功能

– 特征之间的相互依赖性

• 解决方法

– 限制最大失真δ                k=20

– 仅通过添加对应单行代码的方式修改特征

– 只更改特征“manifest”
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算法原理

• MFGSM

– 实现了针对Android静态分析恶意软件分类器的白盒规避技

术。

– 不足

• 仅涉及静态特征，而未涉及RNN或动态特征

• 没考虑可能影响多种分类器的通用攻击

• 白盒的假设在现实中缺乏可行性
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算法原理

• MAPI

– Generic Black-Box End-to-End Attack Against State of 

the Art API Call Based Malware Classifiers (2018）

– 黑盒

• 方法

– 通过插入API序列产生对抗样本

• 实验效果

– 多组实验达到接近100%的逃逸率
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算法原理

T
生成对抗样本，训练出可以以高成功率欺骗恶意软
件检测系统的攻击模型

I 恶意软件样本

P 通过插入API序列生成对抗样本

O 生成对抗样本攻击模型
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P 尽可能达到较高的逃避率

C 黑盒模型，不改变恶意软件功能性

D
如何在不知道检测模型结构的前提下，达到逃避恶
意软件检测的目的

L RAID  CCF-B类会议



算法原理

• 算法模型

– 使用目标分类器O创建其替代模型F ,从而近似黑盒模型O的

决策边界（papernot method）

– 挑战

• 不知道原始模型的结构信息

• 为了更好处理，限制向原始模型询问（输入输出）的次数
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算法原理

(1) 收集输入数据 S0

(2) 选择模型的结构 F

(3) 训练替代模型Fρ

– 标数据

– 训练模型F

– 数据集增强 Sρ

重复ρ次迭代，以提高F的准确率并让其决策边界和模型O更相似
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算法原理

– 通过替代模型生成对抗序列

• API调用序列可能很长，不可能一次对整个序列进行训练

• 解决方法：滑动窗口方法

• x 长度为l的恶意扰动序列 n 对抗滑动窗口大小

• wj :滑动窗口 D:分类器记录的API调用
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算法原理

• 步骤

– 在w中随机选择一个位置I

– 在D中找API调用api （最接近雅可比矩阵所指示的方向）

– 迭代的应用，直到发现一个对抗性输入序列被分类为良性
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优劣分析



优劣分析
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• FGSM vs MFGSM

FGSM MFGSM

应用领域 图像分类 恶意软件检测

输入数据 连续可微分 离散，二进制域

目标 相似性高
不危害恶意软件功能的前
提下，提高逃避率



优劣分析

MFGSM MAPI 影响

白盒/黑盒 白盒 黑盒
白盒在现实中缺乏可行
性

逃逸率 63%
多组实验接近

100%
尽可能提高逃逸率

应用检测器 DNN
多种分类器（RNN
变体、DNN、传统
机器学习分类器）

攻击可以绕过基于多功
能特征的恶意软件分类
器

验证功能性 未验证 验证
保证对抗软件的恶意软
件功能
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• MFGSM vs MAPI
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应用总结



应用总结

• 应用领域

– 人脸识别系统(Face Recognition)

– 语义分割网络(Semantic Segmentation)

– 目标检测系统(Object Detection)

– 自然语言处理(Natural Language Processing)

– 恶意软件检测(Malware Detection)

– 强化学习(Reinforcement Learning)
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应用总结

• 未来发展

– 对抗样本背后的因果关系的探索

– 针对此类攻击研究其防御机制，设计更有效、更强大的攻击

用来评估新兴的防御系统

• 检测对抗样本

• 使分类器具有对抗攻击能力

– 实现物理世界中的对抗攻击（那些对抗性攻击是否会对物理

世界形成真正威胁）
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