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内容提要

• 背景介绍

• 基本概念

– 差分隐私基本原理

– 差分隐私变体(dx-privacy)

• 算法原理

– geo-indistinguishability(地理位置不可分辨)

• 应用总结

• 参考文献
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背景简介

• 预期收获

– 1. 了解数据脱敏的方法

– 2. 了解差分隐私的基本原理与思想

– 3. 了解差分隐私在地理位置脱敏中的应用
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背景简介

• 在大数据时代背景下数据滥用、数据窃取、隐私泄露以及

“大数据杀熟”等数据安全问题呈徒增和爆发趋势。

• 各国相关法规

– 如欧盟保护个人数据的《General Data Protection 

Regulation》

– 美国的 《California Consumer Privacy Act》

– 中国实施的《中华人民共和国网络安全法》。

• 在法规指导下，如何降低法律风险和隐私泄露风险，同时

也能满足业务场景需求就成为一个很关键问题！
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背景简介

• 什么是隐私呢？

• 从隐私保护的角度来说，隐私是针对单个用户的概念，公

开群体用户的信息不算是隐私泄漏，但是如果能从数据中

能准确推测出个体的信息，那么就算是隐私泄漏。
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姓名 性别 外卖次数 地点

小红 女 1 北理

小张 男 2 北理

小刚 男 3 北外

小李 男 4 北理



背景简介

• 表格中的隐私属性分类：
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标识符
个体的唯一标示，如姓名、电话等，
这些内容需要在公开数据的时候删掉

准标识符
类似邮编、年龄、生日、性别等不是
唯一的，但是能帮助研究人员关联相
关数据的标示

敏感数据
比如说购买偏好、薪水等，这些数据
是研究人员最关心的。一般都直接公
开。



背景简介

• 隐私保护通常指最小化个人身份或属性泄露的风险。

– 1977年，提出第一个隐私保护模型

攻击者对数据的访问不应增加攻击者对个人隐私的了解。

– 2002年，提出了k-anonymity 

除敏感数据外，其他属性组合相同的值至少有K个记录.

– 2006年，提出了l-diversity

– 2006年，提出了Differential Privacy（差分隐私）

– 2007年，提出了t-Closeness
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背景简介

• 隐私保护机制可以分为两类：

– 差分隐私及其变种

– k-anonymity及其变种
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背景简介

• K-anonymity类缺点

– k-anonymity,l-diversity,t-closeness 不能抵御差分攻击。

– C(3)=6,C(4)=10                N(4)=4
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基本概念

• 差分隐私定义：

– 对于一对相邻数据集 D 和 D‘，查询获得相同结果的概率

非常接近。ε-差分隐私定义如下：
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基本概念

• 差分隐私含义解释：

– 无论一个个体数据是否在数据库中，攻击者通过输出获得近

乎相同的信息。

– 无论攻击者拥有多少辅助信息，他都没办法从输出中获得更

多的隐私信息（语义安全性）。

• 仅意味无论数据是否在数据库中，隐私泄露程度几乎是一样

的。

• 相邻数据集(汉明距离小于等于1)

– 1、D删除一条数据

– 2、D修改一条数据
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基本概念

• 差分隐私并行性质：

– 若 分别表示输入数据集

为一系列满足 -差分隐私算法，且算法间相互独立，则组

合算法也满足 -差分隐私。
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基本概念
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• 差分隐私串行性质

– 给定数据集D以及关于D的一组差分隐私算法，算法间随机

过程相互独立，则组合算法满足

* 每访问一次数据，就会扣除一些预算，隐私保护力度下降。
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基本概念

• 差分隐私优缺点

– 优点

• 不依赖于背景知识(假定敌手拥有除了某个体之外的所有其

他知识。)

• 隐私级别可控制，隐私泄露程度可量化

• 缺点

• 对数据可用性损害严重

• 适用范围窄
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基本概念

• 变体 的定义：

• 当 为汉明距离时，即为标准差分隐私，该机制是

对标准差分隐私的扩展。

15

( , ') ( , ')

'

Pr( ( ) )

Pr( ( ) )

d D D d D DM D c
e e

M D c

 − =
 

=

( , ')d D D

xd privacy−



基本概念

• 差分隐私包括两类：中心化(DP)和本地化差分隐私(LDP)

– DP假设有个可信任的服务器

– LDP假设只有自己可信

• 差分隐私实现方式：

– 随机响应 LDP

– 拉普拉斯机制 DP

– 指数机制 DP
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算法原理
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P 使输出保留更多原始坐标信息

C 存在准确的地理位置数据

D 如何解决地理位置离散及噪声采样问题

L ACM SIGSAC 2014

T 使用dx-privacy对地理位置进行脱敏

I 用户原始位置

P

For {
1. 获取坐标点
2. 拉普拉斯分布抽样，并添加至坐标点中
3. 获取新的坐标点

}

O 经过脱敏后的地理位置



算法原理

• 相邻概念定义

– 汉明距离保护力度太强，因此使用欧氏距离d(.)

– 存在两点A与B，若d(A,B)<r,则A与B两点相邻
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算法原理

• 噪声采样方式

– 二元拉普拉斯分布

• 其联合分布概率密度函数的极坐标形式为：

• 边缘分布为：

– 采样步骤

• 在[0,2PAI)内随机取一个值

• 假设f(r)的分布函数为F(r),我们在[0,1)内随机取值x,则
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算法原理
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• 离散

– 对于地理位置A(x,y),注入噪声之后的地理坐标为

B(x+rcos(\Theta ),y+rsin(Theta ))。

– 选择地图上离B最近的位置作为A的替代位置。



算法原理

• 截断

– 将输出围绕真实点的周围。

– 预设一个集合C,将B点映射到C中最近的点。
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算法原理

• 算法基本步骤
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算法流程图算法伪代码

开始

噪声采样

离散处理

截断

结束



算法原理

• 实验对比分析

– 对比方法：obfuscation mechanism 、 cloaking 

mechanism

– 数据：Google Places API

– 评价方法：Expected Distance Error
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算法原理

• 算法优劣分析

– 优点

• 地理位置可用性强

– 缺点

• 没有考虑到r内地点数量

• 没有考虑到r内关键建筑
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应用总结

• 算法的应用领域

– 文本、地理等脱敏领域

– 机器学习领域

• 未来的发展

– 推荐系统

– 问答领域
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