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背景简介

• 预期收获

– 1. 了解网络安全态势感知概念

– 2. 了解网络安全态势感知经典模型及算法

– 3. 了解网络安全态势感知的应用及发展方向
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背景简介

• 网络安全的重要性

– “没有网络安全就没有国家安全”——习近平

– 网络安全是一个关系国家安全和主权、社会的稳定、民族文化的继承和发扬的重

要问题。其重要性，正随着全球信息化步伐的加快而变到愈发重要。

• 网络安全发展的四个阶段
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序号 时间区间 阶段 主旨思想

1 1960 年以前 设计保证 建立一个绝对安全的系统,保证攻击不会发生

2 1970 ~1980 年代 入侵检测 构建一个安全辅助系统,攻击发生时能检测到,并采取措施

3 1990 年代 主动防御
不只是被动防御,进行主动评价,在攻击发生之前制定防御
策略

4 2000 年以后 态势感知
感知时间和空间环境中的元素,把握网络整体安全状况及
预测未来变化趋势



背景简介

• 网络安全态势感知的背景

– 随着网络的飞速发展，安全问题日益突出，虽然已经采取了各种网络安全防护措

施，但是单一的安全防护措施没有综合考虑各种防护措施之间的关联性，无法满

足从宏观角度评估网络安全性的需求，网络安全态势感知的研究就是在这种背景

下产生的。它在融合各种网络安全要素的基础上从宏观的角度实时评估网络的安

全态势，并在一定条件下对网络安全态势的发展趋势进行预测。

– 2016年4月19日，习近平总书记在网络安全和信息化工作座谈会上提出要“全天

候全方位感知网络安全态势”。
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基本概念



基本概念

• 态势感知

– 起源：态势感知(Situation Awareness)这一概念源于航天飞行的人因(Human Factors)

研究, 此后在军事战场、核反应控制、空中交通监管(Air Traffic Control, ATC)以及

医疗应急调度等领域被广泛地研究。

– 首次提出：1988 年，Endsley 首次明确提出态势感知的定义，态势感知是指“在

一定的时空范围内，认知、理解环境因素，并且对未来的发展趋势进行预测“，

并给出了概念模型。
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基本概念

• 网络安全态势感知

– 首次提出：1999年, Tim Bass 首次提出了网络态势感知(Cyberspace Situation 

Awareness)这个概念,并且提出了基于多传感器数据融合的网络态势感知功能

模型。

– 概念：大规模网络环境中，对能够引起网络安全状况发生变化的安全要素进

行获取、分析、可视化，并预测发展趋势，为决策和后续处置提供依据。
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算法原理及优劣分析



算法原理——态势要素提取（一级）

• 态势要素提取（一级）

– 提取单一要素

通过提取某种角度的态势要素来评估网络的安全态势。如：网络的脆弱性信息、警报

信息、利用 honeynet 采的数据信息等。
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？数据源单一且不能应
对多源攻击

– 提取多源要素

从态势要素集合中挑选出所需要素集合的过程。即通过对态势要素集合中属性的约简

降低态势要素集合维度，删除重复多余的属性，选择出关键的态势要素。

• PCA（主成分分析法）

• SVD（奇异值分解法）

• RS（粗糙集）： PRAMAI



算法原理——态势要素提取（一级）
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– 提取多源要素

• PRAMAI

T 对原始态势要素集合中属性进行高效约简

I 原始态势数据

P

For {
1. 求态势要素信息系统的核属性B
2. 求态势要素信息系统的次优约简属性P
3. 求态势要素信息系统的最优约简V

}

O 最优约简属性集合



算法原理——态势要素提取（一级）
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– 提取多源要素

• PRAMAI

• 算法基本步骤

– 描述：在经典粗糙集基础上引入并行约简思想，在保证分类不受影响的情况下，将单

个决策信息表扩展到多个，利用条件熵计算属性重要度，根据约简规则删除冗余属性，

从而实现网络安全态势要素的高效提取。

– 概念解释：

»态势要素信息决策系统T：T=(U，R，V，f)

• U：表示态势要素的样本集合

• R：表示态势要素属性集合，R=C∪D。 (C为特征属性集合；D为决策属性集)

• V：表示属性的值域

• f： U*R→V表示信息函数，它指定U中每一个对象x的属性值

»核属性：对于态势要素信息的决策系统T，包含态势要素特征属性集合C相对于决策属

性D的全部必要特征属性组成的集合称为C相对于D的核，表示为CORED (C)



算法原理——态势要素提取（一级）
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– 提取多源要素

• PRAMAI

• 算法基本步骤

– 概念解释：

»属性重要度矩阵：态势要素信息的决策系统T=(U， C ∪ D)，P(T)表示T的所有子表，

F ⊆ P(T)，特征属性子集A⊆C，A关于F的相对于D的属性重要度矩阵为：

其中：𝜎𝑖𝑗 = 𝜎 𝑎𝑗 , 𝑈𝑖 = 𝐺𝑖 𝐴;𝐷 − 𝐺𝑖 𝐴 − 𝑎𝑗 ; 𝐷 , 𝑎𝑗∈ 𝐵, (𝑈𝑖 , 𝐶, 𝐷) ∈ 𝐹

𝜎′𝑖𝑗 = 𝜎′ 𝑎𝑗 , 𝑈𝑖 = 𝐺𝑖 𝐴 ∪ 𝑎𝑗 ; 𝐷 − 𝐺𝑖 𝐴;𝐷 , 𝑎𝑗∈ 𝐵, (𝑈𝑖 , 𝐶, 𝐷) ∈ 𝐹

F中子决策表的个数为n，T中属性的个数为m。



算法原理——态势要素提取（一级）

14

– 提取多源要素

• PRAMAI

• 算法基本步骤

– 步骤一：根据态势要素特征属性集合C建立属性重要度矩阵M(C，D，F)计算并行

约简的核属性B；

– 步骤二：计算矩阵M’(B，D，F)，并将M’(B，D，F)中不为0元素个数最多的列

对应的特征属性加入到核属性B中形成属性集合P，重复以上步骤，直到M’(B，D，

F)中的元素均为0，此时集合P为次优约简结果；

– 步骤三：依次删除次优约简集合P中的每个属性并计算删除属性后的条件熵，如果

仍等于G(D| P)，则删除该属性，重复此步骤直到遍历次优约简集合P中的每一个属

性，此时得到的属性集合即为最优约简集合，即所求的必要的特征属性集合。



算法原理——态势要素提取（一级）
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– 提取多源要素

• PRAMAI

• 算法执行结果

– 数据集：NSL—KDD数据集，包含

41个条件属性和1个标签属性。标

签属性为：

Probe、DoS、U2R、R2L、Normal。

– 结果分析：约简后的数据集合在

分类性能上更优越，并且对于攻

击类型的检测上耗时少、准确率

高，这说明该算法可以有效去除

冗余属性，提高分类性能。



算法原理——态势理解（二级）

• 态势理解（二级）

– 基于数学模型

综合考虑影响态势的各项态势因素，构造评定函数，建立态势因素集合R到态势空间𝜃

的映射关系进行 态势评估。𝜃 = 𝑓(𝑟1 ，𝑟2，…，𝑟n)，𝑟𝑖 ∈ 𝑅(1 ≤ 𝑖 ≤ 𝑛) 为态势因素。

常用方法：权重分析法、集成分析法
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？前提是确定的数据源，
无法处理不确定性信息

– 基于概率统计

充分利用先验知识的统计特性，结合信息的不确定性，建立态势评估的模型，然后通

过模型评估网络的安全态势。

常用方法：贝叶斯网络、隐马尔可夫模型（HMM）

？先验知识的获取
存在一定的困难



算法原理——态势理解（二级）

• 态势理解（二级）

– 基于知识推理

首先模糊量化多源多属性信息的不确定性，然后利用规则进行逻辑推理，实现网络安

全态势的评估。

常用方法：基于图模型的推理（模糊认知图等）、基于证据理论的推理（D-S 证据推

理等）
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？当证据出现冲突时，准
确性会受到影响

– 基于模式识别

通过机器学习建立态势模型，经过模式匹配及映射，完成对态势的划分。其目标是不

过分依赖专家和经验，自动获取知识，建立科学、客观的评估模型。

常用方法：灰关联法、粗集理论、聚类分析法

？在模式抽取阶段，面对较为复
杂的特征比较棘手; 原理难以描述，
难以从整体角度考虑识别问题



算法原理——态势理解（二级）

– 基于模式识别

• 基于攻击模式识别的网络安全态势评估方法
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T 根据网络中的报警数据对当前整个网络的安全态势进行评估

I 网络中的报警数据

P

For {
1.对网络中的报警数据进行因果分析
2.以攻击阶段为要素进行态势评估

}

O 当前整个网络的安全态势



算法原理——态势理解（二级）
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– 基于知识推理

• 基于攻击模式识别的网络安全态势评估方法

• 算法基本步骤

– 描述：先对网络中的多源数据进行信息融合，对融合后的结果进行因果分析，识别出

攻击意图与当前的攻击阶段，并将攻击阶段作为态势要素进行节点评估。

– 概念解释：

»攻击发生概率：指将多个网络检测设备的报警数据进行信息融合，得到的某种攻击已

经发生的可能性，以m(h)表示。

»攻击阶段支持概率：指已发生攻击在整个攻击意图中所处的某个阶段状态的可能性，

以s(h)表示。

»攻击阶段转移概率：指攻击从目前所处的阶段转移到攻击意图中的下一个阶段的可能

性，以ns(h)表示。

»攻击威胁：指攻击所处的阶段状态所带来的影响，是专家对攻击破坏性的评估打分，

以f(h)表示。



算法原理——态势理解（二级）
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– 基于知识推理

• 基于攻击模式识别的网络安全态势评估方法

• 算法基本步骤

– 概念解释：

»报警信息Log：包括入侵检测系统、防火墙、系统日志等传感器检测到的报警日志。

Log=（ 𝑖𝑑, 𝑡𝑖𝑚𝑒, 𝑡𝑦𝑝𝑒, 𝑐𝑜𝑛𝑡𝑒𝑛𝑡, 𝑖𝑑𝑠, 𝑖𝑑𝑑 ）

» 融合后的安全事件Alert=（ 𝑖𝑑, 𝑡𝑖𝑚𝑒, Sip, Dip, 𝑆𝑝𝑜𝑟𝑡, 𝐷𝑝𝑜𝑟𝑡, 𝐴𝑡𝑡𝑎𝑐𝑘𝑇𝑦𝑝𝑒）

» 网络攻击模式AttackPatter𝑛 = (𝑠𝑖 , 𝑠𝑗)

» 主机信息ℎ𝑜𝑠𝑡𝐼𝑛𝑓 = (𝐻𝑜𝑠𝑡𝐼𝑝, 𝑆𝑒𝑟𝑣𝑖𝑐𝑒𝑠, 𝑆𝑜𝑓𝑡𝑉, 𝑉𝑢𝑙𝑠,𝑊𝑒𝑖𝑔ℎ𝑡)



算法原理——态势理解（二级）
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– 基于知识推理

• 基于攻击模式识别的网络安全态势评估方法

• 算法基本步骤

– 步骤一：信息融合。对网络中的多源报警数据进

行信息融合，以减弱数据的冗余与误报，得到更

加准确的攻击发生概率m(h)；

– 步骤二：攻击阶段识别。对已经发生的攻击进行

关联分析，得到攻击阶段支持概率s(h)；

– 步骤三：节点态势评估。根据攻击阶段与其相对

应的攻击威胁，计算节点的安全态势；

– 步骤四：网络整体态势评估。将节点态势依据其

权重进行融合，得到网络的安全态势。



算法原理——态势理解（二级）
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– 基于知识推理

• 基于攻击模式识别的网络安全态势评估方法

• 算法具体步骤解析

– 信息融合

»预处理：对数据进行清洗，通过设置过滤规则，将不符合规范的数据过滤掉。如字段

缺省、参数错误、超出设定范围；

»格式统一化：对多源异构数据进行格式统一化，转化为通用的可扩展标记语言公共数

据模型；

»聚类：将在属性上重复或相似的多条报警聚合成同一条报警；

»融合：统计传感器得到的报警信息Log,与该传感器对相应攻击的检测率𝑤h，然后将各

传感器的报警信息经过D-s(Dempster—Shafer)证据理论合成，得到更加精确的攻击

发生概率m(h)。



算法原理——态势理解（二级）
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– 基于知识推理

• 基于攻击模式识别的网络安全态势评估方法

• 算法具体步骤解析

– 攻击阶段识别：将每收到的一个报警信息与攻击模式库进行匹配，并将匹配的记录放

到实时攻击场景中，并计算该报警与其在实时攻击场景中前提报警之间的攻击关联度，

通过阈值判断是否对其剪枝。对通过阈值的安全事件，计算其攻击阶段支持概率s(h)。

攻击关联度：

阶段支持概率：



算法原理——态势理解（二级）
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– 基于知识推理

• 基于攻击模式识别的网络安全态势评估方法

• 算法具体步骤解析

– 网络安全态势评估量化

»对接点态势进行评估：将攻击阶段支持概率s(h)结合该攻击阶段所对应的攻击威胁

t(h)，得到该攻击阶段对节点态势的影响e=s(h)t(h);若该接点在同一阶段受n个攻击，

则

»整个网络的安全态势NSA：



算法原理——态势理解（二级）
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– 基于知识推理

• 基于攻击模式识别的网络安全态势评估方法

• 算法执行结果

– 实验环境

– 实验过程：攻击者对该网络实施一次特洛伊木马攻击。设置web服务器、文件服务器、

工作站的权重分别为0.2、0.3、0.5



算法原理——态势理解（二级）
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– 基于知识推理

• 基于攻击模式识别的网络安全态势评估方法

• 算法执行结果

– 结果分析

»计算结果基本随着攻击阶段的深入逐渐增加，更具合理性

»对权重越大的主机进行攻击，其对整体网络的影响就越大

– 改进方向：该算法依赖于已知的攻击模式，需加强对新型攻击场景还原的研究，进一

步增强模型的通用性。



算法原理——态势预测（三级）

• 态势预测（三级）

– 基于传统方法的预测

时间序列预测：根据态势的时间序列的历史变化，对未来做出延展预测。但该方法缺

乏对事物发展因果关系的联系，预测的精准性效果欠佳。

因果关系预测：由若干变量的观测值来确定变量之间的依赖关系。

经典方法：PSO-SVM
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– 基于神经网络的预测

通过建立机器的自动感知和自学习机制，使其拟合专家的思维能力和分析判断能力，

达到更加灵活地对复杂网络安全事件进行预测的目的。

经典方法：BP、RBF（PSO-RBF）

？利用简单的统计数据预测非线性
过程随时间变化的趋势存在较多误
差；对专家先验知识过于依赖

？模型参数、复杂性
设计上还存在依赖于
人工经验的问题



算法原理——态势预测（三级）

– 基于神经网络的预测

• PSO-RBF

28

T 根据获取的历史和当前的态势值进行态势预测

I 网络安全态势值

P

For {
通过权重因子的调节自动寻优，将搜寻到的全局最优值
解码成RBF的网络参数；通过优化的RBF网络进行网络安
全态势预测
}

O 网络安全态势预测值



算法原理——态势预测（三级）
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– 基于神经网络的预测

• PSO-RBF

• 算法基本步骤

– 描述：首先，PSO的惯性权重因子按一条开口向左的抛物线递减，在保证全局寻优的同时

增强了局部搜索能力；其次，通过权重因子的调节自动寻优，并将搜寻到的全局最优值解

码成RBF的网络参数；最后，通过优化的RBF网络进行网络安全态势预测。

– 概念解释：

» RBF（径向基神经网络）：是一种三层向前型神经网络，包含一个输入层、一个具有径向基

函数神经元的隐含层、一个具有线性神经元的输出层。

• 隐含层： 由若干径向基函数构成，作用是将输入空间中线性不可分的数据经激活函数进行非线
性变换后映射到线性可分的空间，从而为输出层进一步分类做准备。



算法原理——态势预测（三级）

30

– 基于神经网络的预测

• PSO-RBF

• 算法基本步骤

– 概念解释：

» PSO（粒子群优化算法）：本质是一种随机搜索算法，能以较

大概率收敛于全局最优解。假设在一个D维的搜索空间中，有

N个粒子组成一个群落：

• 第i个粒子的位置表示为：X𝑖 = (𝑥𝑖1, 𝑥𝑖2, … , 𝑥𝑖𝐷) , 𝑖 = 1,2,… , 𝑁

• 第i个粒子的飞行速度：𝑉𝑖 = (𝑣𝑖1, 𝑣𝑖2, … , 𝑣𝑖𝐷) , 𝑖 = 1,2,… , 𝑁

• 个体极值：𝑃𝑏𝑒𝑠𝑡 = (𝑝𝑖1, 𝑝𝑖2, … , 𝑝𝑖𝐷) , 𝑖 = 1,2,… , 𝑁

• 全局极值：𝑔𝑏𝑒𝑠𝑡 = (𝑝𝑔1, 𝑝𝑔2, … , 𝑝𝑖𝐷) , 𝑖 = 1,2,… , 𝑁

• 在搜索过程中粒子更新自己速度和位置的公式：

𝑣𝑖𝑑 = 𝜃 × 𝑣𝑖𝑑 + 𝑐1𝑟1(𝑝𝑖𝑑 − 𝑥𝑖𝑑)+ 𝑐2𝑟2(𝑝𝑔𝑑 − 𝑥𝑖𝑑)

𝑥𝑖𝑑= 𝑥𝑖𝑑+ 𝑣𝑖𝑑

• 改进的惯性权重因子：𝜃 = 𝑓𝑚𝑖𝑛 + (𝑓𝑚𝑎𝑥 − 𝑓𝑚𝑖𝑛)
𝑡𝑚𝑎𝑥−𝑡

𝑡𝑚𝑎𝑥
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– 基于神经网络的预测

• PSO-RBF

• 算法基本步骤

– 步骤一：对网络安全态势预测训练样本做归一化处理，对RBF网络参数进行编码，并初始

化粒子群；

– 步骤二：训练网络并计算适应度值，利用权重系数按横向抛物线递减的方法迭代寻优；

– 步骤三：更新粒子群，并计算更新后的适应度值；

– 步骤四：更新𝑃𝑏𝑒𝑠𝑡和𝑔𝑏𝑒𝑠𝑡；

– 步骤五：判断是否达到迭代次数，如果达到，则进行下一步；如果没有达到，则转到步骤

三；

– 步骤六：获取最终的𝑔𝑏𝑒𝑠𝑡值，并解码成RBF网络的权值；

– 步骤七：测试样本归一化处理，用构建好的网络对测试样本进行分析，并输出结果；

– 步骤八：输出数据反归一化处理结果，得到预测值。
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– 基于神经网络的预测

• PSO-RBF

• 算法执行结果

– 实验环境：

– 实验过程：

»每隔一段时间从网络安全评估系统里读取网络安全态势值，形成态势数据库；

»通过前n个时间段的态势值预测下一个时间段的态势值。
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– 基于神经网络的预测

• PSO-RBF

• 算法执行结果

– 结果分析

»通过与BP、RBF方法比较发现本算法在拟合度和准确性上都更优，且收敛速度也较快；

» N=5比n=3更优，说明用连续5个时间段的态势值预测下一个时间段的态势值更合适；

– 改进方向：调整RBF网络结构，结合更好的优化算法，使改进后的算法能处理大样本数据，适

用于大规模的计算机网络。
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应用总结

• 应用领域

– 因特网

• 利用态势感知强大的全局监控能力，实时掌握网络的运行状态并采取对应的安全措

施，保证网络系统的安全。

– 工业网

• 利用态势感知对工控系统的整体运行情况进行有效地监测和控制，从而保证工控系

统的安全运行。

– 物联网

• 利用态势感知的应急响应和预测能力，为物联网的安全问题保驾护航。

• 车联网
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• 未来的发展

– 数据融合。面对海量流式安全数据的集中或分布式存储，快速融合的手段对于态

势精准分析则显得尤为重要。

– 人工智能应用。借助人工智能技术提升网络安全态势感知每个环节的能力是研究

领域的大趋势。

– 可视化与人机交互。准确、实时、全方位展示态势感知的各个阶段；增强人机交

互性。

– “反态势感知”。指利用态势感知系统的弱点或缺陷来进行攻击和破坏，或者直

接采用其他技术对态势感知的不同阶段进行破坏和干扰。
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