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背景简介

• 预期收获

– 1. 了解源代码漏洞挖掘任务的基本概念和TIPO

– 2. 了解深度学习与源代码漏洞挖掘的常见结合方式

– 3. 理解一种基于树卷积神经网络的程序源代码嵌入方法
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基本概念

基本概念



基本概念

• 漏洞

– 软件漏洞 (Vulnerability) 是由软件在设计、开发或配置过程中存在的错误 (Error) 

而导致的缺陷 (Flaw) 的实例，利用漏洞可以违反某些显式或隐式的安全策略。
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导致
错误 缺陷 漏洞

利用

错误：拷贝动作没有约束边界

缺陷：可能导致栈缓冲区溢出

漏洞：可能导致恶意代码执行

参考：闫晗 - 基于深度学习的二进制软件漏洞挖掘 - 2019年12月15日



基础概念

• 漏洞类型

– CWE，通用缺陷枚举(Common Weakness Enumeration)：根据漏洞原理进行

分类
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基础概念

• 缓冲区错误（CWE-119, Buffer Errors）

– 软件在内存缓冲区上执行操作时读取或写入缓冲区的预定边界以外的内存位置。

– 子类：

• CWE-120: Buffer Copy without Checking Size of Input，复制时没有检查大小

• CWE-121: Stack-based Buffer Overflow，栈溢出

• CWE-122: Heap-based Buffer Overflow，堆溢出

• CWE-125: Out-of-bounds Read，越界读

• CWE-787: Out-of-bounds Write，越界写

• ……
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基础概念
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Non-vulnerable Program Vulnerable Program

• 缓冲区错误示例



基础概念

• 资源管理错误（ CWE-399, Resource Management Errors）

– 在软件执行过程中对系统资源（如内存、磁盘空间、文件等）的错误管理。

– 子类：

• CWE-401: Missing Release of Memory after Effective Lifetime，内存泄漏

• CWE-415: Double Free，二次释放

• CWE-416: Use After Free，释放后使用

• CWE-590: Free of Memory not on the Heap，释放并不在堆上的内存

• CWE-761: Free of Pointer not at Start of Buffer，释放指针不在缓冲区头

• CWE-762: Mismatched Memory Management Routines，不匹配的内存管理

例程（ malloc/free 与 new/delete 混用）

• ……
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基础概念

• 资源管理错误示例
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Double Free Memory leaks



基础概念

• 安全漏洞的研究
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漏洞挖掘

静态分析

动态分析漏洞研究

源代码分析

漏洞利用

漏洞评估

漏洞修复

模糊测试

动态污点分析

符号执行

可执行文件分析



基础概念

• 源代码漏洞挖掘的经典技术
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代码扫描

结构相似性

名义相似性
源代码漏洞

挖掘方法

静态污点分析

相似性检测

可达路径分析



算法原理

算法原理



算法原理
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P 对程序源代码进行适当的特征表示

C 源代码漏洞数据集

D 如何表示与漏洞相关的语法语义特征

L CCF A类会议

T 从漏洞样本中自动学习漏洞模式

I 程序源代码

P

1. 数据预处理
2. 特征构建
3. 模型训练
4. 模型测试

O 源代码漏洞检测模型



算法原理

• 基于深度学习的源代码漏洞检测方法 - VulDeePecker

– 总体框架
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代码向量表示 输出输入 数据预处理 模型训练



算法原理

• 数据预处理：程序切片
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算法原理

• 数据预处理：关键API

– CWE-119（缓冲区错误）

• gets, scanf, memcpy, memmove,

• istream.read*, SendMessage,

– CWE-399（资源管理错误）

• free, delete, new, malloc, 

• strdup, sprintf,
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算法原理

• 数据预处理

– 字符串替换
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算法原理

• 代码向量表示

– 主要步骤：

• tokens 序列

• 生成词嵌入

– 优点

• 实现简单

– 缺点

• 忽略了代码语句和代码块的逻辑独立性
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源代码 tokens 序列



算法原理

• 实验结果

– 在BE（Buffer Errors）和RM（Resource Management）数据集上的实验结果

– 与其它工作的对比结果
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算法原理

• 基于树卷积神经网络的程序分类 - TBCNN

– 总体框架
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数据预处理

模型训练

树卷积 全连接预训练 池化 输出



算法原理

• 抽象语法树

– 示例
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Abstract syntax tree (AST)Source code



算法原理

• 预训练

– 目的：获取所有 tokens 的向量表示。

– 希望：一个节点能由其所有子节点进行表示

– 公式说明：

• p：非叶子节点

• c：p的直接子节点

• vec()：词嵌入

• Nf：特征维度

• W：权重矩阵

– 输出：
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Abstract syntax tree (AST)



算法原理

• 树卷积

– 目的：获取程序的向量表示

– 希望：每个树节点能够包含其附近节点的信息

– 输出：
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算法原理

• 实验结果
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有无预训练时的学习曲线对比AST节点向量表示的分层聚类



优劣分析

• 横向对比

– 基于源代码tokens序列的漏洞检测方法 – VulDeePecker

• 优点：baseline

• 缺点：根据数据依赖对程序切片，可能会误切漏洞相关代码；tokens 序列不能很

好表示代码语句的上下文结构

– 基于树卷积神经网络的程序分类 – TBCNN

• 优点：能够捕捉代码结构信息

• 缺点：树深度过大时产生梯度消失；生成抽象语法树需要代码可编译；

• 纵向对比

– 经典方法：漏报率高、准确率低、效率低、难以适应新样本

– 深度学习：漏报率低、准确率高、效率高、可以适应新样本
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应用总结

• 算法的应用领域

– 应用深度学习处理程序分析相关任务：函数相似性检测、恶意行为检测、漏洞检

测、代码分类

• 未来的发展

– 代码属性图（CPG）+图神经网络（GCN）
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大成若缺，其用不弊。大盈

若冲，其用不穷。大直若屈。

大巧若拙。大辩若讷。静胜

躁，寒胜热。清静为天下正。

道德经
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