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背景简介

• 预期收获
– 1. 了解二进制漏洞挖掘任务的基本概念和TIPO

– 2. 了解二进制缺陷检测任务的基本概念和TIPO

– 3. 了解深度学习与二进制缺陷检测任务的常见结合方式

– 4. 理解一种基于深度学习的二进制缺陷检测方法的原理
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基于深度学习的二进制软件漏洞挖掘

基本概念



基本概念

• 漏洞
– 软件漏洞 (Vulnerablity) 是由软件在设计、开发或配置过

程中存在的错误 (Mistake) 而导致的缺陷 (Flaw) 的实例，

利用漏洞可以违反某些显式或隐式的安全策略。
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导致
错误 缺陷 漏洞

利用

错误：拷贝动作没有约束边界

缺陷：可能导致栈缓冲区溢出

漏洞：可能导致恶意代码执行



基本概念

• 漏洞挖掘

• 二进制漏洞挖掘
– 目标软件是二进制文件的漏洞挖掘

– 二进制文件包括可执行文件、链接库文件等
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T 发现目标软件中存在的漏洞

I 目标软件（源程序或二进制程序）

P 1. 软件缺陷检测（缺陷位置）；
2. 可利用性分析（利用方法）

O 目标软件的漏洞信息（缺陷位置、利用方法等）



基本概念

• 二进制缺陷检测

• 基本概念整理
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T 发现并定位二进制程序中存在的缺陷代码

I 目标二进制程序

P 静态分析/动态分析

O 目标二进制程序的缺陷代码位置

漏洞挖掘

二进制漏洞挖掘

源代码漏洞挖掘

漏洞

二进制缺陷检测

可利用性分析

...



基本概念

• 二进制缺陷检测
– 主要技术和方法

二进制缺陷检测

静态分析

动态分析

代码扫描

相似性检测

模糊测试

...

...
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基本概念

• 二进制缺陷检测（代码扫描）
– 基本概念：对汇编代码进行遍历切片并判断切片是否有缺陷

– 经典方法：基于规则匹配的代码扫描
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slice_01

slice_02

判
别
器

无缺陷

有缺陷



基本概念

• 二进制缺陷检测（相似性检测）
– 基本概念：匹配与已知漏洞代码同源的代码

– 经典方法：基于图匹配(Graph Matching)的相似性检测
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判
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漏
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代
码

目
标
代
码



基本概念

• 二进制缺陷检测（模糊测试）
– 基本概念：通过构造随机的、非预期的畸形数据作为程序的

输入，并监控程序执行过程中可能产生的异常，之后将这些

异常作为分析的起点，确定其可利用性。

– 经典方法：基于随机变异的模糊测试
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基本概念

• 二进制缺陷检测
– 经典方法的不足
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...

二进制缺陷检测

静态分析

动态分析

代码扫描

相似性检测

模糊测试

...

...

基于规则匹配

基于图匹配

基于随机变异

经典方法

漏报高

效率低

效率低

...

...



基于深度学习的二进制软件漏洞挖掘

算法原理



算法原理

• 基于深度学习的代码扫描
– 总体框架
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slice

有/无缺陷

判别器

程序嵌入 特征提取

输入 输出

分类器



算法原理

• 基于深度学习的代码扫描
– 程序嵌入（Program Embedding）模块

• 目标：将程序（在静态分析中通常以汇编代码表示）嵌入

到向量空间中

• 方法：目前比较常见的做法是，首先将每个指令单独嵌入

到向量空间中，然后对指令的向量表示进行组合等处理，

从而得到程序的向量表示
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[5,  2,  3]
[0,  4,  2]
[6,  3,  4]
...
[3,  5,  2]
[2,  2,  4]

[[5,  2,  3],
[0,  4,  2],
[6,  3,  4],
...
[3,  5,  2],
[2,  2,  4]]



算法原理

• 基于深度学习的代码扫描
– 程序嵌入（Program Embedding）模块

• 研究问题：如何将指令嵌入到向量空间

• 方法1：将每一条汇编指令视为一个词（word），利用

word2vec算法将指令嵌入到向量空间中

• 缺点1：指令空间是无限的，导致word2vec的词表过大

• 缺点2：指令被视为独立的整体，具有相似结构的指令可能

不具有相近的向量表示
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word_1

word_2 如何表示？



算法原理

• 基于深度学习的代码扫描
– 程序嵌入（Program Embedding）模块

• 研究问题：如何将指令嵌入到向量空间

• 方法2：将每一条汇编指令视为一个句子（sentence），

而将汇编指令的元素（操作码等）视为词（word），首先

嵌入词向量，其后将词向量按序拼接形成句子向量，也就

是指令的向量表示

[5,  2]

[0,  4]

[2,  3]

[5,  2,  0,  4,  2,  3]
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算法原理

• 基于深度学习的代码扫描
– 程序嵌入（Embedding）模块

• 研究问题：如何将指令嵌入到向量空间

• 方法2

• 优势1：对于汇编指令而言，元素的种类很少，因此使用有

限的词表来表示无限的指令空间

• 优势2：相似的指令具有相近的向量表示

[5,  2,  0,  4,  2,  3]

[5,  2,  0,  3,  2,  3]

？
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算法原理

• 基于深度学习的代码扫描
– 程序嵌入（Embedding）模块

• 研究问题：如何将指令嵌入到向量空间

• 方法2

• 优势2：相似的指令具有相近的向量表示
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算法原理

• 基于深度学习的代码扫描
– 程序嵌入（Embedding）模块

• 研究问题：如何将指令嵌入到向量空间

• 方法2

• 元素划分：instruction = 1 + 4 + 4

SPR：ESP EBP ESI EDI

GPR：EAX EBX ECX EDX

操作数：基址 + 偏移地址

VALUE：HEX DEC
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算法原理

• 基于深度学习的代码扫描
– 程序嵌入（Embedding）模块

• 研究问题：如何将指令嵌入到向量空间

• 方法3：将汇编指令视为句子，通过词向量的加权和构成句

子向量，其中，权值由元素的层级决定
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算法原理

• 基于深度学习的代码扫描
– 程序嵌入（Embedding）模块

• 研究问题：如何将指令嵌入到向量空间

• 方法4：将汇编指令视为句子，通过神经网络学习句子向量

• 该方法仅供参考
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算法原理

• 基于深度学习的代码扫描
– 特征提取模块

• 研究问题：如何选择合适的特征提取模型

• 物理背景：缺陷代码一般具有局部性特征

• 模型1：CNN

• 缺点：2-D卷积对学习文本数据无意义，导致低准确率

23



算法原理

• 基于深度学习的代码扫描
– 特征提取模块

• 研究问题：如何选择合适的特征提取模型

• 物理背景：缺陷代码一般具有局部性特征

• 模型2：Text-CNN

• 优点：1-D卷积适合捕捉文本的局部特征
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算法原理

• 基于深度学习的代码扫描
– 特征提取模块

• 研究问题：如何选择合适的特征提取模型

• 物理背景：缺陷代码一般具有局部性特征

• 模型3：Bi-LSTM
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算法原理

• 基于深度学习的代码扫描
– 实验结果

• 方法：词向量拼接 + TextCNN

• 数据集1：NIST Juliet TestSuite for C/C++

• 数据集2：IARPA STONESOUP
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算法原理

• 基于深度学习的代码扫描
– 实验复现

• 数据准备

– Juliet TestSuite for C/C++ v1.3 - CWE121

– 使用测试套件中提供的MakeFile编译可执行文件

– 使用IDA Pro反汇编得到并导出可执行文件

– 提取有/无缺陷的函数（或切片）

• 预处理
– 编写分词脚本，对汇编指令进行分词

– 将所有分词得到的元素统一写入csv，做word2vec

• 分类
– 加载数据集，并根据word2vec字典将元素数值化

– 训练、测试（多数经典模型的代码开源）
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算法原理

• 基于深度学习的代码扫描
– 实验复现

• 数据加载
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算法原理

• 基于深度学习的代码扫描
– 实验复现

• 数据加载
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算法原理

• 基于深度学习的函数相似性检测
– 总体框架
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算法原理

• 基于深度学习的函数相似性检测
– Embedding Network

• 目标：将程序嵌入到向量空间中，相似程序的向量相近

• 方法：首先提取程序的控制流图（CFG），其后使用特征

工程将控制流图转换成带节点属性的控制流图（ACFG），

最后使用图嵌入网络（Graph Embedding Network）

提取ACFG的特征，得到程序的向量表示
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算法原理

• 基于深度学习的函数相似性检测
– Embedding Network

• 提取ACFG
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算法原理

• 基于深度学习的函数相似性检测
– Embedding Network

• 图嵌入网络



优劣分析

• 纵向对比
– 经典方法：漏报率高、准确率低、效率低、难以适应新样本

– 深度学习：漏报率低、准确率高、效率高、可以适应新样本

• 横向对比
– 代码扫描：句子表示学习+TextCNN性能表现最好
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大成若缺，其用不弊。大盈

若冲，其用不穷。大直若屈。

大巧若拙。大辩若讷。静胜

躁，寒胜热。清静为天下正。

道德经
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