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背景简介

• 预期收获

– 1. 熟悉频繁子图挖掘算法gSpan（Graph-Based 

Substrcture Pattern Mining ）的历史现状及应用场景

– 2. 理解频繁子图挖掘算法gSpan的算法原理

– 3. 了解频繁子图挖掘算法gSpan在安卓恶意软件中的应用
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背景简介

• 算法提出的原因

– 传统的数据挖掘任务（关联规则挖掘、聚类等），都是试图

从一个具有单一关系的独立实例中寻找模式，缺乏样本之间

连接的潜在关系

– 图可以挖掘样本之间的复杂关系

– 频繁子图是图挖掘的重要分支，可以寻找在图数据集中频繁

出现的子结构
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背景简介

• 算法提出的原因

– 基于Apriori算法缺点：

1）检验子图是否同构耗费很多时间

2）子图候选生成复杂且效率低

gSpan 能解决这些问题：

1）消除候选生成

2）用深度优先DFS(depth-first search)不需要多次扫描

3）引入新的词典规范标签系统，不需要检查子图同构

4）以上三点使gSpan效率高
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基本概念

• 基本概念

– 标记图:四个元素（顶点，边，标签，顶点和边的映射函数）

– 无向图和有向图
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基本概念

– 同构:两个图在拓扑结构上是相同的

– 深度优先搜索DFS:对每一个可能的分支路径深入到不能再深

入为止，而且每个节点只能访问一次，用堆来实现
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基本概念
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找出与此点邻接的且尚未遍历的点，
进行标记，然后放入堆中，
依次进行

如果此点没有尚未遍历的邻接点，
则将此点从堆中弹出，再按照（3）
依次进行

（3）

（4）

（5）



基本概念
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直到遍历完整个树，
堆里的元素都将弹出，
最后栈为空，DFS遍历完成

（6）



基本概念

– DFS 编码

– 支持值 Support

Support = 
子图出现次数
子图总数量
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基本概念

– 频繁子图挖掘

给定集合𝜍和支持度阈值𝑚𝑖𝑛𝑠𝑢𝑝，频繁子图挖掘的目标是找出

使得所有𝑠(𝑔)≥𝑚𝑖𝑛𝑠𝑢𝑝 的子图𝑔
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算法原理
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P 尽可能提高遍历效率

C 频繁子图是连通图

D 如何找到最小DFS序列

L CCF B类期刊

T 基于有标签数据寻找频繁子图

I 有标签无向图数据，最小支持值(min Support)

P

1.获取多个同构图的正确DFS字典顺序
2.获取多个同构图的最小DFS编码
For {

1. 计算DFS码的最小支持值
2. 更新频繁子图集

}

O 频繁子图集



算法原理

• 算法步骤

– 1.多个同构图的正确DFS字典排序
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算法原理

• 算法步骤

– 2.获取多个同构图的最小DFS编码
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Example 1 < Example 5 < Example 6 



算法原理

• 算法步骤

– 3.计算图数据集D中顶点和边出现的频率并排序

– 4.去掉出现频率低的顶点和边

– 5.按照降序为保留下来的顶点和边重新打标签

– 6.将数据集中所有1条边的频繁图放到 中

– 7.将 按照DFS词典顺序排序

– 8.
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第一次减少
数据量



算法原理

• 算法步骤
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For每一个c，c属于s do

重复p过程

p过程



算法原理

• 算法步骤
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• 因为e已经被搜索过了，所以从图数据集中去掉边e

的所有实例

• 使后期迭代的挖掘过程花费很少的时间

• 再次减少遍历数据，提高效率



算法原理

• 算法执行结果
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6-15倍



算法原理

• 算法执行结果
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优劣分析

• 横向对比

– 优势：高效

– 不足：挖掘连通的频繁子图

• 纵向对比

1）消除候选生成

2）用深度优先DFS(depth-first search)不需要多次扫描

3）引入新的词典规范标签系统，不需要检查子图同构

4）效率高
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应用总结

• 应用领域

– 社交网络挖掘，计算机视觉，欺诈分析

– 安卓恶意软件检测

（关联分析）

• 未来的发展

– 挖掘闭合频繁子图，极大频繁子图，考虑对挖掘的结果增加

一些条件限制。有些条件限制的单调性或者反单调性还可以

用于搜索空间的剪枝，加快程序的运行。还可以从挖掘到的

结果中，根据条件限制过滤出有用的结果，或者根据统计学

的方法过滤出更符合真实情况的结果。
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