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背景简介

• 预期收获

– 1.了解数据挖掘技术在恶意软件分析上的应用

– 2.了解数据挖掘解决问题的基本过程
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背景简介
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背景简介
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背景简介

6



7



基本概念

• Smali语言

– Dalvik虚拟机的寄存器语言

– Dex文件反编译后得到Smalli代码
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基本概念

• Smalli代码实例
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基本概念

• 关联分析

– 一种在大规模数据集中寻找有趣关系的非监督学习算法

– 事务

事务库中的每一条记录被称为一笔事务

– 项集

包含0个或者多个项的集合称为项集

关联规则分析相关算法介绍-李筱雅-2018-10.01.ppt
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Items

1 面包，牛奶

2 面包，尿布，啤酒，鸡蛋

3 牛奶，尿布，啤酒，蛋糕

4 面包，牛奶，尿布，啤酒



基本概念

• 关联分析

– 关联规则

两个不相交项集之间的蕴含表达式

{牛奶，面包}->{尿布}、{啤酒}->{牛奶}

– 置信度

规则A出现时，规则B一定出现的信服水平

𝑁 𝑋 = 𝑡𝑖 𝑋 ∈ 𝑡𝑖 , 𝑡𝑖 ∈ 𝑇| 𝐶 𝐴 → 𝐵 =
𝑁(𝐴&𝐵)

𝑁(𝐴)
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基本概念

• 数据挖掘流程

– 数据预处理，特征工程，模型构建，模型评估

数据挖掘项目实战-郝靖伟-2018-05-01_19_00_00.pptx
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框架原理
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P 恶意软件在不断的更新进化

C 具备大量有标签APK样本

D 适应Android系统版本升级，构建表征能力强的特征

L 课题工作

T 对Android应用文件进行分析，判断是否为恶意软件

I APK文件

P
1.预处理
2.特征构建
3.机器学习模型分类

O APK文件是否为恶意



框架原理

• 方法架构
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框架原理

• 问题分析
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如何根据历史的数据去检测未来的恶意软件？

行为语义 系统更新

关联规则特征提取 API层级抽象技术方案

挑战

问题



框架原理

• 行为语义

– 为什么需要行为语义

– 已有方法的问题

– 我们的方法
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框架原理

• 行为语义-为什么需要行为语义

– 行为语义

指能够反映程序动作意图的抽象信息

– 恶意行为模式是不变的
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读取信息 加密 网络发送

通过程序行为语义分析，挖掘通用的恶意行为模式

方可应对恶意软件的不断变化！



框架原理

• 行为语义-典型的方法有什么问题

– API、权限等结构化特征

无法建立细致的行为语义，造成误判

– 函数关系调用图 [MaMaDroid]

空间、时间资源消耗极大，无法实用

行为语义信息不全
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fun1(){
a=API1().API4()
b=API2()
c=API3()
}

fun1

API1

API4

API2 API3



框架原理

• 行为语义-我们的方法
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• 行为语义-我们的方法



框架原理

• 系统更新

– 为什么要处理系统更新

– 如何去处理
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框架原理

• 系统更新-为什么要处理系统跟新

– 2008年-API level1

– 2018年-API Level28
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11年28次
平台版本更新



框架原理

• 系统更新-我们的方法
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Landroid/net/ConnectivityManager;getNetworkInfo

Landroid/net/ConnectivityManager

Landroid/net



框架原理

• 方法回顾
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1.保留API含义情况下，
去效适应系统框架更新。
2.有效减少了API分析的
数量，提高分析效率。

1.在单纯的API上，通过关联分析
量化API之间的关系强度，具备
描述软件特点的高级行为语义。
2.不需要提取函数调用图，能够
极大地提高了检测效率 。

通过机器学习方法，自
动发现不同API组合代表
的行为模式，分析恶意
软件。



实验分析

• 评价指标
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实验分析

• 统检测方法在公开数据集的表现
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单种特征下的效果！



实验分析

• 对比分析
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实验分析

• 对比分析
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2.9s  VS  47.9s
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优劣分析

• 优点

– 表征能力强。让恶意软件变种难以逃脱检测。

– 效率高可以直接应用于工业场景。

– 能够有效的应对代码混淆。

• 不足

– 基于静态分析，无法处理加固或者具有动态加载功能的恶意

软件。

– 容易被有意添加的无关代码干扰。
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大成若缺，其用不弊。大盈

若冲，其用不穷。大直若屈。

大巧若拙。大辩若讷。静胜

躁，寒胜热。清静为天下正。

道德经
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