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背景简介

• 网站对抗爬虫使用的反爬手段

• IP限制，短时访问限制，UA识别限制，动态加载……

• 爬虫应用中应对反爬场景的对抗手段

• 设置IP代理池，随机数延迟，header伪造，模拟浏览器

driver获取页面……
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背景简介

• 预期收获

• 了解网站中使用比较频繁的反爬手段

• 了解网络反爬手段的常见对抗措施
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基本概念

• 爬虫
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基本概念

• http

• http是一个简单的请求-响应协议，它通常运行在TCP之

上。它指定了客户端可能发送给服务器什么样的消息以及

得到什么样的响应。请求和响应消息的头以ASCII码形式

给出；而消息内容则具有一个类似MIME的格式。

• Header

• 在HTTP的请求和响应消息中，协议头部分的那些组件。

HTTP消息头用来准确描述正在获取的资源、服务器或者

客户端的行为，定义了HTTP事务中的具体操作参数。
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基本概念

• User-Agent 浏览器的身份标识字符串

• Cookie 由之前服务器通过Set-Cookie设置的一个

HTTP协议Cookie

• Ajax

• Asynchronous JavaScript and XML，是一种在

无需重新加载整个网页的情况下，能够更新部分网页的技

术。
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基本概念

• html的<br><iframe>

• <br> 可插入一个简单的换行符。

• <br> 标签是空标签（意味着它没有结束标签，因此这是

错误的：<br></br>）。在 XHTML 中，把结束标签放

在开始标签中，也就是 <br />

• <iframe>

• iframe 元素会创建包含另外一个文档的内联框架（即行

内框架）。
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算法原理

• 1. 直接抓取http请求中的json数据包对抗网站设置的动

态页面加载
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T 获取ajax加载或者javascript渲染的网页中的文本信息

I ajax加载或者javascript渲染的网页url

P 分析ajax加载或者javascript渲染的子网页的数据包地
址

O ajax加载或者javascript渲染的网页中的文本信息



算法原理

• 流程图
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算法原理

• 场景，以某省新闻网站为例
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算法原理

• 2. 将请求网页遇到的验证码使用网络上的打码平台、

python图像识别库以及词表库自动填写；需要登录验证

的网页通过伪造能够成功访问的session/token达到对

抗反爬目的
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T 获取需要验证码/登录验证的网页文本信息

I 需要验证码/登录验证的网页url

P
将验证码下载并使用网络上的打码平台、python图像
识别库以及词表库自动填写；
伪造能够成功访问的session/token

O 需要验证码/登录验证的网页文本信息



算法原理

• 验证码验证流程图
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算法原理

• 登录验证流程图
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算法原理

• 场景
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算法原理

• 3. 在http请求header部分user-agent伪装为正常浏

览器(chrome浏览器，firefox浏览器)，用户IP不断变

换模拟不同地理位置的人浏览网页达到对抗网站设置的同

一IP多次访问限制
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T 获取设置有同一IP多次访问限制的网页文本信息

I 设置有同一IP多次访问限制的网页url

P 在http请求header部分user-agent伪装为正常浏览
器

O 设置有同一IP多次访问限制的网页文本信息



算法原理

• 流程图
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算法原理

• 场景
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算法原理

• 4. 伪造随机数延迟访问网页模拟人的浏览网站行为达到网

站设置的短期内多次访问限制

19

T 获取设置有短期内多次访问限制的网页文本信息

I 设置有短期内多次访问限制的网页url

P 伪造随机数延迟访问网页

O 设置有短期内多次访问限制的网页文本信息



算法原理

• 流程图
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算法原理

• 5. 使用selenium中的driver，模拟不同浏览器访问网

页达到网站设置的短期内多次访问限制、网站设置的动态

页面加载限制
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T 获取设置有短期内多次访问限制、动态加载限制的网页
文本信息

I 设置有短期内多次访问限制、动态加载限制的网页url

P 使用selenium中的driver，模拟不同浏览器访问网页

O 设置有短期内多次访问限制、动态加载限制的网页文本
信息



算法原理

• 流程图
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优劣分析

• 对抗反爬成功率：

• 伪造user-agent<随机数延迟<selenium.driver

• 爬虫速度：

• 伪造user-agent>随机数延迟>selenium.driver
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反思总结

• 爬虫初衷是以代码代替人工进行高效率数据获取，反爬手

段主要目的在于维护网站服务器，对抗反爬手段必须模拟

人的浏览习惯

• 网站访问流量反比于反爬效率

• 爬虫效率反比于对抗反爬手段
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