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背景简介

• 预期收获
– 1. 了解强化学习相关基础知识

– 2. 理解Q-Learning、了解深度Q网络算法原理

– 3. 了解对抗环境强化学习对不平衡数据学习的改进效果
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基本概念

• 强化学习
– 主要包含四个元素，智能体(Agent)，环境状态(State)，

行动(Action)，奖励(Reward)

– 本质是解决 decision making 问题，即自动进行决策，

并且可以做连续决策
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• 在每个时间步(timestep)，智能

体在当前状态根据观察来确定下一

步的动作。

• 策略：状态和动作之间的映射关系，

记作：A=π(S)



基本概念

• 强化学习与监督学习、无监督学习
– 监督学习与强化学习

• 有监督学习从已有标记的训练集中学习

• 样本特征-state、标签-action

• 有监督学习不能学习交互的情景

– 无监督学习与强化学习
• 无监督学习从未标记样本中发现隐藏结构

• 强化学习的目的是最大化奖励信号

– 强化学习特点
• 其中没有监督者，只有一个reward信号

• 反馈是延迟的，不是立即生成的

• agent的行为会影响之后一系列的data
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基本概念

• Value Based

– 关注点是找到最优奖励总和

– 输出的是所有动作的价值, 

根据最高价值来选动作，不

能选取连续的动作

• Policy Based

– 关注点是找到最优策略

– 通过分析所处的环境, 直接

输出下一步要采取的各种动

作的概率, 然后根据概率采

取行动
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基本概念

• 回报(Return)
– 为最大化长期累积奖赏，定义当前时刻后的累积奖赏为回报

(Return)

– 考虑折扣因子(避免时间过长时，总回报无穷大)：
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• 值函数
– 状态值函数：在状态S下获得的期望回报。

– 状态-动作值函数：在状态S下执行动作A后获得的期望回报



基本概念
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•states 就是节点 {A, B, C, D, E, F} 

•action 就是从一点走到下一点 {A -> B, C -> D, …} 

•reward 就是边上的 cost 

•policy就是完成任务的整条路径 {A -> C -> F}



基本概念

• Q-Learning
– 强化学习算法中Value-based的算法，Q即为Q（s,a）

就是在某一时刻的 s 状态下(s∈S)，采取 动作a (a∈A)动

作能够获得收益的期望

– 主要思想就是将State与Action构建成一张Q-table来存

储Q值，然后根据Q值来选取能够获得最大的收益的动作
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基本概念

• 算法流程

-α：学习率

-γ：奖励衰变系数
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基于时序差分更新Q值：

Q(S,A)←Q(S,A)+α[r+γmaxa′Q(S’,A’)−Q(S,A)]
-α：学习率

-γ：奖励衰变系数



基本概念

• 一块奶酪 = +1

• 两块奶酪 = +2

• 一堆奶酪 = +10（训练结束）

• 毒药 = -10（训练结束）
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左 右 上 下

开始 0 0 0 0

一块奶酪 0 0 0 0

无 0 0 0 0

两块奶酪 0 0 0 0

死亡 0 0 0 0

一堆奶酪 0 0 0 0



基本概念
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左 右 上 下

开始 0 0 0 0

一块奶酪 0 0 0 0

无 0 0 0 0

两块奶酪 0 0 0 0

死亡 0 0 0 0

一堆奶酪 0 0 0 0

左 右 上 下

开始 0 1 0 0

一块奶酪 0 0 0 0

无 0 0 0 0

两块奶酪 0 0 0 0

死亡 0 0 0 0

一堆奶酪 0 0 0 0



基本概念

• 探索-利用
– 探索(Exploration)

• 做出新的决策来收集更多信息

• 过多的探索会阻碍智能体最大限度地获得短期奖励

– 利用(Exploition)
• 根据当前信息做出最佳决策

• 靠不完全知识来利用环境会阻碍长期奖励的最大化
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基本概念

14

• ε-greedy

– 每次有ε概率进行探索，有(1-ε)的概率利用已学习的数据



基本概念

• 深度Q网络（Deep Q Network,DQN）
– 传统的强化学习局限于动作空间和状态空间都很小，且一般是离

散的情境下。

– 比较复杂的、更加接近实际情况的任务则往往有着很大的状态空

间和连续的动作空间。
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基本概念
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• 相比Q-Learning的主要改进

– 利用深度卷积网络(CNN)来逼近值函数；

– 利用经验回放训练强化学习的学习过程；

– 独立设置了目标网络来单独处理时序差分中的偏差



算法原理
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P 强化学习算法存在对不平衡数据敏感的问题

C 对抗环境强化学习(AE-RL)

D 从不平衡样本中选取样本数少的样本进行训练

L CCFB类

T 改善分类器对不平衡数据的分类结果

I 带标记的入侵检测样本数据

P

1. 初始化Q函数、初始状态S0
2. 环境根据当前状态和其策略选择一个动作Aet(入侵样本的种类标

签)
3. 环境从数据集中随机选取一个状态S(Aet)，其提供一个 特征-标

签对（St，Aet）
4. 分类器分类并分配动作Act
5. 环境响应分类动作并返回奖励
6. 环境再次基于其动作值Aet+1和其策略提供下一组 特征-标签对

(St+1,Aet+1)
7. 分类器和环境主机依据DQN更新规则更新策略函数

O 高准确率的分类模型



算法原理
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– 攻击选择器
• 选择使分类器产生错误

分类的样本

• 状态Set-样本特征

• 动作Aet-种类标签

– 分类器
• 根据样本特征进行正确

分类

• 状态Sct-样本特征

• 动作Act-种类标签



算法原理
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算法原理

• AE-RL与bagging、boost算法的区别
– AE-RL根据每个样本的训练误差修改训练频率，处理不平

衡并提供优秀的泛化误差。

– Boost是改变每个样本的权值，增加一系列加性模型(集成

模型)中误差较大的样本的权值。

– Bagging是利用原始数据集的随机抽样(bootstrap)对一

系列模型进行训练，最终得到所有模型的平均结果。数据集

的连续重采样是基于随机抽样，而不是基于训练结果。
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算法原理
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• 实验结果



算法原理
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• 实验结果



算法原理
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• 实验结果



应用总结

• 算法的应用领域
– 入侵检测等分类任务

– 对不平衡数据的一种过采样方法
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大成若缺，其用不弊。大盈

若冲，其用不穷。大直若屈。

大巧若拙。大辩若讷。静胜

躁，寒胜热。清静为天下正。

道德经
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