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内容提要

• 二进制漏洞挖掘概要
• 污点分析技术简介及原理
• 污点分析框架Libdft简介及原理
• 二进制动态插桩框架Pin原理
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预期收获

• 网络安全组：
– 1.了解二进制漏洞发现主流研究方向
– 2.深入了解污点分析原理
– 3.libdft工具原理
– 4.插桩技术与Pin工具原理和实践

• 文本安全组及数据挖掘组：
– 1.对二进制程序漏洞发现研究概要有一定了解
– 2.充实自己的技术栈
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思维导图
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符号执行

• 符号执行技术的核心思想是使用符号值来表示程序的输入
数据，并将程序的运算过程逐指令或逐语句地转换为数学
表达式，在控制流图的基础上生成符号执行树，并为每一
条路径建立一系列以输入数据为变量的符号表达式。

• 把程序的输入改为一个符号，则程序的输出为该符号的函
数。
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T 追踪控制流信息，进行漏洞挖掘
I 二进制可执行程序或源码
P 通过符号执行引擎执行目标程序或静态分析源码
O 符号执行树



模糊测试

• 模糊测试（fuzz testing）介于完全的手工测试和完全的
自动化测试之间。使用工具基于规则（手动设置）生成大
量测试样例，并将测试样例输入到被测试系统中，（自动）
检测系统是否响应正常。
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T 通过半自动生成模糊测试样例对系统进行黑盒测试
I 待测试系统、样例生成规则
P 1.模糊测试工具根据规则生成大量测试样例

2.将测试样例导入系统中进行黑盒测试
3.检测系统响应
4.根据系统响应判断是否存在异常

O 系统响应分析结果



污点分析-定义

• 污点分析就是分析程序中由污点源引入的数据是否能够不
经无害处理,而直接传播到污点汇聚点.如果不能,说明系统
是数据流安全的;否则,说明系统产生了隐私数据泄露或危
险数据操作等安全问题.
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污点分析-定义

• TIPO
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T 通过追踪数据流信息，检测是否发生了敏感信息泄露
或危险数据操作等行为，进而实现漏洞挖掘

I 1.污点源和汇聚点标识范围
2.污点传播逻辑
3.无害化处理
4.汇聚点检测回调函数

P 通过对数据流追踪，进行污点传播分析
O 污点检测触发结果和回调函数运行结果



污点分析-定义

• 污点分析关键点可以抽象成一个三元组：
<sources, sinks, sanitizers>

• sources：即污点源，代表直接引入的不受信任的数据
• sinks：即汇聚点，代表污点检测点，判断是否有被污染

的数据到达汇聚点。
• sanitizers：即无害化处理，代表通过数据加密或者移除

危害操作等手段使数据传播不再对软件系统的信息安全产
生危害。
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污点分析-定义

检测隐私数据泄露

10

Sinks

Sources

Sanitizers

Sources

Sinks

Sanitizers

检测危险数据操作



污点分析-原理

• 污点分析的处理过程
• （1）识别污点源：判定哪些输入或数据是污点
• （2）划定汇聚点：划定在哪些区域检测污点
• （3）污点传播分析：将受影响的其他变量\数据\寄存器\

内存区块等添加污点标记
• （4）无害化处理：某些变量\数据\寄存器\内存区块等经

过处理后不再是污点，去掉其污点标记
• （5）汇聚点检测：检测某些函数输入输出\变量\寄存器\

内存区块等处是否存在污点标记
• （6）异常处理：汇聚点检测出污点后，执行指定代码
• 步骤（1）（2）是前提，步骤（3）～（5）无顺序关系
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污点分析-原理
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• 污点分析过程直观示例



污点分析-原理
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污点分析-原理

• 标定污点源（sources）和汇聚点（sinks）：
• 标定污点源和汇聚点是污点分析的前提
• 污点源是污点分析的“起点”
• 汇聚点是污点分析的“终点”

• 方法
– 1. 将所有输入标记为“污点”（PHP Aspis）
– 2.针对具体程序调用的API或者重要的数据类型，设定规则

标注部分输入（DroidSafe）
– 3.使用统计和机器学习技术自动识别和标记污点源

Rasthofer S, Arzt S, Bodden E. A machine-learning approach for classifying and categorizing android sources and sinks. In: 
Proc. of the Network and Distributed System Security Symp. (NDSS). 2014. [doi: 10.14722/ndss.2014.23039]
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污点分析-原理

• 标定污点源（sources）和汇聚点（sinks）：
• 在不同的应用程序中识别污点源和汇聚点的方法各不相同
• 如何自动标定污点源和汇聚点是目前研究的重点

• 原因：
– 系统模型、编程语言之间的差异
– 污点分析关注的安全漏洞类型不同
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• 举例：
• 不同安全漏洞：

– SQL注入检测：Sources：用户输入
Sinks：执行的SQL语句

– 栈溢出检测：Sources：入栈数据
Sinks：栈外空间

• 相同安全漏洞（SQL注入）：
– 危险数据操作检测：Sources：用户输入

Sinks：执行的SQL语句
– 敏感数据泄露检测：Sources：数据库检索结果

Sinks：发送给客户端的数据
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污点分析-原理

• 污点传播分析

– 显示流污点传播：污点数据直接参与数据流传播，常见的显
示污点传播方式包括：直接赋值传播、通过函数（过程）调
用传播以及通过别名（指针）传播

– 隐式流污点传播：污点数据间接控制数据流传播，常见的隐
式污点传播主要通过控制依赖进行传播：污点数据作为程序
分支的判断条件
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污点分析-原理

• 显示流污点传播

leak_data直接参与运算直接污染leak_message

• 隐式流污点传播
• passwd间接污染data
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污点分析-原理

• 隐式流污点传播存在的问题

• 欠污染（under-taint）：欠污染问题是由于没有对隐式
流污点传播进行适当的处理，导致本应被标记的变量没有
被标记。

• 过污染（over-taint）：过污染问题是因为所标记的污点
数量过多而导致污点变量大量扩散，一般是由于无害处理
不正确和污染粒度选取不佳导致。
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污点分析-原理

• 欠污染举例

• 部分泄露（partially leaked）：污点信息通过动态未执行
部分进行传播并泄露。
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污点分析-原理

• 污点传播一般分析方法：
– 静态分析技术：

• 特点：1.不运行代码 2.不修改代码
• 方法：通过分析程序变量间的依赖关系来检测数据能否从

污点源传播到污点汇聚点。首先根据程序中的函数调用关
系构建调用图（Call Graph），然后在函数内或者函数间
根据不同的程序特性进行具体的数据流传播分析。

• 优点：速度快，能够快速定位污点在程序中可能出现的传
播路径

• 缺点：精度低，因为无法获取程序运行时的一些必要信息，
分析结果往往存在偏差，需要人工对分析结果进行复查。
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污点分析-原理

• 污点传播一般分析方法：
– 动态分析技术

• 特点：1.在程序运行时进行分析 2.只分析运行时可达的支路
• 方法：通过实时监控程序的污点数据在系统程序中的传播来

检测数据能否从污点源传播到污点汇聚点.。首先需要为污
点数据扩展一个污点标记(tainted tag)的标签并将其存储在
存储单元(内存、寄存器、缓存等)中,然后根据指令类型和指
令操作数设计相应的传播逻辑传播污点标记。

• 优点：分析准确率较静态分析高
• 缺点：由于引入了代码重写和插桩等机制，会显著增加程序

的开销。
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Libdft-简介

23

• Libdft由论文：Kemerlis V P, Portokalidis G, Jee K, et al. libdft: 
Practical Dynamic Data Flow Tracking for Commodity 
Systems[J]. Acm Sigplan Notices, 2012, 47(7):121-132.提出，该
论文来自于2012 ACM VEE 会议

• Libdft是一款开源通用的动态污点分析框架，，兼容主流的X86架构。
可以对复杂的大型商业软件进行动态污点分析。

• Libdft基于Intel动态插桩框架Pin，并作为Pintool的第三方库，可以
被用户构建的Pintool所调用。主要的污点传播分析部分功能依靠Pin
的API来确定二进制程序的执行情况，同时收集必要的信息。



Libdft-原理

• 框架运行时的程序内存映像
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Libdft-原理

• libdft定义了三种可以被看作是污点源（sources）或者汇
聚点（sinks）的类型：程序指令、函数调用和系统调用，
DFT过程通过在这些位置触发回调函数来实现，这些回调
函数也称为污点传播策略。
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Libdft-原理
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• Libdft的三大组件：
• Tagmap：存储数据污点标记信息
• Tracker：逻辑部分，供用户自定义污点传播逻辑
• I/O Interface：处理I/O，用户自定义哪些输入为污点



Libdft-原理

• Tagmap
• Tagmap是libdft中非常重要的组成部分。它包含一个进

程数据的结构的映射，只映射了结构，没有映射内存的具
体内容。

• Tagmap保存着该进程数据的污点标记信息
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Libdft-原理

• mem_bitmap作为“影子内存”，映射了目标程序的内
存结构，并保存其污点标记状态（Tag）。

• 最小粒度为：字节级
• 过小粒度造成过大开销
• 过大粒度造成过污染
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Libdft-原理

• libdft支持两种Tag标签格式
• （1）字节标签，即可以将数据标记为不同的类别，最多

有8个类别，占8bits。
• （2）位标签：只有被标记和未被标记两种状态。
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type1 0 0 0 0 0 0 0 1

type2 0 0 0 0 0 0 1 0

type3 0 0 0 0 0 1 0 0

type4 0 0 0 0 1 0 0 0

type5 0 0 0 1 0 0 0 0

type6 0 0 1 0 0 0 0 0

type7 0 1 0 0 0 0 0 0

type8 1 0 0 0 0 0 0 0

type1 0

type2 1



Libdft-原理

• 当使用位标签时：libdft将内存每1byte固定映射成为
Tagmap->mem_bitmap中的1bit位，无论该内存是否被
进程占用。即对于32位操作系统，mem_bitmap会固定
占用12.5%的内存。查询标记状态时使用内存地址的高29
位作为偏移量到mem_bitmap中去寻找包含源真实地址
污点标记信息的字节，然后用低3位在该字节中继续索引，
最终找到目标信息。

• 目的：降低真实地址和Tagmap映射地址查询时间，减少
开销。
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Libdft-原理

• 对于采用64位操作系统或使用字节标记时，libdft采用动
态的管理方式储存标注信息。因此使用字节标记时会造成
更多开销。
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Libdft-原理

• STAB是一个虚拟段转换表，用以将虚拟地址映射到
tagmap段中的相应字节

• 存在意义：程序在内存中是不连续的（逻辑和物理上都不
连续）
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Libdft-原理

• vCPU用来保存CPU寄存器的标记信息。
• libdft为每一个线程都维护了一个vCPU结构，用来标记各

个线程运行时的寄存器的状态。同时libdft会捕捉线程建
立和销毁，从而可以动态的管理vCPU。
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Libdft-原理

• Tracker是libdft的核心，是逻辑代码所在，包含：
• 1.指令引擎（instrumentation engine）
• 2.分析例程（analysis routines）
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Libdft-原理

• 指令引擎：负责检查程序指令，以确定应对不同的情况时
应该注入哪种分析程序，在这里libdft封装了Pin的API来
检查每条指令的类型，并收集相应的信息（操作数、寄存
器状态等）并调用分析例程对信息进行判断。

• 分析例程：包含为不同情况而实现污点追踪的逻辑代码，
包括将sources数据添加污点标记、污点传播策略、无害
化处理等操作。
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Libdft-原理

• Pin？
• Pin是Intel公司开发的动态插桩框架，可以实现指令级插

桩操作。最主流的动态插桩工具
• 插桩？
• 在程序的特定位置插入指定的代码并执行。
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Libdft-原理

• 简要了解Pin原理
• 输入：二进制程序、Pintool
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Libdft-原理

• Step1： Pin.exe 以Debug模式执行
• Step2：以子进程的形式激活检测对象Application.exe
• Step3：当子进程加载kernel32.dll后，阻塞子进程

(使用ptrace API或Debugging API）
• Step4：注入pinvm.dll到目标应用程序中
• Step5：PinVM抢先运行并加载pintools.dll
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Libdft-原理

• Step6：对于目标程序的每一条指令根据Pintool中的API
调用通过JIT Compiler即时“编译”成含有Pintool代码
的新的指令并执行。
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Libdft-原理

Pin提供了丰富的API，包括：

• 定义代码插桩粒度（指令级、流级、函数级、镜像级）
• 定义代码插入位置（指令执行前、后）
• 判断代码的类型（Mov ，JNZ ，CMP……）
• 获知CPU寄存器状态
• 写入内存的数据、位置、长度
• 当前、下一条指令的地址
• ……
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Libdft-原理

• I/O接口（I/O Interface）负责监控用户进程和系统内核
的I/O，用户可以在这里注册自己的回调函数，该回调函
数包含了标记输入数据的规则。

• 程序大部分的外部输入输入都通过系统内核的传递（命令
行、文件、socket等）
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Libdft-原理

• libdft的常用API
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大成若缺，其用不弊。大盈

若冲，其用不穷。大直若屈。

大巧若拙。大辩若讷。静胜

躁，寒胜热。清静为天下正。
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