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预期收获

• 预期收获
– 清楚符号执行用途

– 了解符号执行基本原理

– 了解符号执行面临的问题与解决方案

– 简单使用现代符号执行引擎



符号执行简介

技术起源



技术起源
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• 开发人员写出如下程序，其中包含一个错误。

INPUT: x, y

2*y == x

return x
x > y + 10

return y ERROR

false true

false true



背景知识
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• 作为测试人员，如何检查出上述错误？

INPUT: x, y

2*y == x

return x
x > y + 10

return y ERROR

false true

false true

x y result

4 1 4

3 2 3

10 5 5

8 4 4

测试数据



技术起源

• 如何生成覆盖所有路径的测试用例？依靠人工分析代码？
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基本原理

• 什么是符号执行？
– 符号执行（Symbolic Execution）是一种程序分析技术。

其可以通过分析程序来得到让特定代码区域执行的输入。

• 基本思想
– 把程序的输入变为符号值，那么程序计算的输出值就是关于

符号输入值的函数。

𝑓 𝑥, 𝑦 =  

𝑥 (𝑥 ≠ 2𝑦)
𝑦 (𝑥 = 2𝑦 ∧ 𝑥 ≤ 𝑦 + 10)
𝐸𝑟𝑟𝑜𝑟 (𝑥 = 2𝑦 ∧ 𝑥 > 𝑦 + 10)
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基本原理

• 符号执行分析过程
– 符号执行会在全局维护两个变量，符号状态，符号化的路

径约束PC。

– 符号状态，记录了程序中每个变量到符号表达式的映射。

– 符号化路径约束PC，用来表示路径条件，初始值为true。

– 和PC会在符号执行过程中不断更新，当符号执行结束时，

求解PC就可以得到覆盖所有路径的输入。

10



基本原理
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cin>>x;
cin>>y;

testme(x,y)

: x-> a; y->b
PC: true

z = twice(y);

: x-> a; y->b; z->2b
PC: true

z == x

return x
x > y + 10

return y ERROR

: x-> a; y->b; z->2b
PC: true  (a  2b)

false

false
true

true

: x-> a; y->b; z->2b
PC: true  (a = 2b)  (a  b +10) 

: x-> a; y->b; z->2b
PC: true  (a = 2b)  (a > b +10) 

: x-> a; y->b; z->2b
PC: true  (a = 2b)



基本原理

• 得到三组PC，对应三条路径
– 路径1 PC: true  (a  2b)

– 路径2 PC: true  (a = 2b)  (a  b +10) 

– 路径3 PC: true  (a = 2b)  (a > b +10) 

• 三组PC为三个方程组，求解方程组，即可得到该路径对

输入的要求。
– 路径1对输入的要求：a  2b，如 a = 3, b =1。

– 路径2对输入的要求：b  10, a = 2b，如 a= 4, b =2。

– 路径3对输入的要求：b > 10, a = 2b，如 a = 30, b = 

15。
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• 如何利用符号执行发现程序Bug
– 利用符号执行生成具体输入，使程序实际运行处理这些输入，

并监控程序运行状态。

– 在符号执行阶段发现程序Bug。

• 在符号执行阶段发现程序Bug
– 一些敏感操作含有一些隐含路径。

• 除法，除数为零

• 指针解引用，数组越界读写

基本原理
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x = y /z

z == 0

正常执行 异常

false true
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面临问题&解决方案

• 问题1：如何处理循环和递归(循环的终止条件为符号化的)？
– 可能存在无数条路径，任意数量的true加上一个false结尾。
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cin >> N

N > 0

结束循环

false

N-1> 0

结束循环

true

true false

…….



面临问题&解决方案

• 解决方案：限制路径搜索
– 限制符号执行时间

– 限制循环迭代次数

– 限制路径数量
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面临问题&解决方案

问题2：无法求解路径约束

• 路径约束为非线性约束
– 如示例中twice函数修改为返回 (v*v) mod 50

– 对应路径约束

• 路径1约束条件: true  (a  (b*b) mod 50)

• 路径2约束条件: true  (a = (b*b) mod 50) 

(a  b +10) 

• 路径3约束条件: true  (a = (b*b) mod 50) 

(a > b +10) 
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面临问题&解决方案

• 解决方案：混合实际执行和符号执行（concolic

execution）
– 首先使用一些随机的输入来执行程序，收集执行过程中条件

语句对输入的符号化约束。

– 在已有实际输入得到的路径上，对分支路径条件进行取反，

得到的输入就可以使程序执行走向另外一条路径。

– 这个过程会不断地重复，直到所有的路径都被探索，或者用

户定义的覆盖目标达到，或者时间开销超过预计。
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面临问题&解决方案
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cin>>x;
cin>>y;

testme(x,y)

a = 22, b = 7
: x-> a; y->b 

PC: true

z = twice(y);

a = 22 , b = 7
: x-> a; y->b; z->(b *b) % 50

PC: true

z == x

return x
x > y + 10

return y ERRORa = 22, b = 7
: x-> a; y->b; z->(b *b) % 50
PC: true  (a  (b *b) % 50)

false

false
true

true

PC: true  (a = (b *b) % 50)
 a = (7 * 7) % 50
 a = 1, b = 7



• 问题3：如何处理代码中的系统调用？
– 一些系统函数调用无法用数学表示，如fopen等系统调用

会截断符号化赋值过程。

面临问题&解决方案
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如何对fop，str进行符号化赋值？



面临问题&解决方案

• 解决方案：
– 现代符号执行引擎会对系统函数进行重新建模。

– 比如在新模型中，fopen函数返回一个数组，fgets函数

修改为从一个变量中获取内容。（实际在对系统函数进行建

模的时候，会要处理更复杂的情况。）
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: fop->a, str ->a[0:20]

FILE * fop = fopen();
fgets(str, 20, fop);



面临问题&解决方案

• 问题4：路径选择
– 符号执行要探索的执行路径

依分支数指数增长。

– 在时间和资源有限的情况下，

应该对最相关的路径进行探

索，如何选取最值得探索的

路径？

• 解决方案
– 使用静态控制流图来指导路

径选择，尽量选择与未覆盖

指令最多的路径。
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实例



• Angr
– Angr是一个基于符号执行的二进制程序分析框架。

– 使用Python实现，支持多种系统架构(X86、ARM、

ARM64、MIPS）。

• 工作流程
– 加载待分析的二进制程序

– 将 二 进 制 程 序 转 换 为 中 间 语 言 （ intermediate

representation, IR）。

– 对中间语言进行分析
• 完整的或者部分的静态分析（依赖关系分析，程序分块）

• 符号执行

Angr简介
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破解实例
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使用Angr生成正确的注册码



实例

利用Angr，只需要知道如果输入正确注册码，函数执行路径的起
点和终点，就可以生成正确注册码：
ABGAATYAJQAFUABB。
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道德经

知人者智，自知者明。

胜人者有力，自胜者强。

知足者富，强行者有志。

不失其所者久，死而不亡

者，寿。
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