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预期收获

• 预期收获
– 1. 了解AFL模糊测试器的工作流程

– 2. 了解神经网络在模糊测试中的应用方式
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基本概念

• AFL模糊测试器
– AFL模糊测试器是一种先进的模糊测试器
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基本概念

• 伪代码
– AFL额外计算了输入的路径覆盖(cov)
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基本概念

• 存在的问题
– 针对文件的变异是随机的，随机体现在变异的位置和变异的

方式上

– 文件的格式是异构的，一般文件头或其他关键部位的变异，

更容易产生输入增益
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P(问题)
对输入数据随机位置进行变异难以高效触发
程序漏洞

C(条件) 基于现有模糊测试器

D(难点)
自动识别变异数据的变异是否发生在关键位
置

L(级别) 微软研究院作，有产品



算法原理



算法原理

• 核心思想
– 神经网络：输入一条数据，输出这条数据中的“关键位置”

– 判决：输入变异的数据，比较变异的位置与“关键位置”的

重合程度，剔除重合程度低的数据
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算法原理

• 神经网络
– 目标：

• 输入一条数据，输出这条数据的关键位置（简称热图）
– 对应到输出数据的所有位置，指输出一组数值，代表不同

位置的重要程度

• 不同长度的输入数据对应不同长度的热图
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算法原理

– 输入：
• 由于输入数据长度可以是任意字节，需要先对数据做切分

• 按字节切分{𝑓𝑘: 0x00, 0x01,… , 0xFF 𝑘 ↦ 0,1 𝑘|𝑘𝜖ℕ}

• 按比特切分{𝑓𝑘: 0, 1 8𝑘 ↦ 0,1 8𝑘|𝑘𝜖ℕ}

– 输出：
• 输入数据中每个位置的重要程度

• 重要程度：以代码覆盖率为标准
– 如果变异后的代码覆盖率提高，代表变异发生在了“关键

位置”，这个位置更重要

– 记录这个变异位置，和对应的输入，作为一条训练样本，

即筛选条件是(𝑥, 𝑥⨁𝑥′)|𝑠 𝑏, 𝑏′ > 0
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算法原理

• 根据代码覆盖率，筛选用于训练的样本

– 代码覆盖率的变化表示为：𝑠 𝑏, 𝑏′ =  1≤𝑖≤ 𝑏 𝑏𝑖 < 𝑏𝑖
′

• 𝑏是变异前的文件执行的代码

• 𝑏′是变异后的文件执行的代码

• 𝑏𝑖 < 𝑏𝑖
′表示存在𝑏𝑖中有，但𝑏𝑖

′没有的代码段

11



算法原理

• 具体过程
– 进行一定量的模糊测试，获得一批变异前的数据𝑥、变异后

的数据𝑥′、变异前后的代码覆盖率增量𝑠 𝑏, 𝑏′

– 筛选出其中𝑠 𝑏, 𝑏′ 大于0的变异前后数据对(𝑥, 𝑥′),并处理得

到训练用数据对(𝑥, 𝑥⨁𝑥′)
• 筛选条件(𝑥, 𝑥⨁𝑥′)|𝑠 𝑏, 𝑏′ > 0

– 以变异前数据𝑥作为模型的输入，𝑥⨁𝑥′作为模型的输出，训

练神经网络模型
• LSTM，双向LSTM，seq2seq，seq2seq+Attn
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算法原理

• 使用模型判决
• 判断所有变异位置与模型给出的“热图”的重合度之和是

否大于阈值

•  𝑘 𝑥⨁𝑥′ ∧ 𝑓 𝑥 > 𝛼

– 𝑥变异前的原始文件

– 𝑥′变异后的输入文件

– ⨁按位异或

– _ 上取整函数

– 𝛼用户定义的阈值

13



实验结果

• 四个程序readelf,readpng,mupdf,libxml的输入增益：
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实验结果

• mupdf在输入增益上没有明显的改进
– 典型的pdf文件通常非常大，影响了模型查询时间

– 提高模型吞吐量和性能

• 未来的工作
– 使用强化学习在线学习，以便随着模糊测试的进行，不断改

进模型

– 使用生成模型，生成应用于输入文件的变异部分
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