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背景简介

• 预期收获
– 1.了解一种最新恶意软件智能检测方法

– 2.理解异构信息网络、SVM、多核学习等基础知识

– 3. 学习信息网络在数据挖掘问题中的运用

3



背景简介
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背景简介
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背景简介

6



背景简介
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Malware Detection System Based on Structured Heterogeneous 
Information Network." ACM SIGKDD International Conference on 
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基本概念

• Smali语言
– Dalvik虚拟机的寄存器语言

– Dex文件反编译后得到Smalli代码
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基本概念

• Smalli代码实例
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基本概念

• 信息网络
– 信息网络可以用一个有向图G = (V, E) 来表示

11

e1

e2
e3

e4

v1

v2

v3

v4

V=｛v1,v1,v3,v4｝
E=｛e1,e1,e3,e4｝



基本概念

• 异构信息网络(HIN)

– 如果|A| > 1 或者 |R| > 1 ，则该信息网络为异构信息网络，

或简称为异构网络，否则为同构网络。
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会议 文章 作者

A=｛会议、文章、作者｝
R=｛publishing、published-in、writing、written-by、citing、cityed｝

Network Schema
TG=(A,R)



基本概念

• 元路径
– 元路径P定义在网络模式TG=(A,R)之上

– 链接两类对象的一条路径
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Network Schema
TG=(A,R)

元路径：APA

元路径：APV



基本概念

• 交换矩阵
– 元路径中实体邻接矩阵乘积

元路径: 𝑃 =（𝐴1 𝐴2𝐴3……𝐴𝑙）

交换矩阵：𝑀 = 𝑊𝐴1𝐴2𝑊𝐴2𝐴3……𝑊𝐴𝑙−1𝐴𝑙

例如：P=(AVA)   𝑀 = 𝑊𝐴𝑉𝑊𝑉𝐴

𝑊𝐴𝑉 =

𝑀 = 𝑊𝐴𝑉*𝑊𝐴𝑉
𝑇= 

5 120
120 2900
4 100

4 5 0
100 120 0
5 4 1

5 120
0 0

4 5 0
1 0 2
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基本概念

• SVM分类原理
– 特征空间里寻找超平面，以最小的错分率把正负样本分开
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𝐷 = 𝑥1, 𝑦1 , 𝑥2, 𝑦2 , …… 𝑥𝑚, 𝑦𝑚

𝑦𝑖∈ (−1, +1)

𝑓 𝑥 = 𝑤𝑇𝑥 + 𝑏



基本概念

• 核技巧
– 将输入空间映射到高维特征空间
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𝑓 𝑥 = 𝑤𝑇𝜑 𝑥 + 𝑏

𝑓 𝑥 = 𝑤𝑇𝑥 + 𝑏

max
𝛼
 

𝑖=1

𝑚

𝛼𝑖 −
1

2
 

𝑖=1

𝑚

 
𝑗=1

𝑚

𝛼𝑖𝛼𝑗 𝑦𝑖 𝑦𝑗𝜑 𝑥𝑗
𝑇
𝜑 𝑥𝑖

s.t.  𝑖=1
𝑚 𝛼𝑖𝑦𝑖 = 0

𝑘(𝑥𝑗 , 𝑥𝑖) =𝜑 𝑥𝑗
𝑇
𝜑 𝑥𝑖

核函数！



基本概念

• 多核学习
– 针对不同的特征，采用不同核函数

– 充分发挥了各个基本核的不同特征映射能力
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框架原理
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P 基于常规特征检测方式容易被代码改写等方式绕过

C 具备大量有标签APK样本

D 构建表征能力强的特征

L 2017 KDD 顶级会议

T 对Android应用文件进行分析，判断是否为恶意软件

I APK文件

P
1.预处理
2.特征构建
3.机器学习模型分类

O APK文件是否为恶意



框架原理

• 整体框架图
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框架原理

• 特征构建
– 2种实体四种关系

– 异构信息网络

• 基于HIN的多核学习模型构建
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框架原理

• 2种实体
– APP(微信、QQ、微博等)

– API(文件读写、网络连接等关键API)

• 四种关系
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Contain
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CodeBlock
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框架原理

• 关系1 -> Contain关系（APP-API）
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框架原理

• 关系2 -> Package关系（API-API）
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框架原理

• 关系3 -> CodeBlock关系（API-API）
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框架原理

• 关系4 -> InvokeMethod关系（API-API）

26

1.invoke-static：调用实例的静态方法

2.invoke-virtual:调用实例的虚方法

3.invoke-direct：调用实例的直接方法

4.invoke-super：调用实例的父类方法

5.invoke-interface：调用实例接口方法



算法原理

• 四个邻接矩阵
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矩阵 元素 含义

A 𝑎𝑖𝑗 𝐴𝑃𝑃𝑖包含𝐴𝑃𝐼𝑗, 𝑎𝑖𝑗=1 否则，𝑎𝑖𝑗=0

B 𝑏𝑖𝑗

𝐴𝑃𝐼𝑖和𝐴𝑃𝐼𝑗在同一个函数中, 𝑏𝑖𝑗=1 否

则，𝑏𝑖𝑗=0

P 𝑝𝑖𝑗

𝐴𝑃𝐼𝑖和𝐴𝑃𝐼𝑗 ,有相同的包名 𝑝𝑖𝑗 =1 否则，

𝑝𝑖𝑗=0

I 𝑖𝑖𝑗

𝐴𝑃𝐼𝑖𝑗和𝐴𝑃𝐼𝑖𝑗被调用的方式相同, 𝑖𝑖𝑗=1 

否则，𝑖𝑖𝑗=0



框架原理

• A矩阵(5x7) 

28

1
2

3

4
5

1 2 3 4 5 6 7

1 1 0 1 0 1 0 0

2 0 0 1 0 0 0 1

3 1 1 0 0 0 0 0

4 0 1 1 1 0 0 0

5 0 0 0 1 1 1 0

APP

API



框架原理

• B矩阵（7x7） 𝐴𝑃𝐼𝑖和𝐴𝑃𝐼𝑗在同一个函数里， 𝑝𝑖𝑗=1 否则，𝑝𝑖𝑗=0
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1
2

3

4
5

1 2 3 4 5 6 7

1 0 1 0 0 0 0 0

2 1 0 0 0 0 0 0

3 0 0 0 0 0 0 0

4 0 0 0 0 0 0 0

5 0 0 0 0 0 0 0

6 0 0 0 0 0 0 0

7 0 0 0 0 0 0 0

APP

APP

I矩阵、P矩阵行列的大小都是7x7



框架原理

• 交换矩阵构建（只选取对称元路径）
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Commuting matrix: 𝑀𝜑

𝑀𝐴𝐼𝐴𝑇=𝐴𝐼𝐴
𝑇 = 1 → 2 → 2 → 1

𝑀𝐴𝐴𝑇=𝐴𝐴
𝑇 = 1 → 2 → 1

𝑀𝐴𝐵𝐴𝑇=𝐴𝐵𝐴
𝑇 = 1 → 2 → 2 → 1

𝑀𝐴𝑃𝐴𝑇=𝐴𝑃𝐴
𝑇 = 1 → 2 → 2 → 1

A 𝐴𝑇

A 𝐴𝑇B

A P 𝐴𝑇

𝐴𝑇A I



框架原理

• Commuting matrix(𝑀𝜑)含义
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1 2 3 4 5

1

2

3

4

5

APP

APP

𝑀𝜑(i, j)物理含义？

𝑀𝜑 i, j = t(𝑥𝑖) t(𝑥𝑗)

表示在元路径表征的关系特征下，两个
APP之间的相似度。

以𝐴𝐴𝑇为例：
𝑡(𝑥𝑖)=[𝑡𝑖1, 𝑡𝑖1…… , 𝑡𝑖𝑛 ]
t(𝑥𝑖)表示特定元路径下一个APP的特征

在𝐴𝐴𝑇路径下：t(𝑥𝑖)表示两个APP之间
具有的相同的API

𝑀𝜑 i, j = t(𝑥𝑖) t(𝑥𝑗)：具有的相同的API
为特征，计算两个APP之间的相似度



框架原理

• SVM分类
– 假如有数据集合D：m个有标签的APP文件
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𝐷 = 𝑥1, 𝑦1 , 𝑥2, 𝑦2 , …… 𝑥𝑚, 𝑦𝑚 𝑦𝑖 ∈ (−1,+1)

其中，𝑥𝑚代表APP的id，𝑦𝑚代表APP标签

𝑓 𝑥 = 𝑤𝑇𝜑 𝑥 + 𝑏

Commuting matrix𝑀𝜑(m x m)

条件一

条件二

目标



框架原理

• 模型构建

– 假设存在一个核函数𝑘(𝑥𝑗 , 𝑥𝑖) =𝜑 𝑥𝑗
𝑇
𝜑 𝑥𝑖

33

min
𝑤,𝑏

1

2
||𝑤||2

s.t. 𝑦𝑖*(𝑤𝑇𝜑 𝑥𝑖 + 𝑏) ≥ 1, 𝑖 = 1,2,3……𝑚

max
𝛼
 

𝑖=1

𝑚

𝛼𝑖 −
1

2
 

𝑖=1

𝑚

 
𝑗=1

𝑚

𝛼𝑖𝛼𝑗 𝑦𝑖 𝑦𝑗𝜑 𝑥𝑗
𝑇
𝜑 𝑥𝑖

s.t.  𝑖=1
𝑚 𝛼𝑖𝑦𝑖 = 0

通过拉格朗日乘子，转换为对偶问题

求解出𝛼𝑖

二次规划算法

𝑀𝜑(i,j)= 𝑘(𝑥𝑗 , 𝑥𝑖)



框架原理

• 模型构建
– 判别函数生成
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𝑓 𝑥 = 𝑤𝑇 𝜑 𝑥 + 𝑏

= 𝑖=1
𝑚 𝛼𝑖𝑦𝑖𝜑 𝑥𝑖

𝑇𝜑 𝑥 + 𝑏

= 𝑖=1
𝑚 𝛼𝑖𝑦𝑖𝑘(𝑥, 𝑥𝑖) + 𝑏

对于新来的样本𝑥，可以根据𝑓 𝑥 完成分类



框架原理

• 基于HIN的多核学习模型
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实验分析

• 评价指标
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实验分析

• 单核和多核学习效果对比分析
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实验分析

• 对比分析
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优劣分析

• 表征能力强。让恶意软件变种难以逃脱检测。

• 基于静态分析，无法处理加固或者具有动态加载功能的恶

意软件。

40



应用总结

• 框架具有较好的扩充性。可运用与医疗或者生物信息等各

个方面。
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大成若缺，其用不弊。大盈

若冲，其用不穷。大直若屈。

大巧若拙。大辩若讷。静胜

躁，寒胜热。清静为天下正。

道德经
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