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内容提要

• 背景知识

• BIOS

• MBR

• PBR、OS启动（略）

• 总结
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• 基本掌握
– 启动基本流程、问题自检

– 磁盘工作原理

– 硬盘分区原理

• 进阶掌握
– BIOS原理

– MBR结构及原理

– 磁盘结构、磁盘分区、文件

系统之间关系

– 启动过程中的安全问题



背景知识

背景知识



背景知识

• BOOT
– Bootstrap(鞋带)-pull oneself up by one’s 

bootstraps(拽着鞋带把自己拉起来)

– 专指电子设备的启动、引导

• BOOT的矛盾
– CPU只能从RAM（内存）里直接读取数据和指令，计算

机启动前需要将指令和数据从磁盘中加载（拷贝）到RAM

中

– 加载指令和数据需要计算机启动后由CPU执行相应命令才

能完成加载

– 解决方法：ROM
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背景知识

• EEPROM 
– Electrically Erasable Programmable Read-

Only Memory，带电可擦可编程只读存储器

– 被写入ROM中的程序、代码被称为“固件(Firmware)”

• 从ROM启动
– 计算机启动时，CPU首先从ROM里读取指令和数据，由

ROM里预先设置好的启动指令完成最初的启动工作

– 第一条指令位于：0xFFFF0或0xFFFFFFF0
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BIOS

• BIOS——Basic Input/Output System，基本输入

输出系统
– 通常位于主板(Motherboard)的ROM中，负责计算机启

动初期的各项管理、检查操作
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POST

Power On

寻找BOIS GPU BOIS

测试硬件

其他BOIS

测试内存 其他硬件

更新ESCD

加载MBR

BOIS

BIOS

• POST
– Power－On Self 

Test，加电后自检

– 检测系统中一些关键设

备是否存在和能否正常

响应，例如内存和显卡

等设备

– 通过主板上的喇叭反馈

检测结果
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• 查找BIOS
– 查找系统内其他硬件的

BIOS并加载到内存中，

完成对该硬件设备的启

动初始化

– 后续的部分工作需要调

用到对应硬件设备的

BIOS中的相应代码

– 最重要的是找到显卡

（GPU）的BIOS
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• 硬件测试
– 测试包括内存在内的各

硬件设备是否能正常工

作、型号配置如何

– 主要测试对象为内存、

鼠标键盘、显示器等即

插即用硬件

– 对每个设备需要分配中

断号、DMA通道、I/O

端口等
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BIOS
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• 更新ESCD
– Extended System 

Configuration 

Data，扩展系统配置

数据

– 记录计算机各类扩展配

置硬件信息（例如PCI

扩展槽上的设备）的数

据，供操作系统启动时

读取
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• 将硬盘中的MBR加载到

内存中，并执行其中的

命令，启动流程转移到

MBR阶段，BIOS阶段

结束
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BIOS

• UEFI
– Unified Extensible Firmware Interface，统一可扩

展固件接口

– 新型的用以统一包括传统BIOS在内的各种ROM固件的接

口格式
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– 特点
• 有图形界面

• 主要有由C语言编写

• 运行速度更快

• 使用GPT分区格式

• 支持文件系统

– 可能需要手动开启/关闭
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MBR

• MBR
– Main Boot Record，主引导记录

– 位于外部存储设备（如硬盘）的起始位置，保存着和操作系

统启动相关代码

– 一共512字节

– 最后2字节为主引导记录签名（0x55AA）

• 从BIOS到MBR
– BIOS检查所有存储器上的起始512字节中的最后2字节，

如果是0x55AA，那么说明这个外部存储设备中有MBR，

能够引导计算机启动
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MBR

• MBR的主要工作是从自身所在存储设备上找到操作系统

的位置并将其加载到内存中
– 大部分情况下，MBR的内容就是在安装操作系统时安装程

序设置的

– 安装多系统时所需安装的“启动器”（如Grub）会替换

MBR中的内容，在启动时根据用户的选择启动不同的操作

系统

• MBR的另一个重要的功能是储存所在设备的分区信息
– 后续启动流程中都需要用到分区信息

– MBR自身功能有限，“寻找操作系统”的过程本质是“寻

找操作系统所在分区”的过程
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MBR

• 磁盘的存储结构

– 单位：扇区，512字节

• 新型号磁盘一个扇区有

4K甚至更多

– 一次磁盘读取操作至少读取

一个扇区

– 定位一个扇区可以通过“柱

面(Cylinder)+磁头

(Heads)+扇区(Sector)”

的CHS编号，或通过线性

的LBA(Logical Block 

Address)逻辑扇区号

– 其他类型的硬盘（固态硬盘）

也兼容了这一编号方式
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MBR

• MBR的512字节中，除了初始的446字节的引导代码外，

还包含了对MBR所在磁盘的分区表（partition table）
– 分区表中的信息包括：

• 活动状态标志、文件系统标识、起止柱面号、磁头号、扇

区号、起始逻辑扇区号、分区总扇区数目
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MBR

• MBR的分区表格式带来如下特性
– 只有能4个分区

– 单个分区内空间连续，分区首尾相接

– 由于StartLBA和SIZE都只有4字节(32bit)，因此每个分

区以及整个磁盘最多512*2^32=2^41=2T字节

• 扩展分区+逻辑分区
– 解决只有4个分区的问题

• GTP分区表
– 和MBR分区表不同的全新的分区表结构

– 最大支持2^32个分区

– 最大支持8EB硬盘和分区大小（TB->PB->EB）
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MBR

• MBR程序段的主要功

能如下：
– 检查硬盘分区表是否

完好

– 在分区表中寻找可引

导的“活动”分区

– 加载该分区第一个扇

区内的内容——PBR，

分区引导记录，MBR

阶段结束，进入PBR

阶段
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检查分区信息

加载PBR

加载MBR BOIS

MBR

寻找活动分区



MBR损坏
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MBR损坏
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MBR损坏
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PBR

PBR、操作系统



PBR

• PBR
– 分区引导记录，也被称为VBR、卷引导记录

– 起始于所在分区的第一个扇区，但大小没有限制
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• PBR的作用
– PBR负责寻找并加载操作系

统引导程序，最终启动整个

操作系统

– 操作系统引导程序和操作系

统本身可以不在一个分区

– 引导程序包括：
• NTLDR（XP）

• bootmgr（Win7以上）

• grldr（Grub）

寻找操作
系统引导程序

加载操作
系统引导程序

加载PBR MBR

PBR

加载操作系统内核



操作系统

• 操作系统的启动过程大部分情况下对用户是透明的
– 看不见、无法干预

– Linux系统启动时能够看到详细的启动过程
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• 如果操作系统本身出现故障，

会通过各种方式进行提示
– 蓝屏（Windows内核崩溃）

– 错误日志

加载操作
系统

加载启动器

加载内核
模块

登录

操作系统

MBR



总结

总结



总结
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加载分区表信息

加载PBR

MBR
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加载操作
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加载启动器

加载内核
模块
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操作
系统
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扩展分区、逻辑分区
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Bootkit

• Bootkit
– 通过感染以MBR为代表的计算机启动中使用到的数据信息，

从而篡改计算机启动流程，在操作系统、杀毒软件启动前完

成自身的破坏、隐蔽工作

– 感染对象：
• 操作系统Boot文件，硬盘中，直接可读写，易保护

• MBR，硬盘中，直接可读写，不易保护

• BIOS、UEFI，ROM中，不易直接读写，基本无法保护

– 难点
• 攻击方：不同操作系统启动流程差异较大，Bootkit兼容

性差，破坏容易隐蔽难

• 防御方：感染对象不易保护，感染后查杀困难
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大成若缺，其用不弊。大盈

若冲，其用不穷。大直若屈。

大巧若拙。大辩若讷。静胜

躁，寒胜热。清静为天下正。

道德经
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