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背景简介

• 模糊测试是一种广泛使用的自动化漏洞挖掘方法

• 基本原理
– 对原始测试数据进行变异生成畸形测试数据

– 监控被测程序处理畸形测试数据的过程

– 被测程序出现异常行为时就可能发现了漏洞
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背景简介

• 通过变异的方式生成测试数据

• 把模糊测试的起点设置为加解密操作完成之后
– 需要进行加解密函数的定位 5
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基本概念

• 加密
– 将明文数据按某种算法进行处理，使之成为不可读的密文

• 解密
– 加密的逆过程，即将密文还原为明文的过程
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基本概念

• 一个加密算法应该具有良好的扩散性和混乱性

• 扩散性：明文数据的每一个微小变化都应该影响到密文中

尽可能多的数据，以隐藏明文数据的统计特征

• 混乱性：明文数据在使用密钥进行加密之前，应该经过一

个可逆的计算进行“混合”
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基本概念

• 基本块（Basic Block，BBL）
– 二进制程序可以划分成很多的基本块

– 每一个基本块都是一个没有分支的代码指令序列

– 一个基本块只会有一个入口和一个出口
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4005C0 deregister_tm_clones proc
4005C0 mov     eax, offset unk_601067
4005C5 push    rbp
4005C6 sub     rax, offset __bss_start
4005CC cmp     rax, 0Eh
4005D0 mov     rbp, rsp
4005D3 ja      short loc_4005D7

4005D5 pop     rbp
4005D6 retn

4005D7 mov     eax, 0
4005DC test    rax, rax
4005DF jz      short loc_4005D5

4005E1 pop     rbp
4005E2 mov     edi, offset __bss_start
4005E7 jmp     rax
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加解密函数定位

• 加解密函数
– 执行加密或解密过程的函数

• 加解密函数定位方法
– 人工定位

– 流量分析

– 静态分析

– 动态分析
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加解密函数定位 人工定位

• 人工定位法
– 专业的分析人员利用其拥有的经验和专业知识，对程序和程

序的输入数据进行分析，进而确定加解密函数的位置

• 劣势
– 专业的分析人员耗费大量的时间才能完成加解密函数定位
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加解密函数定位 流量分析

• 流量分析法
– 流量分析是一种通过分析网络报文中各个字节的变化规律提

取报文对应的协议格式信息的网络协议分析方法

– 通过分析数据的“混乱”程度来确定是否被加密

• 劣势
– 仅判断了是否存在加解密过程
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加解密函数定位 静态分析

• 静态分析法
– 查找加解密运算过程中使用的某些特征来确定一个二进制程

序中是否包含某种加解密算法
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加解密函数定位 静态分析

• IDA中的FindCrypt、IDA Signsrch插件
– 查找加解密算法的魔术常数

• OllyDbg中的SnD Reverser Tool插件
– 查找加解密算法具有固定特征的双字节或字节流
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加解密函数定位 静态分析

• 考勤系统Attendance.exe的分析结果
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加解密函数定位 静态分析

• 静态分析法的劣势
– 不能识别私有加解密函数或一些被修改过的加解密函数

– 可能存在误判
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加解密函数定位 动态分析

• 动态分析法
– 通过分析程序的执行过程来判断其中是否包含加解密函数
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加解密函数定位 动态分析

• 加解密函数的特征
– 进行大量的计算以完成加解密工作

– 一般仅含有非常少的跳转指令

– 函数中的基本块包含的指令数通常明显多于其他函数
• 一般情况下，加解密函数中的基本块会包含20条以上的指

令

– 加解密函数中计算工作会大量使用运算类指令，是一种密集

计算函数
• 加解密函数的基本块中运算类指令的比例明显高于其他基

本块

• 加解密函数中运算类指令的占比在25%~80%
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加解密函数定位 动态分析

• 定位方案
– 统计程序中各个部分的指令特征，将包含大量的算术运算和

位运算的密集计算部分视为执行加解密操作的部分
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种类 指令

计算类 add, sub, inc, dec, adc, sbb, mul, div, imul, idiv

逻辑类 and, or, not, xor, neg

移位类 shl, shr, shld, shrd, rcl, rol, rcr, ror, sal, sar



加解密函数定位 动态分析

• Mov类指令 17条

• 运算类指令 11条

• 总指令数 34

• 运算类指令占比32.35%
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加解密函数定位 动态分析

• 动态分析法的劣势
– 无法区分加解密函数和其他密集计算函数

• 一个非加解密型的密集计算函数
– 共有22条指令

– 运算类指令17条

– 运算类指令占比77.27%
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基本概念

优劣分析



优劣分析

优势 劣势

人工定位 适宜各类场景 人力成本、时间成本高

静态分析 能够获取算法名称 不能识别私有加解密函数

动态分析 不依赖加密算法的特
征数据块

无法区分加解密函数和其他密集计
算函数
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• 适用于模糊测试的加解密函数定位
– 人工定位

– 静态分析

– 动态分析
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应用总结

• IDA Signsrch对基于Botan算法库构建的加密程序的

分析结果
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程序
发现加密算法
特征数据块

AES √
Blowfish √
Camellia √
CAST √
DES √
3DES √
GOST ×
IDEA ×

KASUMI √
MISTY1 √
Noekeon √

RC6 √
SEED √

Serpent ×
Skipjack √
Twofish √

IDA Signsrch的特征库中没有IDEA的特征

GOST、Serpent加密算法没有使用固定的
数组储存IDA Signsrch记录特征数据



应用总结

• 程序中包含输入数据的解密时的漏洞挖掘结果
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工具 最小值 最大值 平均值

zzuf 2793 152407 64940

AFL 41684 212105 84460

发现漏洞所需的测试数据的数量



应用总结

• 去除加解密函数的影响后的漏洞挖掘结果
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工具 最小值 最大值 平均值

zzuf 39 12949 3363

AFL 426 657 491

发现漏洞所需的测试数据的数量
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