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背景简介

• 我们经常接触到的就有邮箱登录，网上购物，电子银行等等，

大部分均基于 HTTP 协议。

• 但HTTP[RFC2616]最初应用于INTERNET时没有使用

密码，安全性很低，因此随着人们对安全性需求的提高，为

用户提供面向通道安全的HTTPS协议应运而生。
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基本概念

• HTTP协议
HTTP是Hyper Text Transfer Protocol（超文本传输

协议）的缩写。是用于从WWW服务器传输超文本到本地浏

览器的传送协议，其规定了客户端和服务器请求和应答的标准。

• SSL/TLS协议
SSL（Secure Sockets Layer，安全套接层），及其继

任者 TLS（Transport Layer Security，传输层安全）

是为网络通信提供安全及数据完整性的一种安全协议。

4



基本概念
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• HTTPS

HTTPS ：安全超文本传送协议，（HTTPS，Hyper 

Text Transfer Protocol over Secure Socket 

Layer），是以安全为目标的 HTTP 通道，简单讲是

HTTP 的安全版。即 HTTP 下加入 TLS 层，HTTPS 的

安全基础是 TLS，因此加密的详细内容就需要 TLS.



基本概念

• 加密过程
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HTTPS的发展
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• HTTP的访问过程：

HTTP请求过程中，
客户端和服务器无
需身份验证。并且
数据是以明文的方
式传输的。

客户端发出的请求很
容易被黑客截获，如
果此时黑客冒充服务
器，则其可返回任意
信息给客户端，而不
被客户端察觉。
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HTTPS的发展

• 对称密钥对信息加密
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此种方式属于对称加密，双方拥有相同的密钥，信息
得到安全传输，但此种方式的缺点是：
（1）不同的客户端、服务器数量庞大，所以双方都需
要维护大量的密钥，维护成本很高
（2）因每个客户端、服务器的安全级别不同，密钥极
易泄露
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HTTPS的发展
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• 非对称密钥对信息加密

在非对称加解密算法里，公钥加密的数据，有且只有唯一的私
钥才能够解密，而私钥只部署在服务器中，其他任何人都没有
私钥，因此，只有服务器才能够解密。
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HTTPS的发展
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• 中间人攻击
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后续服务器和客户端传送的任何数据，都用对称密钥解密，中间人可
以获得传送的所有信息。



HTTPS的发展

引入数字证书
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后续服务器和客户端传送的任何数据，都用对称密钥解密，中间人可
以获得传送的所有信息。

客户端对数字证书进行CA校验：
1. 校验成功，则表明是服务器正确的数字证书，客户端利用公钥加密发
送对称密钥。
2. 校验失败，会话终止。
非对称加密算法（公钥和私钥）交换对称密钥+数字证书验证身份（验证
公钥是否是伪造的）+利用对称密钥加解密后续传输的数据=安全。



TLS/SSL工作原理

• TLS握手协议
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TLS 握手协议是TLS协议中最重要同时也是最复杂的协议。TLS握手

协议主要负责算法协商、身份验证和确定密钥。

TLS握手过程分为四种:

 Full Handshake：全流程握手，C/S双方从无到有建立TLS连接；

 Resume session Handshake： C/S双方曾经建立过连接，但中途

断了，TLS会话信息还有保留，只要执行部分握手流程就可建立TLS连接；

 Server Re-negotiation Handshake：已经建立了TLS连接，但

server端为了某些原因(比如安全性)要求重新对密钥进行协商，也只需要执

行部分握手流程；

 Client Re-negotiation Handshake：已经建立TLS连接，但client

端为了某些原因要求重新协商，只需执行部分握手流程。



TLS/SSL工作原理

• TLS/SSL握手协议

13

Certificate

Client Key Exchange

[Change Cipher Spec]

Finished

Client Hello

Server Hello

Certificate

Certificate Request

Server Hello Done

Finished

[Change Cipher Spec]

客户端 服务器

客户端发起握手请求，将自
身支持的功能提交服务器

服务器选择连接参数

服务器请求客户端身份验证

服务器发送证书给客户端

服务器通知完成了协商过程

客户端密钥交换

客户端向服务器发送自己的
证书

通知服务器切换至加密方式

客户端协商结束，发送握手
验证报文确保信息完整性

通知客户端切换至加密方式

服务器协商结束，发送握手
验证报文确保信息完整性

Application Data Application Data应用数据传送



TLS/SSL工作原理
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• Client Hello 版本号：TLS 1.2

生成随机数(Random_C)

会话ID

密码套件列表



TLS/SSL工作原理

• Sever Hello
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选中的密码套件

Sever Hello 消息的意义是将服务器选择的连接参数传送回客
户端。消息结构与Client Hello类似，只是每个字段只包含一
个选项。

生成随机数(Random_S)



TLS/SSL工作原理
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• Certificate

将证书中的公钥
发送给客户端

• Sever Hello Done



TLS/SSL工作原理
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• Client Key Exchange 

将生成的随机数
用公钥加密

解析证书：
1. 验证证书是否有效，如验证颁发机构、过期时间等。
2. 生成一个随机值（预主密钥Pre-Master）。
3. 将这个随机值用从服务器获得的公钥进行加密。

至此，服务器和客户端都拥有了计算私钥所用的的信息：
两个明文随机数：Random_C和Random_S，预主密钥
Pre-Master。
最终的密钥（对称密钥）key = Func(Random_C, 
Random_S, Pre-Master)。



TLS/SSL工作原理
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• Change Cipher Spec

• Finished

Change Cipher Spec：发送一个不加密的信息，客户端使用该
信息通知服务器后续的通信都采用协商的通信密钥和加密算法进
行加密通信。
Finished：此消息的发送意味着握手已经完成，消息内容将加密。
把从client hello一直到现在的数据摘要，可以让server验证握手
过程是否被第三方篡改。



对比分析

• HTTP与HTTPS对比
1. https协议需要到CA申请证书，一般免费证书较少，因而需

要一定费用。

2. http是超文本传输协议，信息是明文传输，https则是具有安

全性的TLS加密传输协议。

3. http和https使用的端口不一样，前者是80，后者是443。

4. http的连接很简单，是无状态的；HTTPS协议是由

SSL+HTTP协议构建的可进行加密传输、身份认证的网络协

议，比http协议安全。
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大成若缺，其用不弊。大盈

若冲，其用不穷。大直若屈。
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躁，寒胜热。清静为天下正。

道德经
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