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背景简介

• 异常
– 异常是与正常情况具有不同数据特征的数据模式

– 异常通常在各种应用领域提供关键和可操作的信息
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背景简介

• 现存的异常检测方法
– 基于分类/聚类的方法

• RNN、one-class SVM、RF

• 构建正常实例的模型，将不符合模型的实例识别为异常

– 基于密度/距离的方法
• ORCA、LOF

• 现存方法的主要缺陷
– 没有针对检测异常进行优化，误报率和漏报率较大

– 由于其原有算法的传统，许多现有的方法只适用于低维数据

和小数据量
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背景简介

• 孤立森林IForest
– 不依赖任何距离或密度的方法

– 利用异常的两种定量属性——少而不同
• the minority consisting of few instances

• attribute-values that are very different from 

those of normal instances

– 采用二叉树的数据结构

– 异常实例同正常实例相比更靠近根节点

– 有效和高效的异常检测算法
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基本概念

• Isolation
– separating an instance from the rest of the 

instances
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基本概念

• Isolation Tree
– iForest 由t个iTree孤立树组成

– 每个iTree是一个二叉树结构

• Path Length
– 从根节点开始，到外部节点终止，所经过的边的数量

• 短路径意味着高度易孤立

• 长路径意味着低度难孤立
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iTree BST

Proper binary trees Proper binary trees

External node termination Unsuccessful search

Not applicable Successful search



基本概念

• 孤立、密度、距离
– 基于密度的方法

• 基本假设：正常点出现在密集区，异常点出现在稀疏区

– 基于距离的方法
• 基本假设：正常点与相邻点距离近，异常点与相邻点距离远
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算法原理
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算法原理

• IForest算法流程图
– 训练阶段

• 获得t棵iTree，构建IsolationForest模型

– 评估阶段
• 用生成的iForest来评估测试数据
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开始开始

训练数据准备

数据采样 数据采样 数据采样 数据采样

iTree构建 iTree构建 iTree构建 iTree构建

IsolationForest模型建立

将待测样本输入iForest模型

计算异常分数s(x,n)

S(x,n)>阈值

异常数据 正常数据

结束结束

YES NO



算法原理

• 训练阶段
– Isolation Tree

• 节点T
– 没有子节点的外部节点

– 有两个子节点的内部节点（Tl，Tr）

• 属性值q和分裂值p

• 完满二叉树
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算法原理

• 算法实现
– 使用给定训练集的子采样构建孤立树

– 参数设置
• 子采样大小

• 树的数量
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算法原理

• 终止条件
– 树高达到高度限制

– |X|=1 或 X中的所有数据具有相同的数值
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算法原理

• 误报与漏报的解决
– 二次采样，子采样减少了对异常隔离的干扰
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算法原理

• 评估阶段
– 单条路径长度可以通过从根节点到终止节点的边的数量计算

– 当前路径长度超过预定义的高度限制时，需要改进h(x)的计算

– 最坏情况下，时间复杂度为
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算法原理

• 异常分数
– 借助二叉搜索树BST

– 异常分数的取值
• S接近于1，更可能为异常

• S小于0.5，更可能为正常

• S接近0.5，没有明显的异常
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算法原理

• 异常分数粒度的调整
– 调整评估阶段的树高限制参数实现

– 解决异常集群问题
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优劣分析
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优劣分析

• ORCA
– 基于距离的异常检测算法

• SVM
– 基于分类模型的异常检测算法

• LOF（Local Outlier Factor）
– 基于密度的经典异常检测算法

• RF（Random Forest）
– 基于分类模型的异常检测算法
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n d anomaly class

Http 567497 3 attack(0.4%)

ForestCover 286048 10
class 4 (0.9%) vs.class

2

Mulcross 262144 4 2 clusters(10%)

Smtp 95156 3 attack(0.03%)

Shuttle 49097 9 classes 2,3,5,6,7(7%)

Mammography 11183 6 class 1(2%)

Annthyroid 6832 6 classes 1,2(7%)

Satellite 6435 36
3 smallest 

classes(32%)

Pima 768 8 pos(35%)

Breastw 683 9 malignant(35%)

Arrhythmia 452 274
classes 

03,04,05,07,08,09,14,
15(15%)

Ionosphere 351 32 bad(36%)

hbk 75 4 14 points(36%)

wood 20 6 6 instances(30%)



优劣分析

• 统计数据集Hbk和Wood
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优劣分析

• AUC和处理时间
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iForest ORCA SVM LOF RF

Time(seconds)

iForest ORCA SVM LOF RF

Train Eval. Total

Http 0.25 15.33 15.58 9487.47 35872.09 * **

ForestCover 0.76 15.57 16.33 6995.17 9737.81 224380.19 **

Mulcross 0.26 12.26 12.52 2512.2 7342.54 156044.13 **

Smtp 0.14 2.58 2.72 267.45 986.84 24280.65 **

Shuttle 0.3 2.83 3.13 156.66 332.09 7489.74 **

Mammography 0.16 0.5 0.66 4.49 10.8 14647 **

Annthyroid 0.15 0.36 0.51 2.32 4.18 72.02 **

Satellite 0.46 1.17 1.63 8.51 8.97 217.39 **

Pima 0.17 0.11 0.28 0.06 0.06 1.14 4.98

Breastw 0.17 0.11 0.28 0.04 0.07 1.77 3.1

Arrhythmia 2.12 0.86 2.98 0.49 0.15 6.35 2.32

Ionosphere 0.33 0.15 0.48 0.04 0.04 0.64 0.83



优劣分析

• 只使用正常样例训练
– 训练集中只含有正常实例，评估集中含有正常和异常实例

– 结果表明，包含异常与否对检测性能几乎没有影响

– iForest可以描述数据分布，路径长度值与数据点相对应
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优劣分析

• IForest优势总结
– IForest在运行时间、检测精度、内存需求方面有很好的表

现，尤其是在大数据集中

– 可以降低误报率和漏报率

– 可以识别集群异常

– 训练数据集中可以不包含异常

– 可以提供多种粒度的检测结果，无需重新训练

– 有能力处理含有不相关属性的高维数据
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优劣分析

• IForest改进的方向
– 对于分类数据的处理

• 与连续值数据不同，分类数据没有排序信息，可能值有限。

在这种情况下选择拆分就成了一个问题。

• 此外，在隔离模型中存在混合数据类型的情况下，与连续

值属性相比，由于分类属性取值可能少很多，导致分类属

性的影响较小。

• 当分类属性相关时，这会对检测性能产生不良影响。

– 在线异常检测
• 在数据流的早期开始检测，构建模型时只需要使用小的子

样本
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应用总结

• 欺诈检测
– 信用诈骗、电信诈骗、信用卡盗刷等

• 入侵检测
– 检测入侵计算机系统的行为

• 医疗领域
– 检测人的健康是否异常

• 制药领域
– 药物筛选的时候常常需要确定试验结果是否正常

• 数据去噪
– 一些异常数据可能会导致数据的期望或者方差等严重偏离正

常，检测出数据中的噪声通常是数据预处理中很重要的一步
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上善若水。水善利万物
而不争，处众人之所恶，
故几於道。居善地，心
善渊与善仁，言善信，
正善治，事善能，动善
时。夫唯不争，故无尤。

道德经
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