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内容提要

• Hook技术简介

– Hook技术起源

– 什么是Hook技术？

• Hook技术的原理

– Hook技术分类

– Hook技术实例

– 实例的原理分析

• Hook技术用途及防范

– Hook技术用途

– Hook检测与修复

2



Hook技术起源

Hook技术起源



Hook技术起源

• 先有问题，后有技术，Hook技术解决了什么问题？

系统提供的接口无法满足我们的需求，这时就需要修改系统接口，

使之可以更好的服务于程序。
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Hook技术起源

• 翻译软件设计的正常思路：

划线取词的事件->系统捕获到这个事件->系统通知给翻

译软件->翻译软件将翻译的结果输出

• 系统本身的处理流程：

划线取词的事件->系统捕获到这个事件->调用系统函数

ExTextOut函数
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Hook技术起源

• 解决方案

将系统函数ExTextOut函数更改为翻译软件的处理函数

• 处理流程：

划线取词的事件->系统捕获到这个事件->调用翻译软件

的处理函数->翻译，并将结果输出
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什么是Hook技术？

Hook是钩子的意思，而“钩子”的意思，就是在事件传

送到终点前截获并监控事件的传输，像个钩子钩上事件一样，

并且能够在钩上事件时，处理一些自己特定的事件。Hook的

本质就是函数的劫持。
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Hook技术原理

Hook技术原理



Andorid Hook技术分类

• Android平台Hook技术分类

– Java层 API hook

– Inline Hook

– GOT Hook

• 实例

– So注入Hook Java层API
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Hook技术实例
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Hook技术实例
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预备知识

• Android平台有两个世界

– Java世界

– Native世界，Native指的是C/C++

– Java世界和native世界可以通过jni来交互

– Java调用C/C++代码，需要有个绑定的过程

• Java程序是由Dalvik虚拟机执行的

– Java程序中的每个函数在Dalvik虚拟机中都会有一个Method

结构来描述，包含函数签名(函数名，函数参数)，函数类型

(Native/Java)。
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预备知识

• Dalvik虚拟机是如何执行函数调用的? 

– Dalvik虚拟机首先找到该函数的Method对象，判断函数类型

– 如果该函数java函数，调用函数dvmInterpret来执行它的代

码

– 如果该函数是native函数，则直接跳转到该nativeFunc执行

• 动态链接库

– 可以在程序运行时，有系统动态加载到内存

– dlopen函数：打开指定的动态链接库

– dlsym函数: 取函数执行地址

– dlclose函数：关闭动态链接库
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Hook技术原理

• Hook技术本质是函数调用的劫持

• Hook核心步骤

– 将自定义的GetMacAddress函数注入到目标App中

– 更改目标App的GetMacAddress函数的Method结构体，使目标

函数由Java方法变成native方法；

– 将我们GetMacAddress函数的实现与我们注入的函数绑定

– 调用GetMacAddress函数
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细节问题

• 如何将GetMacAddress函数注入目标app？

– 利用ptrace函数可以直接更改另一个进程的内存与寄存器

– 利用ptrace函数可以做到在另一个进程中调用指定函数

– 详细参见《调试器工作原理》

• 进程so库注入步骤

– 用ptrace函数附加到目标进程

– 查找目标进程的dlopen函数地址

– 调用目标进程的dlopen函数加载包含GetMacAddress函数的

动态库

– 用ptrace函数释放目标进程，恢复原进程的运行
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细节问题

• So库注入流程
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找到Hook点
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细节问题

• 为什么要先将GetMacAddress函数更改为Native然后再劫

持，而不是直接在Java世界劫持GetMacAddress函数？

– java世界运行在native世界中的，Dalvik虚拟机是用c/c++

编写的

– 我们可以利用ptrace来干涉其他进程的Native世界内存

– 没有方法可以直接更改别的进程的Java世界
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细节问题

• 如何将GetMacAddress的实现与我们注入的代码绑定?

– 直接绑定

• 将Method->nativeFunc设置为我们注入的函数地址

– 延迟绑定

• 先将注入的函数注册

• 将Method->nativeFunc设置为dvmResolveNativeMethod

• 第一次调用GetMacAddress时，先调用dvmResolveNative

Method，该函数负责解析函数地址
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Hook技术的用途

• 应用开发领域

– 翻译软件的划线取词翻译

• 安全领域

– 手机卫士的安装应用前的app检测

• 软件测试领域

– 在不更改产品代码的情况下，输出一些关键信息
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Hook的检测与修复

• Hook的危害是巨大的

– 注入广告

– 窃取隐私

• 检测

– 加入反调试机制

– 检测自身是否加载了多余的动态库

• 修复

– 使用dlclose函数卸载多余的动态库
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大成若缺，其用不弊。大盈

若冲，其用不穷。大直若屈。

大巧若拙。大辩若讷。静胜

躁，寒胜热。清静为天下正。

道德经
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