
 

第 14 届全国大学生信息安全与对抗技术竞赛（ISCC2017） 

分组对抗赛通知（预） 

【竞赛组委会文件，2017 年 6 月 20 日】 
 

经信息安全与对抗技术竞赛组委会决定，于 2017 年 8 月 11 日-14 日间举办

第 14 届全国大学生信息安全与对抗技术竞赛（ISCC2017）分组对抗赛。 

全国大学生信息安全与对抗技术竞赛（ ISCC： Information Security and 

Countermeasures Contest，www.isclab.org.cn）是为适应国家安全、社会发展和大

学学科发展需求而开展的竞赛，目的是提高大学生的安全意识和安全常识，激发

大学生的创新思维，培养信息安全领域的创新型人才。ISCC 是全国性大学生科

技竞赛活动，于 2004 年首次举办，2017 年为第 14 届。目的在于按照紧密结合

教学实际，着重基础、注重前沿的原则，促进信息安全专业和课程的建设，引导

高等学校在教学中注重培养大学生的创新能力、协作精神；加强学生动手能力的

培养和工程实践的训练，提高学生综合素质，为优秀人才脱颖而出创造条件。 

竞赛主旨：提升信息安全意识，普及信息安全知识，实践信息安全技术，共

创信息安全环境，发现信息安全人才！ 

主办单位：中国兵工学会、教育部高等学校兵器类专业教学指导委员会、中

国兵工学会信息安全与对抗专业委员会、中国计算机用户协会 

承办单位：北京理工大学、北京理工大学信息系统及安全对抗实验中心 

协办单位：广西信息安全学会、中国计算机用户协会信息安全分会、河南省

科联电子科技有限公司、北京大学软件学院信息安全研究小组 

支持单位：公安部第三研究所《信息网络安全》杂志社、河南省高等学校计

算机教育研究会、河南信息安全保密协会、广西壮族自治区科学技术协会 

分组对抗赛的具体事项说明如下： 

1 竞赛形式 

分组对抗赛分为 3 个环节，前 2 个环节为选择题和关卡题，模式与个人挑

战赛相同，第 3 个环节为对抗题，此环节占竞赛的大部分时间。对抗题环节是

在线下模拟环境中的真实对抗，主要采取阵地夺旗、占领高地等模式进行攻防



 

比拼。比赛时，各队伍通过对指定的服务器进行入侵攻击达到获取旗子的目标

而得分，并在攻上高地后防御其他队伍的攻击。 

2 参赛方式 

分组对抗赛则采取选拔个人挑战赛中的优秀选手和各赛区推荐部分选手，

每组 3 人。 

3 竞赛日程 

竞赛于 8 月 11 日—8 月 14 日在北京理工大学中关村校区举办。 

【待定】参赛选手于 8 月 11 日 16 点前抵达北京理工大学报到。 

详细日程安排见报到时领取的材料。 

4 竞赛奖项设置和评分规则 

竞赛采取积分制，分为题目设计积分，演练积分和报告得分三部分。竞赛

排名设置一、二、三等奖。 

(1) 题目设计积分。各位选手在参赛前需要设计两道题目（个人挑战赛类型题

目），比赛期间对选手的题目进行质量评定，每个题目五分，合计每位选

手十分。 

(2) 演练积分。演练积分由三部分组成：第一部分是队伍各个成员的选择题积

分和；第二部分是队伍各个成员的关卡题积分和；第三部分是队伍在对抗

题环节获取的积分。在对抗题环节，选手在真实网络环境中进行攻防对

抗，按照队伍占有网络节点次数及节点分值评定队伍的对抗题积分。最终

演练积分为三部分积分和。 

(3) 报告分数。比赛结束前每支需要提交演练报告，同时需要通过 PPT 展示自

己的工作成果，评审专家组根据报告中的关键技术点，每位专家评定出报

告得分。最后去掉一个最低分和一个最高分，求的平均值即为报告得分。

报告得分采取百分制。 

队伍的最后得分是题目设计积分、演练积分和报告得分的加权和。题目设

计积分占 10%，演练积分占 70%，报告得分为 20%。 

计算队伍最后综合得分（保留小数点后两位）的公式为： 



 

队伍得分=队伍内选手题目设计积分和/队伍内选手数+(实战积分/实战总

分)*70+(报告得分/100)*20 

根据队伍得分排序，得到各支队伍的整体排名，按照排名确定各队获奖情

况。 

如果出现队伍积分相同的情况，则检查队伍实战得分的积分纪录，达到最

后得分的时间先后决定队伍排名次序。如果最终分数还相同，则主要由评审专

家根据演练和技术报告总体情况进行评审最终成绩。 

5 竞赛基本要求 

(1) 禁止参赛组之间分享任何解题思路，违规者一律取消参赛资格。 

(2) 禁止任何对比赛平台的暴力破解，违规者一律取消参赛资格。 

(3) 禁止对赛题以外的比赛平台发起攻击，违规者一律取消参赛资格。 

(4) 所有参赛人员禁止对竞赛管理系统进行攻击，或者爆破提交 Flag。 

(5) 比赛期间禁止破坏比赛环境，禁止在环境内进行流量攻击。 

(6) 各支队伍必须保证所有服务器正常运行，如果发现服务器故障或服务故障

请及时联系管理人员恢复。若一支队伍出现同一故障的频率过高，管理人

员可酌情延时恢复。 

(7) 在测试过程中，请注意扫描强度，如果因为扫描使业务中断影响队伍的比

赛效果，管理人员概不负责。 

6  竞赛联系方式 

竞赛主页：http://www.isclab.org.cn 

竞赛组 QQ 群：1722376（供参赛者进行技术交流，严禁剧透） 

竞赛邮箱：iscc2004@163.com（竞赛相关问题咨询通道） 

竞赛微博：BIT 网络安全对抗实验室罗森林 

7 其他事项 

(1) 竞赛旨在普及信息安全知识，引导初学者进行学习，并为技术爱好者们提

供一个交流的平台。恶意攻击竞赛服务器的参赛者将失去比赛资格。 

(2) 比赛场地内请不要大声喧哗，不要来回走动，注意保持卫生。 

http://www.isclab.org/
mailto:iscc2004@163.com


 

(3) 选手参赛期间不可使用手机等通信设备。 

(4) 禁止队伍之间分享任何解题思路及答案，违规者一律取消参赛资格。 

(5) 禁止任何恶意破坏竞赛系统的攻击行为，违规者一律取消参赛资格。 

(6) 注册信息中，请勿出现暴力、色情、政治、广告、身份等相关表述，不听

劝者取消参赛资格。 

(7) 参赛选手如发现任何违规行为，可向竞赛组委会反映。 

(8) 竞赛的最终解释权归“信息安全与对抗技术竞赛组委会”所有。 
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